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l. DATOS GENERALES O DE INDENTIFICACION DE LA LICITACION PUBLICA

1.1 NOMBRE DE LA CONVOCANTE, AREA CONTRATANTE Y DOMICILIO.

La Comisidn Nacional para la Proteccién y Defensa de los Usuarios de Servicios Financieros “LA
CONDUSEF”, en cumplimiento a las disposiciones que establece el articulo 134 de la Constitucion
Politica de los Estados Unidos Mexicanos y los articulos 25, 26 fraccion |, 26 Bis. fraccion 11, 28 fraccion
[, 29, 30, y 32 segundo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, su Reglamento y demas disposiciones aplicables en la materia, a través de la Direccién de
Recursos Materiales y Servicios Generales, ubicada en Avenida Insurgentes Sur 762, quinto piso,
Colonia del Valle, Alcaldia Benito Juarez, Cédigo Postal 03100, Ciudad de México, con teléfono 5448-
7000 extension 7061, convoca a proveedores mexicanos a participar en la Licitacion Publica
Electréonica Nacional No. LA-O06G3A001-E98-2021, relativa al Servicio de Seguridad Perimetral.

1.2 MEDIO Y CARACTER DE LA LICITACION.

La presente licitacion sera de caracter nacional, el medio de participacion sera electrénica, es decir,
los licitantes podran participar exclusivamente a través del Sistema CompraNet, la o las juntas de
aclaraciones, el acto de presentaciéon y apertura de proposiciones, asi como el acto de fallo sélo se
realizaran a través del Sistema CompraNet y sin la presencia de los licitantes en dichos actos. No se
acepta la participacion mediante el uso del servicio postal o de mensajerias.

1.3 NUMERO DE IDENTIFICACION DE LA CONVOCATORIA DE LICITACION.

El nUmero de identificacion asignado a la convocatoria de esta licitacion por el Sistemna CompraNet
es: LA-006G3A001-E98-2021.

1.4 PERIODO DE LA CONTRATACION.

El periodo de contratacién sera a partir del dia habil siguiente a la notificacion del fallo y hasta el 31
de agosto de 2024. Los servicios que se contraten a través de esta licitacidn seran prestados
conforme a lo establecido en el ANEXO No. 1, “ANEXO TECNICO”, de |la presente convocatoria.

1.5 EJERCICIO FISCAL DE LA CONTRATACION

El presente procedimiento sera cubierto con recursos fiscales del ejercicio 2021, en términos del
articulo 25 de la Ley.

La contratacion de este servicio estara sujeta a la disponibilidad presupuestaria para los ejercicios
fiscales 2022,2023 y 2024, por lo que sus efectos estaran condicionados a la existencia de los recursos
presupuestarios respectivos, sin que la no realizacién de la referida condicidn suspensiva origine
responsabilidad alguna para las partes.

1.6 IDIOMA DE LAS PROPOSICIONES.

La presentacion de las propuestas invariablemente deberd ser en idioma espanol, en caso de
presentarse alguna informacién adicional, esta podra presentarse en otro idioma, pero debera
acompanfarse de una traduccién simple al espanol.

1.7 DISPONIBILIDAD PRESUPUESTARIA.

La CONDUSEF cuenta con presupuesto autorizado en la partida presupuestal 31901, con base en la
suficiencia presupuestal con niumero de RC 406-2021, conformidad con el articulo 25 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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La contratacidn de este servicio estara sujeta a la disponibilidad presupuestaria para los ejercicios
fiscales 2022,2023 y 2024, por lo que sus efectos estaran condicionados a la existencia de los recursos
presupuestarios respectivos, sin que la no realizacién de la referida condicidn suspensiva origine
responsabilidad alguna para las partes.

Il. OBJETO Y ALCANCE DE LA LICITACION PUBLICA

2.1 OBJETO DE LA LICITACION.

“LA CONDUSEF” tiene la necesidad de llevar a cabo la contratacién del Servicio de Seguridad
Perimetral, de acuerdo con las caracteristicas y requisitos que se definen en el ANEXO No. 1, “ANEXO
TECNICO" de la presente convocatoria.

2.2 PARTIDAS QUE INTEGRAN LA LICITACION.

Esta contratacion esta integrada por 1 partida(s), la(s) cual(es) debera(n) cotizarse de conformidad
con el ANEXO No. 2 “CEDULA DE OFERTA ECONOMICA", y sera adjudicada a un solo licitante.

2.3 NORMAS OFICIALES MEXICANAS, NORMAS MEXICANAS, NORMAS
INTERNACIONALES Y/O AUTORIZACIONES.

El prestador de servicios debera cumplir con aquellas Normas Oficiales Mexicanas, Normas
Mexicanas, Normas Internacionales o Normas de referencias o especificaciones, conforme a la Ley
Federal sobre Metrologia y Normalizacién, que directa o indirectamente se relacionen con los
servicios objeto de la presente contratacion.

El prestador de servicios debera anexar en su propuesta las Certificaciones obligatorias senaladas
en el numeral 7.2 CENTRO DE OPERACIONES DE SEGURIDAD (SOC) del ANEXO No.1TANEXO TECNICO.

2.4 TIPO DE CONTRATACION.

“LA CONDUSEF"” Con fundamento en los articulos 47 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector PUblico y 85 de su Reglamento, “LA CONDUSEF" celebrara un contrato abierto
con el licitante que resulte ganador. Con un prespuesto:

PRESUPUESTO 2021 2022 2023 2024
MAXIMO $6,840,000.00 | $20,520,000.00 | $20,520,000.00 | $13,680,000.00
MiNIMO $2,736,000.00 $8,208,000.00 $8,208,000.00 | $5,472,000.00

La presente contratacién abarca los ejercicios fiscales 2021, 2022, 2023 y 2024.
2.5 ADJUDICACION E INFORMACION RELATIVA A LA LICITACION.

2.51 ADJUDICACION.

Con fundamento en los articulos 29 fraccién Xll y 36 Bis fraccion | de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, una vez hecha la evaluacién de las proposiciones, la
adjudicacidon sera por la totalidad del contrato al licitante cuya propuesta resulte solvente, porque
cumple con los requisitos legales, técnicos y econdmicos establecidos en esta convocatoria, y por lo
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tanto garantice satisfactoriamente el cumplimiento de las obligaciones respectivas, y que haya
obtenido el mejor resultado en la evaluacién combinada de puntos y porcentajes.

Si derivado de los resultados de evaluacion, se obtuviera un empate en las proposiciones, de
conformidad con lo establecido en el articulo 36 Bis, penultimo y ultimo parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 54 de su Reglamento, la adjudicacion
se efectuara en favor de aquel licitante que sea integrante del sector de las micro, pequefas y
medianas empresas nacionales; en el caso de que ambas cumplan este requisito, la adjudicacion
sera al licitante que resulte ganador del sorteo por insaculacion que celebre “LA CONDUSEF” en el
acto de fallo, el cual consistird en la participacién de un boleto por cada proposicién que resulte
empatada y depositados en una urna, de la que se extraerd en primer lugar el boleto del licitante
ganador y posteriormente los demas boletos empatados, con lo que se determinaran los
subsecuentes lugares que ocuparan tales proposiciones.

2,52 ACEPTACION DE LOS SERVICIOS OBJETO DE LA LICITACION.

De acuerdo a lo establecido en el Articulo 84 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el Titular de la Direccién de Tecnologias de la
Informacion y Comunicaciones y/o el Servidor Publico que lo sustituya, seré el responsable de dar
por recibido los servicios objeto de la presente licitacion. Ademas, tendra las facultades de verificar
directa o indirectamente el cumplimiento del Contrato que se formalice, de acuerdo a lo contenido
en el ANEXO TECNICO.

El Jefe de Departamento de Redes y Telecomunicaciones, y/o el Servidor Publico que lo sustituya,
serd responsable de supervisar los servicio(s) objeto del Contrato, de acuerdo a lo establecido en el
ANEXO TECNICO. Por lo anterior, podra apoyarse de personal necesario para llevar a cabo la revisiéon
de los servicios e informar y reportar las deficiencias en los mismos.

Se entenderd por aceptado los servicios, cuando el proveedor cumpla en todo momento lo
establecido en la presente convocatoria, sus anexos y, en su caso, las modificaciones a la misma; asi
como lo estipulado en el contrato respectivo. En tanto ello no se cumpla, los servicios se deberan
tener por no aceptados.

2.5.3 MONEDA.

Los licitantes participantes deberan presentar su proposicion en moneda nacional. De conformidad
con el articulo 44 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, los
precios ofertados permaneceran firmes durante la vigencia del contrato correspondiente, no
aceptandose modificaciones a los mismos.

2.5.4 ANTICIPOS.
No se otorgaran anticipos para esta Licitacién.

2.5.5 IMPUESTOS.
Los impuestos que se deriven del cumplimiento de las obligaciones que se establezcan en el

contrato a celebrar con el licitante que resulte ganador, serdn pagados conforme a los
ordenamientos fiscales aplicables vigentes.

2.5.6 CONDICIONES DE PAGO.
El pago serd en moneda nacional, dentro de los 20 dias naturales siguientes contados a partir de la
fecha en que el proveedor presente el Comprobante Fiscal Digital por Internet (CFDI) mismo que
debera cumplir con la legislaciéon fiscal vigente y cuente con la autorizacién de la Direccién de
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Tecnologias de la Informacién y Comunicaciones, previa verificacidon de |la prestacidén de los servicios
en tiempo y de conformidad con el ANEXO TECNICO, que realice el area supervisora, asi como de
aceptar la factura y con ello validar la prestacion de los servicios y con el visto bueno de pago por
parte de la Direccion de Planeacion y Finanzas. Se realizara mediante transferencia electrénica de
fondos a la cuenta de cheques que para ese efecto sefale el licitante ganador.

El CFDI referido en este numeral debera estar acompanado de las copias del o los comprobantes
gue acrediten que el servicio fue prestado por parte del licitante ganador en tiempo y a satisfaccion
de la Direccion de Tecnologias de la Informacion y Comunicacidones. Se entendera por aceptado el
servicio, cuando el proveedor cumpla en todo momento lo establecido en la presente convocatoria,
SUS anexos y, en su caso, las modificaciones a la misma; asi como lo estipulado en el contrato
respectivo. En tanto ello no se cumpla, el servicio se debera tener por no aceptado.

En el CFDI correspondiente debera desglosarse el Impuesto al Valor Agregado; cuando se trate de
alguna persona fisica con actividad empresarial, deberd incluir también la retencidon
correspondiente de acuerdo a la legislacion fiscal vigente.

En caso de que los CFDI sean devueltos por algun error o deficiencia, “LA CONDUSEF"” dentro de
los tres dias habiles siguientes al de su recepcién indicard por escrito al licitante ganador las
deficiencias que deba corregir de conformidad con el articulo 90 del Reglamento de Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. El periodo que transcurre a partir de
la entrega del citado escrito y hasta que el proveedor presente las correcciones no se computara
para efectos del articulo 51de |la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

De conformidad a las DISPOSICIONES Generales a las que deberan sujetarse las dependencias y
entidades de la Administracion PuUblica Federal, asi como las empresas productivas del Estado, para
su incorporacion al Programa de Cadenas Productivas de Nacional Financiera, S.N.C,, Institucién de
Banca de Desarrollo, publicadas en el Diario Oficial de la Federaciéon el 24 de julio de 2020, “LA
CONDUSEF” incorporard a este programa y dara de alta en el mismo la totalidad de las cuentas por
pagar al licitante ganador; para ello, el CFDI aceptado se registrara en dicho Programa dentro de los
15 dias naturales posteriores a su recepcion, misma que podra ser consultada en linea en la direccion
electrénica www.nafin.gob.mx, a efecto de que el licitante ganador pueda ejercer la cesién de
derechos de cobro al intermediario financiero seleccionado por el licitante ganador entre los
registrados en dicha cadena, en los términos del Ultimo parrafo del articulo 46 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El pago por el costo de la intermediacidon financiera por las operaciones derivadas del pago a través
de este Programa, correspondera al licitante ganador.

2.5.7 CESION DE DERECHOS DE COBRO.

El licitante ganador no podra ceder en forma parcial o total a favor de cualquier otra persona, los
derechos y obligaciones que se deriven del contrato correspondiente, con excepcion de los
derechos de cobro, en cuyo caso debera contar con el consentimiento previo por escrito de “LA
CONDUSEF"”, a través de la Direccién de Tecnologias de la Informacién y Comunicaciones, de
conformidad con el articulo 46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

2.5.8 GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

El licitante que resulte ganador deberda garantizar el cumplimiento del contrato que le sea
adjudicado, por un equivalente al 10 % del importe maximo del contrato sin incluir el Impuesto al
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Valor Agregado, para lo cual el licitante podra utilizar el ANEXO No. 14 “FORMATO CON EL TEXTO
QUE DEBE CONTENER LA GARANTIA DE CUMPLIMIENTO".

La presentacion de esta garantia debera ser mediante cualquiera de los siguientes instrumentos:

A) Depdsito de dinero constituido a través de certificado o billete de depdsito, o

B) Fianza, o

C) Depdsito de dinero constituido ante la Comision Nacional para la Protecciéon y Defensa de
los Usuarios de Servicios Financieros, o

D) Carta de crédito irrevocable, o

E) Cheque certificado o de caja expedido a favor de la Comisidén Nacional Para la Proteccién y
Defensa de los Usuarios de Servicios Financieros.

Esta garantia debera ser entregada a mas tardar dentro de los diez dias naturales siguientes a la
firma del contrato de conformidad con los articulos 48, fraccién Il y dltimo parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85, fraccidon Ill de su Reglamento.

LA FALTA DE PRESENTACION DE ESTA GARANTIA, EN EL PLAZO ESTIPULADO, DARA COMO
CONSECUENCIA LA RESCISION ADMINISTRATIVA DEL CONTRATO.

En caso de que “LA CONDUSEF” otorgue ampliacién al contrato; el licitante ganador debera
gestionar las modificaciones correspondientes que garanticen el cumplimiento de la ampliacion.

En caso de que la garantia se constituya a través de una fianza, la pdliza de garantia deberd prever,
como minimo, las siguientes declaraciones:

) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato,

)  Que, para liberar la fianza, sera requisito indispensable la manifestacidn expresa y por
escrito de “LA CONDUSEF",

1)  Que la fianza estara vigente durante la substanciacion de todos los recursos legales o
juicios que se interpongan y hasta que se dicte resolucién definitiva por autoridad competente
Y

IV) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley de Instituciones de Seguros y Fianzas para la efectividad de las fianzas, aun
para el caso de que procediera el cobro de intereses, con motivo del pago extemporaneo del
importe de la pdliza de fianza requerida.

Nota: Para la liberacién de la fianza serd necesaria la solicitud por escrito del interesado.

La garantia que en su caso se constituya para el cumplimiento del contrato, se hara efectiva por “LA
CONDUSEF”, cuando se presente de manera enunciativa y no limitativa alguno de los
siguientes casos:

a. Previa rescision del contrato.

b. Cuando se haya vencido el plazo para la prestacion de los servicios y el
proveedor por si mismo o a requerimiento de “LA CONDUSEF", no sustente
debidamente las razones del incumplimiento, previo agotamiento de las
penas convencionales respectivas.

c. “LA CONDUSEF" podra hacer efectiva la garantia de cumplimiento del
contrato, cuando el proveedor preste el servicio en forma diferente a lo
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solicitado en la presente convocatoria o incumpla con cualquiera de las
obligaciones establecidas en las mismas, previo procedimiento de rescision.

d. “LA CONDUSEF" podra hacer efectiva la garantia de cumplimiento, cuando la
suma de las penas convencionales o deducciones alcancen de manera
proporcional el monto de la garantia de cumplimiento.

2.5.9 DIVISIBILIDAD O INDIVISIBILIDAD DE LAS OBLIGACIONES A GARANTIZAR:

En concordancia con lo dispuesto por el articulo 81 fraccién Il del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, con relacién al articulo 2003 del
Cddigo Civil Federal, a las caracteristicas del servicio, y atendiendo a que los servicios objeto de esta
contratacion, que se entreguen parcialmente no resultarian Utiles, aprovechables o funcionales, se
consideran indivisibles las obligaciones contractuales que se deriven a consecuencia del presente
procedimiento.

2.510 MODELO DEL CONTRATO.
El contrato que se adjunta commo ANEXO No. 13 “MODELO DEL CONTRATO", forma parte integral
de esta convocatoria, el cual se ajustara a las caracteristicas especificas de cada bien o servicio a
contratar.

1l FORMA Y TERMINOS QUE REGIRAN LOS ACTOS DE LA LICITACION

Esta contratacion se efectuard de conformidad con lo previsto en el Titulo Segundo “De Los
Procedimientos de Contratacion”, Capitulo Segundo “de la Licitacion Publica” de “La Ley", y los
correlativos aplicables del “Reglamento”.

3.1. REDUCCION DE PLAZOS
No se aplicard reduccidon de plazos para esta convocatoria.

Para la presentacion y apertura de proposiciones, NO se aplicara reducciéon de plazos, sujetandose
a lo establecido en el articulo 32 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y 43 de su Reglamento.

3.2. CONSULTA DE LA CONVOCATORIA

Con fundamento en el articulo 30 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, la publicacién de la convocatoria se realiza a través de Internet, en CompraNet en la
direccién https://compranet.hacienda.gob.mx/web/login.html y su obtencién sera gratuita. De
forma simultanea se envia para su publicacién en el Diario Oficial de la Federacién, un resumen de
la convocatoria a la licitacion.

Asimismo, “LA CONDUSEF” pone a disposiciéon de cualquier persona para su consulta, el texto
impreso de la convocatoria en la Direccién de Recursos Materiales y Servicios Generales, ubicada en
Avenida Insurgentes Sur 762, quinto piso, Colonia del Valle, Alcaldia Benito Juarez, Cédigo Postal
03100, Ciudad de México, a partir de la fecha de su publicacién y hasta el , en un horario de 9:00 a
16:00 horas, con Ezequiel Flores Martinez, representante de la Direccion de Recursos Materiales y
Servicios Generales por lo que sera de la exclusiva responsabilidad de los interesados acudir a
enterarse de su contenido.

“LA CONDUSEF"” podra modificar los plazos u otros aspectos establecidos en esta convocatoria a
partir de la fecha en que sea publicada en CompraNet y hasta el séptimo dia natural previo al acto
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de presentacion y apertura de proposiciones, debiendo difundir dichas modificaciones en
CompraNet, a mas tardar el dia habil siguiente a aquel en que se efectien, en apego a lo establecido
en el articulo 33 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

3.3. CALENDARIO DE EVENTOS POR MEDIO DE COMPRANET

“LA CONDUSEF” da a conocer las fechas y horarios de los eventos del presente procedimiento, los
cuales se describen a continuacion:

Etapas \ Fecha Horario
Junta de Aclaraciones 24 de agosto de 2021 11:00 horas
Acto de presentacpn. Y 03 de septiembre de 2021 11:00 horas
apertura de proposiciones
Acto de Fallo 09 de septiembre de 2021 13:00 horas

3.4. VISITAS A INSTALACIONES
No habra visita a las instalaciones.

3.5. LUGAR EN DONDE SE LLEVARAN A CABO LOS ACTOS PUBLICOS DE LA LICITACION.

Los actos se realizaran a través de CompraNet y sin la presencia de los licitantes en dichos actos,
mismos que se llevaran a cabo en la sala del piso 5 ubicada en |la ubicada en Avenida Insurgentes
Sur 762, quinto piso, Colonia del Valle, Alcaldia Benito Juarez, Coédigo Postal 03100, Ciudad de México.
En las fechas antes sefaladas en el numeral 3.3 de la presente convocatoria.

3.6. ACTOS DE LA LICITACION

Los actos que forman parte del procedimiento de esta Licitacidn, se realizardan puntualmente el dia,
hora y lugar que se indican en esta Convocatoria, levantandose en cada uno de ellos acta
circunstanciada, las cuales seran firmadas por los servidores publicos que hubieran asistido e
incorporadas en el sistema CompraNet al concluir dichos actos, en la secciéon de difusién al publico
en general, como se establece en el “Acuerdo por el que se establecen las disposiciones que se
deberan observar para la utilizaciéon del Sistema Electréonico de Informaciéon Publica Gubernamental
denominado CompraNet’.

Por tratarse de un procedimiento electréonico, queda bajo la responsabilidad de los licitantes darse
de alta en el sistema CompraNet para poder participar.

3.7. LA JUNTA DE ACLARACIONES A LA CONVOCATORIA.

La Junta de Aclaraciones, se desarrollard en los tiempos y conforme lo establecen los Articulos 33,
33 Bisy 37 Bis de “La Ley"” asi como los Articulos 45 y 46 del “Reglamento”.

Los acuerdos y modificaciones que se tomen en esta junta, se asentaran en el acta respectiva,
mismas que formaran parte integral de esta Convocatoria y deberan ser consideradas por los
licitantes en la elaboracidn de sus proposiciones.

Las modificaciones que se mencionan en el parrafo anterior en ningun caso podran consistir en la
sustitucion de los servicios requeridos y convocados originalmente, adicién de otros de distintos
rubros o en variacién significativa de sus caracteristicas. Estas modificaciones seran difundidas en
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CompraNet, a mas tardar el dia habil siguiente a aguel en que fueron efectuadas.

“LA CONDUSEF"” podrd celebrar las juntas de aclaraciones que se consideren necesarias,
atendiendo a las caracteristicas de los servicios objeto de esta Licitacion, por lo que, de ser el caso,
al concluir la primera junta de aclaraciones podra sefialarse la fecha y hora para la celebracién de
una segunda o ulteriores juntas.

Con la finalidad de agilizar la junta de aclaraciones, los licitantes deberan enviar sus solicitudes de
aclaraciones a la convocatoria de esta licitacion, a través del sistema de CompraNet,
preferentemente en formato PDF y Word, para lo cual los licitantes podran utilizar el formato
adjunto (ANEXO No. 3 “FORMATO DE ESCRITO PARA FORMULAR PREGUNTAS"”) asi como el
escrito simple bajo protesta de decir verdad, en el que expresen su interés en participar en la
licitacion, por si o en representacién de un tercero, manifestando en todos los casos los datos
generales del interesado, conteniendo los siguientes datos: A) Del licitante: Clave del Registro
Federal de Contribuyentes; nombre, domicilio, asi como, en su caso, de su apoderado o
representante legal, descripcion del objeto social; datos de las escrituras publicas con las que se
acredita la existencia legal de las personas morales y de haberlas, sus reformas y modificaciones, asi
como nombre de los socios que aparezcan en éstas y B) Del representante: datos de las escrituras
publicas en las que le fueron otorgadas las facultades, para lo cual los licitantes podran utilizar el
formato adjunto (ANEXO No. 4 “FORMATO PARA ACREDITAR LA PERSONALIDAD DEL
LICITANTE"”) a mas tardar a las 11:00 horas del dia 23 de agosto de 2021.

IMPORTANTE: Las solicitudes de aclaraciones recibidas con posterioridad al plazo arriba sehalado,
Nno serdn contestadas por resultar extemporaneas, excepto cuando el servidor pUblico que presida
la junta de aclaraciones considere necesario programar una nueva reunioén para ello, respetando los
plazos previstos en la Ley, de conformidad con el articulo 46 fraccién VI del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El acta de la junta de aclaraciones se pondr3, al finalizar dicho evento y por un término de cinco dias
habiles, a disposiciéon de los licitantes y al publico en general, fijdndose aviso del lugar donde seran
proporcionadas las copias, en el pizarrén de “Avisos de Licitaciones” ubicado en el quinto piso del
edificio que ocupan las oficinas centrales de “LA CONDUSEF", en el domicilio sefalado en el primer
parrafo de este punto.

Dicha acta sera difundida en CompraNet para efectos de su notificacién. Dicho procedimiento
sustituira a la notificacién personal con todos sus efectos.

A las juntas de aclaraciones y a los diferentes actos de la Licitacién podra asistir cualquier persona
en calidad de observador, bajo la condicidn de registrar su asistencia y abstenerse de intervenir en
cualquier forma en los mismos.

3.8. ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES.

El acto de presentacion y apertura de proposiciones se llevara a través de CompraNet, y sin la
presencia de los licitantes, esto de conformidad con lo establecido en el articulo 26 Bis, fraccion I,
segundo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Las proposiciones Unicamente podran ser enviadas a través de CompraNet, para la firma de éstas
se emplearan los medios de identificacion electrénica, en términos del articulo 50 del Reglamento
de la Ley de Adquiisiciones, Arrendamientos y Servicios del Sector Publico. Los cuales produciran los
mismos efectos que las leyes otorgan a los documentos correspondientes y, en consecuencia,
tendran el mismo valor probatorio, de acuerdo al dltimo parrafo del articulo 27 de la Ley de
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Adquisiciones, Arrendamientos y Servicios del Sector Publico. No se acepta el uso del servicio
postal o de mensajerias.

Al ingresar a CompraNet, los servidores publicos certificados para ello, revisaran que la
documentacion antes mencionada cumpla con los requerimientos establecidos en la convocatoria
de la presente licitacidn, haciéndose constar la documentacién presentada, sin que ello implique la
evaluacion de su contenido de acuerdo a lo estipulado en el articulo 35, fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Los licitantes deberdn presentar sus proposiciones por medios remotos de comunicaciéon
electréonica (CompraNet). Los sobres serdn generados mediante el uso de tecnologias que
resguarden la confidencialidad de la informacién de tal forma que sean inviolables, deberan ser
enviados de conformidad a las disposiciones técnicas que al efecto establezca la Secretaria de la
Funciéon Pdblica. Los licitantes deberan enviar sus proposiciones preferentemente en formato PDF.

En el supuesto de que, durante el acto de presentacion y apertura de proposiciones, no sea posible
abrir los sobres que contengan las proposiciones enviadas a través de CompraNet, el Servidor
Publico que presida el acto, o el que éste designe, se comunicara via telefénica con personal de
CompraNet para que éste determine el origen y en su caso, las causas por las que no es posible abrir
los sobres correspondientes; lo anterior se hara constar en el acta correspondiente. En caso de que
CompraNet determine que es por causas ajenas a la voluntad de la Secretaria de Hacienda y Crédito
Publico o de “LA CONDUSEF”, no sea posible abrir los sobres que contengan las propuestas
enviadas por medios remotos de comunicacién electrénica, el acto se reanudard a partir de que se
restablezcan las condiciones que dieron origen a la interrupcién. Salvo que los sobres en los que se
incluya dicha informacién contengan virus informaticos o no puedan abrirse por cualquier causa
motivada por problemas técnicos imputables a los programas o equipo de coémputo del licitante, el
cual admitira que se tendra por no presentada la proposicién y la demas documentacidén requerida
por “LA CONDUSEF” de conformidad con el numeral 29 del “ACUERDO por el que se establecen las
disposiciones que se deberan observar para la utilizacién del Sistema Electréonico de Informacion
Publica Gubernamental denominado CompraNet”.

Una vez recibidas las proposiciones, el servidor publico que presida el acto comenzara la revision
cuantitativa de las proposiciones recibidas por CompraNet, haciendo constar la documentacion
recibida, sin que ello implique la evaluacién técnica, econdmica y administrativa de su contenido.

Para la presentacion y firma de proposiciones, o en su caso, de inconformidades a través de
CompraNet, los licitantes nacionales, deberan utilizar la firma electrénica avanzada que emite el
Servicio de Administracion Tributaria para el cumplimiento de sus obligaciones fiscales, conforme a
lo establecido en el articulo 50, primer parrafo del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Conforme al ANEXO No. 11 “DOCUMENTOS QUE DEBERAN INTEGRAR LA PROPUESTA DEL
LICITANTE", los licitantes podran indicar la documentaciéon que fue enviada a través de CompraNet.
(La falta de presentacion de este documento no sera motivo para desechar la proposicion)

Una vez realizada la recepcidn de las proposiciones se procedera al registro de la documentaciéon
recibida.

Se instrumentara acta que servira de constancia de la celebracion del acto de presentacion y
apertura de proposiciones, en la que se hardn constar las proposiciones recibidas a través de
CompraNet en tiempo y forma; durante este acto, atendiendo al niumero de proposiciones
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presentadas en la que se hara constar, el importe total de cada una de las proposiciones; dicha acta
estara disponible en CompraNet el mismo dia en que se celebre cada evento, sin menoscabo de
gue puedan acudir a recoger las actas, en el domicilio sefalado en esta Convocatoria.

CompraNet emitird un aviso de la recepcién de las proposiciones; una vez iniciada la presentaciény
apertura de proposiciones no se aceptard proposicién alguna.

Asimismo, se sefalara lugar, fecha y hora en que se dara a conocer el fallo de la licitacion, esta fecha
debera quedar comprendida dentro de los 20 dias naturales siguientes a la establecida para este
acto y podra diferirse, siempre que el nuevo plazo fijado no exceda de 20 dias naturales contados a
partir del plazo establecido originalmente, conforme a lo establecido en el articulo 35 fraccién Il de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

No se rubricara la totalidad de los documentos que integran las proposiciones, toda vez que las
propuestas se encuentran resguardadas en el servidor del sistema CompraNet, por lo que
unicamente se imprimirdn las Propuestas Econémicas de los licitantes, las cuales seran
rubricadas por los servidores publicos participantes, lo cual garantiza la integridad de las
proposiciones. Lo anterior, en correlacion en lo establecido en el numeral 3.13. de la presente
convocatoria.

3.9. VIGENCIA DE PROPOSICIONES

Una vez recibidas las proposiciones en el acto de presentacion y apertura, éstas no podran ser
retiradas o dejarse sin efectos, por lo que estaran vigentes dentro del procedimiento de esta
licitacion hasta su conclusion.

3.10. PROPOSICION UNICA.

Los licitantes participantes sélo podran presentar una proposicion para esta licitacion, la cual podra
ser de manera individual o conjunta.

311. PRESENTACION CONJUNTA DE PROPOSICIONES.

Con fundamento en el articulo 34 parrafo tercero, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y el 44 de su Reglamento, dos o mas personas podran presentar
conjuntamente proposiciones sin necesidad de constituir una sociedad o nueva sociedad, en caso
de personas morales, cumpliendo con los siguientes aspectos:

A) En la propuesta y en el contrato, se estableceran con precisidn y a satisfaccion de “LA
CONDUSEF"”, los términos a que cada persona se obligard, asi como la manera en que se
exigiria el cumplimiento de las obligaciones, para lo cual deberan celebrar entre todas las
personas que integran la agrupaciéon, un convenio en los términos de la legislaciéon aplicable,
en el que se estableceran con precision los aspectos siguientes:

1) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes,
sefalando, en su caso, los datos de los instrumentos publicos con los que se acredita la
existencia legal de las personas morales y, de haberlas, sus reformas y modificaciones, asi
como el nombre de los socios, que aparezcan en éstas;

) Nombre y domicilio de los representantes de cada una de las personas agrupadas,
sefalando, en su caso, los datos de las escrituras publicas con las que acrediten las
facultades de representacion;
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Ill) La designacidén de un representante comun, otorgdndole poder amplio y suficiente, para
atender todo lo relacionado con la proposicion y con el procedimiento de licitacion
publica;

IV) La descripcion de las partes objeto del contrato que correspondera cumplir a cada
persona integrante, asi como la manera en gue se exigird el cumplimiento de las
obligaciones, y

V) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los
demas integrantes, ya sea en forma solidaria 0 mancomunada, segun se convenga, para
efectos del procedimiento de contratacion y del contrato, en caso de que se les adjudique
el mismo.

B) La propuesta debera ser firmada por el representante comudn que para ese acto haya sido
designado por el grupo de personas.

C) Unicamente podran agruparse para presentar una proposicion los interesados que no se
encuentren en alguno de los supuestos a que se refieren los articulos 50 y 60 penultimo
parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

D) Las personas que pretendan presentar una proposicidn conjunta, deberan cumplir de forma
individual con los requisitos establecidos para cada licitante que se consideran en los
siguientes numerales de la presente Convocatoria y que a continuacion se citan:
Declaracién escrita de los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico (Solicitada en el punto 4.1.3. de |la presente Convocatoria).
Declaraciéon de integridad (Solicitada en el punto 4.1.4. de |la presente Convocatoria).
Manifestacion de las MIPYMES (Solicitada en el punto 4.1.5. de la presente Convocatoria).
Acreditacion de nacionalidad (Solicitada en el punto 4.1.6. de la presente Convocatoria).

3.12. ACREDITACION DE PERSONALIDAD.

Los licitantes, para acreditar su personalidad en el acto de presentacidn y apertura de proposiciones,
enviaran un escrito en el que el firmante manifieste, bajo protesta de decir verdad, que cuenta con
capacidad legal para comprometerse por si o que cuenta con facultades suficientes para
comprometer a su representada, mismo que debera contener los datos siguientes:

1) Del licitante: Clave del Registro Federal de Contribuyentes; nombre, domicilio, asi como,
en su caso, de su apoderado o representante legal. Tratdandose de personas morales,
ademas, descripcion del objeto social de la empresa; identificando los datos de las
escrituras publicas con las que se acredita la existencia legal de las personas morales
y de haberlas, sus reformas y modificaciones, asi como nombres de los socios que
aparezcan en éstasy:

i) Del representante del licitante: datos de las escrituras publicas en las que le fueron
otorgadas las facultades para suscribir las propuestas.

1) Direccion de correo electrénico, en caso de contar con ella.

Asimismo, se aceptard la acreditacion de la personalidad de los licitantes que hayan realizado el
procedimiento para comprobar su representacién y capacidad legal, como personas fisicas o
morales mediante su inscripcion en el Registro Unico de Personas Acreditadas (RUPA), para tal
efecto deberd enviar copia de la cédula actualizada correspondiente.
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Para lo anterior, los licitantes podran utilizar el formato adjunto (ANEXO No. 4 “FORMATO PARA
ACREDITAR LA PERSONALIDAD DEL LICITANTE").

3.13. RUBRICA DE PROPUESTAS EN EL ACTO DE PRESENTACION Y APERTURA DE
PROPOSICIONES.

El servidor publico que presida el acto, designara al (los) servidor (es) publico (s) quien (es) rubricara
(n) el CD (s) o DVD (s) en el (los) que se almacenaran los archivos que contengan las propuestas
técnicas y econédmicas, asi como la documentacién distinta de éstas, de cada licitante recibidas por
CompraNet. Una vez rubricado (s) el (los) medio (s) electrénico (s) de almacenamiento, formaran
parte del expediente, junto con impresién rubricada de las siguientes constancias:

e Resumen Técnicoy Econdmico (CompraNet)
e Propuesta Econémica: Se rubricara toda la propuesta

Lo anterior de conformidad a los articulos 35 fraccion |l de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector PuUblico y 39 fraccidn Il inciso j) de su Reglamento.

3.14. ACTO DE FALLO.

El Acto de Fallo se dara a conocer a través de CompraNet. A los licitantes se les enviard por correo
electrénico un aviso informandoles que el acta de fallo se encuentra a su disposicién en CompraNet,
conforme lo establecido en el articulo 37 quinto parrafo de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico.

Con la notificacion del fallo por el que se adjudica el contrato, las obligaciones derivadas de éste
seran exigibles, sin perjuicio de las obligaciones de las partes de firmarlo en la fecha y términos
sefialados en el fallo.

En caso de error aritmético, mecanografico o de cualquier otra naturaleza, que no afecte la
evaluacion realizada por “LA CONDUSEF”, procederd la correcciéon en la forma y términos
dispuestos por el pendltimo parrafo del articulo 37 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Contra el fallo no procedera recurso alguno; sin embargo, procedera la inconformidad en términos
del Titulo Sexto, Capitulo Primero de |la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

3.15. FIRMA DEL CONTRATO.

La firma del contrato que se adjudique al licitante ganador, se formalizarad dentro de los quince dias
naturales posteriores a la notificacion del fallo a través del moédulo de “Formalizacion de
Instrumentos Juridicos" en términos del ACUERDO por el que se incorpora como un modulo de
CompraNet la aplicacion denominada Formalizacién de Instrumentos Juridicos; y se emiten las
Disposiciones de caracter general que regulan su funcionamiento, publicado en el Diario Oficial de
la Federacion el 18 de septiembre de 2020. Siendo dicho moédulo aquél a través del cual las
dependenciasy entidades, deberdn formalizar de manera electrénica los instrumentos juridicos que
se deriven de los diversos procedimientos de contratacién previstos en la Ley de Adquisiciones,
Arrendamientosy Servicios del Sector PUblicoy en la Ley de Obras Publicas y Servicios Relacionados
con las Mismas, asi como generar y/o incorporar la documentaciéon que se les requiera de los
mismos.
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Por lo cual los servidores publicos, proveedores, contratistas, asi como los prestadores de servicios
nacionales involucrados en la formalizacion de un instrumento juridico, derivado de algun
procedimiento de contratacion realizado por las dependencias y entidades, utilizaran como medio
de identificacion electrénica la Firma Electronica Avanzada (e.firma) que emite el Servicio de
Administraciéon Tributaria.

Tratandose de personas fisicas o morales extranjeras involucradas en la formalizacion de un
instrumento juridico derivado de algun procedimiento de contratacion, deberan obtener su
certificado digital con alguna de las Autoridades Certificadoras de acuerdo a la Ley de Firma
Electréonica Avanzada, a efecto de que utilicen el mdédulo de "Formalizacidn de Instrumentos
Juridicos".

Para lo cual, en la liga electréonica https://www.gob.mx/compranet/documentos/modulo-de-
formalizacion-de-instrumentos-juridicos puede consultar el material de apoyo para su registro al
modulo de “Formalizaciéon de Instrumentos Juridicos".

El licitante que resulte adjudicado, se presentara a mas tardar dentro de los dos dias habiles
posteriores a la notificacion del fallo en la oficina de la Direccidén de Recursos Materiales y Servicios
Generales, con Claudia Castillo Campos, que se localiza en Avenida Insurgentes Sur 762, quinto piso,
Colonia del Valle, Alcaldia Benito Juarez, Cédigo Postal 03100, Ciudad de México, en un horario de
9:00 a 14:00 horas, debiendo entregar original o copia certificada para su cotejo y en formato
electrénico (preferentemente en CD), los siguientes documentos vigentes con los que se acredite
su existencia legal y las facultades de su representante para suscribir el contrato
correspondiente:

1. Registro Federal de Contribuyentes (RFC).

2. ldentificacién oficial vigente del representante o apoderado legal, quien firmara el
contrato.

3. Poder notarial.

4. Tratdndose de persona moral, testimonio de la escritura pUblica en la que conste que fue
constituida conforme a las leyes mexicanasy que tiene su domicilio en el territorio nacional,

Modificaciones realizadas a la escritura publica.

6. Tratandose de personas fisicas, copia certificada del acta de nacimiento o en su caso, carta
de naturalizacidn respectiva, expedida por la autoridad competente, asi como la
documentacién que acredite tener su domicilio legal en el territorio nacional.

Comprobante de domicilio.

Datos de la cuenta bancaria para el depdsito correspondiente (Nombre del banco, niUmero
CLABE interbancaria y numero de cuenta).

9. Respuesta Positiva de la opinion emitida por el SAT, respecto del cumplimiento de sus
obligaciones fiscales, de conformidad con lo sefialado en el numeral 4.3.2. de la presente
convocatoria.

10. Documento en el que conste la opinidn positiva emitida por el Instituto Mexicano del
Seguro Social (IMSS), sobre el cumplimiento de obligaciones en materia de seguridad
social, de conformidad con lo sefalado en el numeral 4.3.3. de |la presente convocatoria.

1. Constancia de situacion fiscal en materia de aportaciones patronales y entero de
descuentos vigente expedido por el Instituto del Fondo Nacional de la Vivienda para los
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Trabajadores (INFONAVIT), de conformidad con lo sefalado en el numeral 4.3.4. de la
presente convocatoria.

12. Escrito firmado por si o por medio de su Representante Legal del licitante en donde
manifieste que su representada, reconoce y acepta ser el Unico patréon de todos y cada uno
de los trabajadores que intervengan en el desarrollo y ejecucidn del servicio durante la
vigencia del contrato, por lo que de igual forma sera totalmente responsable del pago
oportuno a dicho personal, asi como de las obligaciones de las cuotas obrero patronales
IMSS; de igual forma debera entregar, en forma bimestral, al Administrador del Contrato,
original y copia para cotejo y devolucion, las cédulas de determinacion y pagos de las
cuotas obrero patronales realizadas al Instituto Mexicano del Seguro Social (IMSS) y al
Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT).

13. Manifiesto bajo protesta de decir verdad que el licitante, en el caso de personas fisicas o sus
socios en caso de persona moral, no desempefnan empleo, cargo o comision en el servicio
publico o, en su caso, que a pesar de desempenarlo, en caso de resultar adjudicado con la
formalizacion del contrato correspondiente no se actualiza un Conflicto de Interés

14. Acuse de la presentacién del manifiesto en el que afirmen o nieguen los vinculos o
relaciones de negocios, laborales, profesionales, personales o de parentesco por
consanguinidad o afinidad hasta el cuarto grado que tengan la propia persona, con el o los
servidores publicos a que se refiere el Anexo Segundo del PROTOCOLO DE ACTUACION EN
MATERIA DE CONTRATACIONES PUBLICAS, OTORGAMIENTO Y PRORROGA DE
LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES. El citado manifiesto lo
formularan a través de la direccién electronica www.gob.mx/sfp, siendo este medio
electronico de comunicacion el dnico para presentarlo y el acuse de presentacion del
manifiesto se obtiene a través de la liga https://manifiesto.funcionpublica.gob.mx/SMP-
web/loginPage.jsf.

Enfatizando que el respectivo instrumento juridico se suscribira en el Médulo de Formalizacion de
Instrumentos Juridicos, por lo que deberd estar registrado.

Asimismo, se invita cordialmente al licitante ganador en caso de no estar inscrito en el Registro
Unico de Proveedores y Contratistas (RUPC) en el Sistema CompraNet, a realizar su inscripcidon en
el mismo.

3.16. MODIFICACIONES AL CONTRATO.

Cualquier modificacién al contrato, deberd hacerse dentro de su vigencia, siempre y cuando el
monto total de las modificaciones no rebase en conjunto el 20% de los conceptos o volumenes
establecidos originalmente y el precio del servicio sea igual a lo pactado en un principio; en este
supuesto no sera necesario volver a solicitar la opinidn sobre el cumplimiento de sus obligaciones
fiscales ante el SAT.

IV. REQUISITOS PARA PARTICIPAR EN ESTA LICITACION
De conformidad a lo dispuesto en el articulo 28, fraccién | de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, solo podran participar personas de nacionalidad
mexicana.

Los licitantes deberan adjuntar en el sistema CompraNet, en archivo PDF, mismo que deberd
contener los escritos sefalados en los numerales 4.1.1. al 41.8,, 4.2.1 al 423, 4.3.1. al 4.3.8,, los cuales
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deberan ser dirigidos a la Comisién Nacional para la Proteccidén y Defensa de los Usuarios de
Servicios Financieros.

De manera enunciativa mas no limitativa, se informa que la falta de presentaciéon de alguno de
los documentos sefialados (en |o aplicable) en los numerales 4.1.1. al 4.1.8, y del 4.2.1 al 4.2.3, sera
causa de desechamiento de la proposicién, y dard lugar a la descalificacion del licitante en virtud
de que su incumplimiento afecta la solvencia de la proposiciéon.

En caso de que el proveedor se encuentre en el Registro Unico de Proveedores y Contratistas
(RUPC), deberd enviar copia de la cédula actualizada correspondiente.

4. DOCUMENTACION LEGAL Y ADMINISTRATIVA

4.1.1. IDENTIFICACION OFICIAL.

Conforme a lo dispuesto en el articulo 48 fraccidon X del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico, para acreditar la identidad de la persona que firma
las proposiciones, tratdndose de persona fisica, copia de una identificacion oficial vigente con
fotografia (Cartilla del Servicio Militar Nacional, credencial para votar expedida por el Instituto
Federal Electoral o Instituto Nacional Electoral, cédula profesional o pasaporte vigentes), o en caso
de persona moral, de su representante legal.

4.1.2. ESCRITO DE ACREDITACION DE LA PERSONALIDAD.

Escrito en el que el firmante manifieste, bajo protesta de decir verdad, que cuenta con capacidad
legal para comprometerse por si 0 que cuenta con facultades suficientes para comprometer a su
representada, para lo cual los licitantes podran utilizar el formato adjunto (ANEXO No. 4 “FORMATO
PARA ACREDITAR LA PERSONALIDAD DEL LICITANTE"). Lo anterior de conformidad a lo dispuesto
por la fraccidn V del articulo 48 del Reglamento de la Ley. Asimismo, deberd proporcionar una
direcciéon de correo electronico, en caso de contar con ella.

Nota: Las actividades comerciales o profesionales de los licitantes participantes, deberan estar
relacionadas con el objeto del contrato a celebrarse.

En caso de que el proveedor se encuentre inscrito en el Registro Unico de Proveedores y Contratistas
(RUPC), debera enviar copia de la cédula actualizada correspondiente.

4.1.3. DECLARACION ESCRITA DE LOS ARTICULOS 50 Y 60 DE LA LEY.

Declaracién escrita bajo protesta de decir verdad, de no encontrarse en los supuestos de los
articulos 50y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, con firma
autdgrafa, para lo cual los licitantes podran utilizar el formato adjunto (ANEXO No. 5 FORMATO DE
MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS ARTICULOS 50 Y 60 DE LA
LEY")

Nota: En el caso de que dos o mas personas presenten conjuntamente una proposiciéon, sera
necesario que cada una de ellas presente la declaracién descrita en el parrafo anterior.

4.).4. DECLARACION DE INTEGRIDAD.

Declaracién escrita bajo protesta de decir verdad, en la que por si mismos o a través de interpdsita
persona, se abstendran de adoptar conductas, para que los servidores publicos de esta Comision,
induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros
aspectos que otorguen condiciones mas ventajosas con relacion a los demas participantes, para lo
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cual los licitantes podran utilizar el formato adjunto (ANEXO No. 6 “FORMATO DE DECLARACION
DE INTEGRIDAD”)

Nota: En el caso de que dos o0 mas personas presenten conjuntamente una proposicion, sera
necesario que cada una de ellas presente la declaracién descrita en el parrafo anterior.

4.1.5. MANIFESTACION DE LAS MIPYMES.

Un escrito bajo protesta de decir verdad (formato libre) mencionando, el tamano y sector al cual
pertenece la empresa a la que representa, debidamente firmado por el representante legal de la
misma, de acuerdo a la tabla de estratificacion sefialada en el ANEXO No. 8 “FORMATO DE
ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)".

En el caso de que la empresa a la cual se representa, no se encuentre dentro de la estratificacion
prevista en el ANEXO No. 8, por estar catalogada como empresa grande, bastara con manifestar
por escrito que no se encuentran comprendidos en los rangos que establece el ANEXO No. 8,
“FORMATO DE ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES)" de
la Convocatoria de esta licitacion.

Nota: En el caso de que dos o mds personas presenten conjuntamente una proposiciéon, serd
necesario que cada una de ellas presente la declaracidon descrita en el parrafo anterior.

4.1.6. MANIFESTACION DE NACIONALIDAD.

Manifestar por escrito bajo protesta de decir verdad, ser licitantes de nacionalidad mexicana, de
conformidad con lo establecido en el articulo 35 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. Para lo anterior, los licitantes podran utilizar el
formato adjunto (ANEXO No. 9 “FORMATO PARA LA MANIFESTACION DE LA NACIONALIDAD DEL
LICITANTE").

Nota: En el caso de que dos o mas personas presenten conjuntamente una proposicion, sera
necesario que cada una de ellas presente la declaracidon descrita en el parrafo anterior.

4.1.7. COPIA DEL CONVENIO DE PARTICIPACION CONJUNTA.

En caso de que dos 0 mas personas presenten conjuntamente sus proposiciones para esta licitacion,
sin estar constituidas en una sociedad, o nueva sociedad; deberan enviar copia del convenio al que
se hace alusién en el punto 3.11. de esta Convocatoria.

4.1.8. ESCRITO DE NO ACEPTACION DE PROPOSICIONES

Los licitantes deberdn presentar un escrito libre mediante el cual aceptan que se tendran como no
presentadas sus proposicionesy, en su caso, la documentaciéon requerida por la Convocante, cuando
el archivo electrénico en el que se contenga las proposiciones y/o demas informacién no pueda
abrirse por tener algun virus informatico o por cualquier otra causa ajena a la Convocante, asi como,
aguellas proposiciones que no se encuentren firmadas en los términos sefalados en el numeral 3.8.
de |la presente convocatoria.

4.2. DOCUMENTACION TECNICA-ECONOMICA

Los licitantes que presenten sus propuestas, deberan dirigirlas a la Comision Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros “CONDUSEF" de acuerdo a lo
siguiente:
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4.21. PROPUESTA TECNICA.

La propuesta técnica de cada Licitante debera ser enviada en formato PDF a través de CompraNet,
preferentemente en papel membretado del licitante, numerando cada hoja en forma consecutiva
indicando el ndmero total de hojas (ejemplo: 1 de 10, 2 de 10.. etcétera), sin tachaduras ni
enmendaduras, en idioma espanol; la cual debera estar firmada autdgrafamente en su ultima hoja
por la persona que tenga facultades legales para ello. Dicha propuesta técnica debera contener las
especificaciones técnicas del servicio ofertado, indicando descripcidén y cantidad ofertada, conforme
al contenido del ANEXO No. 1“ANEXO TECNICO" asi como los documentos requeridos en el citado
Anexo de esta Convocatoria. No se aceptaran descripciones ni aceptaciones genéricas.

El Licitante integrara en su propuesta para el SERVICIO DE SERGURIDAD PERIMETRAL Ia
administracion del proyecto, la configuracion, el soporte, el mantenimiento, la operacioén, la gestion,
el monitoreo y la transferencia de conocimiento necesarios sobre los servicios requeridos
mencionados en el Anexo Técnico.

4.2.2. PROPUESTA ECONOMICA.
La propuesta econdémica de cada Licitante deberd ser enviada en formato PDF a través de
CompraNet, preferentemente en papel membretado del licitante, numerando cada hoja en forma
consecutiva, indicando el numero total de hojas (ejemplo: 1de 10, 2 de 10... etcétera), sin tachaduras
ni enmendaduras y con la firma autdgrafa en su Ultima hoja de la persona que tenga facultades
legales para ello.

Deberd enviar el ANEXO No. 2 “CEDULA DE OFERTA ECONOMICA” tomando como base el formato
gue se anexa como parte integrante de esta Convocatoria. El precio debera ser fijo, preciso y claro e
indicarse en moneda nacional, anteponiendo el sigho de pesos ($), expresado en nimero antes de
IVA'y en numeroy letra con IVA.

4.2.3. PROPOSICIONES FIRMADAS ELECTRONICAMENTE
Deberd enviar a través del Sistema CompraNet proposiciones con el archivo de firma digital vélida.

De conformidad a lo establecido en los articulos 113y 116 de |la Ley General de Transparencia y Acceso
a la Informacién Publica, los licitantes participantes deberan manifestar cuales son los documentos
e informacién de su proposicidn que contienen informacion confidencial, reservada o comercial
reservada, siempre que tengan el derecho de reservarse la informacion de conformidad con las
disposiciones aplicables, explicando los motivos de la clasificacidn. En caso de resultar aplicable,
presentar el escrito firmado por el representante legal del licitante, utilizando el ANEXO No. 10
“MANIFESTACION DE DOCUMENTOS E INFORMACION DE SU PROPOSICION QUE PODRIAN
CONTENER INFORMACION CONFIDENCIAL".

4.3. DOCUMENTACION COMPLEMENTARIA QUE NO AFECTA LA SOLVENCIA
La documentacién complementaria que no afecte la solvencia de la propuesta enviada por el

licitante, o su omisién no serd motivo de descalificacion, segun su eleccién sera la siguiente:

4.3.1. ESCRITO DE CONFORMIDAD.

Manifestar por escrito, que leyd la convocatoria y su conformidad con el contenido de la misma, sus
anexos y en su caso, de sus modificaciones, para lo cual los licitantes podran utilizar el formato
adjunto ANEXO No. 7 “FORMATO DE ESCRITO DE CONFORMIDAD CON LA CONVOCATORIA”".
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4.3.2. OPINION POSITIVA DEL SAT.

El licitante debera presentar el documento en el que conste la opinidn positiva por parte de la
Autoridad Fiscal competente, respecto del cumplimiento de sus obligaciones fiscales, de
conformidad con el articulo 32-D del Cdédigo Fiscal de la Federacién y con la Regla 21.31 de la
Resolucion Miscelanea Fiscal para 2021, publicada en el Diario Oficial de la Federacion el dia 29 de
diciembre de 2020. Asimismo, deberan hacer publico la opinién de cumplimento en términos de la
Regla 2.1.27.

4.3.3. OPINION POSITIVA DEL IMSS.

El licitante deberd presentar el documento vigente en el que conste la opinidn positiva emitida por
el Instituto Mexicano del Seguro Social, sobre el cumplimiento de obligaciones en materia de
seguridad social, de conformidad con el articulo 32-D, primero, segundo, tercero y séptimo parrafos
del Cédigo Fiscal de la Federacién y con la Regla 2.1.31 de la Resolucion Miscelanea Fiscal para 2021,
publicada en el Diario Oficial de la Federacién el dia 29 de diciembre de 2020 y con las Reglas para
la obtencidén de la opinidn de cumplimiento de obligaciones fiscales en materia de seguridad social
del ACUERDO ACDO.SAL.HCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico,
relativo a las Reglas para la obtencion de la opinidon de cumplimiento de obligaciones fiscales en
materia de seguridad social.

4.3.4. CONSTANCIA DEL INFONAVIT.

El licitante debera presentar la constancia de situacion fiscal en materia de aportaciones patronales
y entero de descuentos, documento vigente expedido por el Instituto del Fondo Nacional de la
Vivienda para los Trabajadores (INFONAVIT) de conformidad con el 32-D, primero, segundo, tercero
y séptimo parrafos del Cédigo Fiscal de la Federacion y con la Regla 2.1.31 de la Resolucion
Miscelanea Fiscal para 2021, publicada en el Diario Oficial de la Federacion el dia 29 de diciembre de
2020.

4.3.5. MANIFIESTO DE NO DESEMPENAR EMPLEO, CARGO O COMISION EN EL
SERVICIO PUBLICO

En este, el particular manifieste bajo protesta de decir verdad que no desempena empleo, cargo o
comisién en el servicio puUblico o, en su caso, que, a pesar de desempenarlo, con la formalizacion del
contrato correspondiente no se actualiza un Conflicto de Interés. En caso de que el proveedor sea
persona moral, dichas manifestaciones deberan presentarse respecto a los socios o accionistas que
ejerzan control sobre la sociedad, de conformidad con lo establecido en el articulo 49, fraccidn IX de
Ley General de Responsabilidades Administrativas ANEXO No. 16. “FORMATO NO DESEMPENAR
EMPLEO, CARGO O COMISION EN EL SERVICIO PUBLICO™".

4.3.6. DECLARACION DE CONOCER EL PROTOCOLO DE ACTUACION.

Declaracién escrita en papel membretado que conoce el contenido del Protocolo de Actuaciéon en
Materia de Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos,
Autorizacionesy Concesiones. Podra utilizar el formato establecido en el ANEXO No. 17 MANIFIESTO
DE CONOCER EL PROTOCOLO DE ACTUACION EN MATERIA DE CONTRATACIONES PUBLICAS,
OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES

4.3.7. ACUSE DEL MANIFIESTO DE AUSENCIA DE CONFLICTO DE INTERES

Acuse de la presentacién del manifiesto en el que afirmen o nieguen los vinculos o relaciones de
negocios, laborales, profesionales, personales o de parentesco por consanguinidad o afinidad hasta
el cuarto grado que tengan la propia persona, con el o los servidores publicos a que se refiere el
Anexo Segundo del PROTOCOLO DE ACTUACION EN MATERIA DE CONTRATACIONES PUBLICAS,
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OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES. El
citado manifiesto lo formularan en a través de la direccion electrénica www.gob.mx/sfp, siendo este
medio electrénico de comunicacion el Unico para presentarlo ANEXO No. 18. “ACUSE DEL
MANIFIESTO PARA ACREDITAR LA AUSENCIA DE CONFLICTO DE INTERES”

4.3.8. MANIFIESTO DE CONOCER Y REGISTRARSE EN EL MODULO DE

FORMALIZACION DE INSTRUMENTOS JURIDICOS
Declaracién escrita en papel membretado que conoce y se estard a lo establecido en los articulos
Tercero, Cuarto y demas aplicables del ACUERDO por el que se incorpora como un modulo de
CompraNet la aplicacion denominada Formalizacién de Instrumentos Juridicos; y se emiten las
Disposiciones de caracter general que regulan su funcionamiento, publicado en el Diario Oficial de
la Federacién el pasado 18 de septiembre de 2020, donde se determina que todo instrumento
juridico que derive de algun procedimiento de contratacion realizado por las Dependencias y
Entidades, se debera utilizar la Firma Electréonica Avanzada (e.firma) que emite el Servicio de
Administracion Tributaria como medio de identificaciéon. En consecuencia, en caso de resultar
adjudicado el respectivo instrumento juridico se suscribird en el Mdédulo de Formalizacion de
Instrumentos Juridicos, por lo que deberd estar registrado. En la liga electrénica
https://www.gob.mx/compranet/documentos/modulo-de-formalizacion-de-instrumentos-juridicos
puede consultar el material de apoyo para su registro en el citado mddulo. ANEXO No. 19.
“MANIFIESTO DE CONOCER Y REGISTRARSE EN EL MODULO DE FORMALIZACION DE
INSTRUMENTOS JURIDICOS".

V. APARTADO CRITERIO DE EVALUACION DE LAS PROPOSICIONES.

5.1. CRITERIO DE EVALUACION

El siguiente criterio se aplicard para la evaluacién de las propuestas presentadas por los licitantes y
para la adjudicaciéon del pedido de conformidad con el articulo 36, de “La Ley™

5.2. CRITERIO DE EVALUACION PUNTOS Y PORCENTAJES

Solamente seran evaluadas cualitativamente aquellas ofertas que cumplan cuantitativamente con
las condiciones y los requerimientos legales, técnicos y econdmicos, establecidos en la presente
convocatoria y sus anexos; asi como lo derivado de sus modificaciones.

El area requirente del servicio verificard que las ofertas presentadas correspondan a las
caracteristicas y especificaciones del servicio solicitado, haciendo la valoracién que corresponda a
cada requisito solicitado, asi como en su caso, a la omisién de los mismos, emitiendo el dictamen
técnico correspondiente, el resultado de dicha revision o analisis se dard a conocer en el fallo
correspondiente.

El andlisis detallado de la documentacién administrativa y legal se realizard por conducto de la
Direccion de Recursos Materiales y Servicios Generales.

El licitante debera enviar por CompraNet, un archivo que contenga la documentacion de los
requerimientos técnicos de cada uno de los rubros que a continuacion se describen.

Con fundamento en el articulo 29 fraccién Xlll y 36 parrafo tercero de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y al “Acuerdo por el que se emiten diversos
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Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y de Obras Publicas y
Servicios relacionados con las mismas” publicado en el Diario Oficial de la Federacion el 9 de
septiembre de 2010, el presente procedimiento se adjudicara bajo el criterio de puntos o
porcentajes, conforme al articulo Segundo, numeral Décimo Primero, Inciso A, de acuerdo a los
siguientes rubros:

CONCEPTOS A EVALUAR COMPROBANTES M ARIMOS
I. CAPACIDAD DEL LICITANTE 22
a) Capacidad de los Recursos Humanos 1
El prestador del servicio cuenta con un Gerente del | El licitante debera acreditar la siguiente
Centro de Operaciones de Seguridad con | certificacion por el Gerente del Centro de
experiencia de 5 aflos en participacion de | Operaciones de Seguridad:
proyectos de seguridad de la informacién.
e Copia simple de la certificacion
Certified Information Security
El prestador del servicio cuenta con un Gerente del Manager (CISM)
Centro de Operaciones de Seguridad con
experiencia de 3 afos en participacion de Debera presentar la siguiente
proyectos de seguridad de la informacion. documentacién: 3
El prestador del servicio cuentaconun G'erente del e Curriculum vitae debidamente
Centro de Operaciones de Seguridad con :
experiencia de 1afo en participacién de proyectos ﬂr,mado del Ncual se desprenda el
de seguridad de la informacién. numero 9'9 arjos con Io; 9“9 'c,uenta
de experiencia en participacion de
El prestador del servicio cuenta con un Gerente del proyectos de seguridad de la
Centro de Operaciones de Seguridad que no tiene informacion.
experiencia en participacion de proyectos de
seguridad de la informacion, o la misma es menor
alano.
El prestador del servicio cuenta con un
Coordinador Técnico del Centro de Operaciones
de Seguridad con experiencia de 5 afios en . , . o
participacion de proyectos de seguridad de la El I'(?'.tant.? debera acrelear la S|gL:||er1te
informacion. certificacion por el Coordinador Técnico
del Centro de Operaciones de Seguridad:
El prestador del servicio cuenta con un . . e
Coordinador Técnico del Centro de Operaciones ° COD'.a‘ simple de I‘a certificacion
de Seguridad con experiencia de 3 afios en Certified  Information  Systems
participacion de proyectos de seguridad de la Security Professional (CISSP).
informacion.
Debera presentar la siguiente
El prestador del servicio cuenta con un |documentacion: 3
Coordinador Técnico del Centro de Operaciones
de Seguridad con experiencia de 1 afo en| e Curriculum vitae debidamente
participacién de proyectos de seguridad de la firmado del cual se desprenda el
informacion. numero de afos con los que cuenta
de experiencia en participacion de
El prestador del servicio cuenta con un proyectos de seguridad de la
Coordinador Técnico del Centro de Operaciones informacion.
de Seguridad que no tiene experiencia en
participacion de proyectos de seguridad de la
informacion, o la misma es menor a 1afo.
El prestador del servicio cuenta con un 3
Especialista en Incidentes de Seguridad con
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experiencia de 3 afos en participaciéon de
proyectos de seguridad de la informacion.

El prestador del servicio cuenta con un
Especialista en Incidentes de Seguridad con
experiencia de 2 afos en participacion de
proyectos de seguridad de la informacién.

El prestador del servicio cuenta con un
Especialista en Incidentes de Seguridad con
experiencia de 1afo en participacion de proyectos
de seguridad de la informacion.

El prestador del servicio cuenta con un
Especialista en Incidentes de Seguridad que no
tiene experiencia en participacion de proyectos de
seguridad de la informacién, o la misma es menor
alaho.

El licitante debe acreditar una de las
siguientes  certificaciones para el
Especialista en Incidentes de Seguridad:

e Copia simple de la certificacion EC-
Council Certified Incident Handler
(ECIH)

e Copia simple de la certificacion GIAC
Certified Incident Handler (GCIH)

Debera presentar la
documentacion:

siguiente

e Curriculum vitae debidamente
firmado del cual se desprenda el
numero de afos con los que cuenta
de experiencia en participacion de
proyectos de seguridad de la
informacion.

El prestador del servicio cuenta con un Lider de
Proyecto y con un operador de la mesa de servicio
del Centro de Operaciones de Seguridad con
experiencia de 5 afos en participacion de
proyectos de seguridad de la informacion.

El prestador del servicio cuenta con un Lider de
Proyecto y con un operador de la mesa de servicio
del Centro de Operaciones de Seguridad con
experiencia de 3 afos en participacion de
proyectos de seguridad de la informacién

El prestador del servicio cuenta con un Lider de
Proyecto y con un operador de la mesa de servicio
del Centro de Operaciones de Seguridad que no
tienen experiencia en participacién de proyectos
de seguridad de la informacién, o la misma es
menor a 3 ano.

El licitante deberd acreditar al menos
una de las siguientes certificaciones por
el Lider de Proyecto:

e Copia simple de la certificacion EC-
Council Project Management in IT
Security (PMITS)

e Copia simple de la certificacion PMI
Project Manager Professional (PMP)

El licitante deberda acreditar la siguiente
certificacion por el Operador de la mesa
de servicio del Centro de Operaciones de
Seguridad:

e ITIL v4 Foundation Certification

Para ambos perfiles debera presentar la
siguiente documentacion:

e Curriculum vitae debidamente
firmado del cual se desprenda el
ndmero de aflos con los que cuenta
de experiencia en participacion de
proyectos de seguridad de la
informacion.

b) Capacidad de los recursos econémicos y

de equipamiento

10

El prestador del servicio acredita que el Centro de
Operaciones de Seguridad (SOC) esta afiliado al
Foro de Respuesta a Incidentes de Seguridad
(FIRST)

Para la acreditacion de la afiliacion a
FIRST se debe adjuntar los documentos
que lo avalen.
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El prestador del servicio no acreditar que el Centro
de Operaciones de Seguridad (SOC) est3 afiliado al
Foro de Respuesta a Incidentes de Seguridad
(FIRST).

El licitante cuenta con mas de 26 procesos
certificados de la Certificacion ISO/IEC 27001:2013,
para garantizar la confidencialidad e integracion
de la informacion de CONDUSEF, a la cual tendra
acceso el licitante ganador

El licitante cuenta de 21 a 25 procesos certificados
de la Certificacion ISO/IEC 27001:2013, para
garantizar la confidencialidad e integracion de la
informacién de CONDUSEF, a la cual tendrd
acceso el licitante ganador

El licitante cuenta de 16 a 20 procesos certificados
de la Certificacion ISO/IEC 270012013, para
garantizar la confidencialidad e integracion de la
informacién de CONDUSEF, a la cual tendrd
acceso el licitante ganador

El licitante cuenta de 10 a 15 procesos certificados
de la Certificacion ISO/IEC 27001:2013, para
garantizar la confidencialidad e integracién de la
informacién de CONDUSEF, a la cual tendrd
acceso el licitante ganador

El licitante cuenta de O a 9 procesos certificados de
la Certificacion ISO/IEC 27001:2013, para garantizar
la confidencialidad e integracidn de la informacién
de CONDUSEF, a la cual tendra acceso el licitante
ganador

La acreditacion de la certificacidon para
cada uno de los procesos del SOC debe
estar avalada por una entidad
certificadora autorizada, y corresponder
con el nombre del participante y
encontrarse vigente, debiendo adjuntar
el certificado que lo avala y en el que se
encuentren listados los  procesos
certificados.

El licitante cuenta con mas de 26 procesos
certificados en las siguientes Certificaciones,
ISO/IEC 20000-1:2018, ISO/IEC 22301:2019 e ISO/IEC
9001:2015.

El licitante cuenta de 21 a 25 procesos certificados
en las siguientes Certificaciones, ISO/IEC 20000-
1:2018, ISO/IEC 22301:2019 e ISO/IEC 9001:2015.

El licitante cuenta de 16 a 20 procesos certificados
en las siguientes Certificaciones, ISO/IEC 20000-
1:2018, ISO/IEC 22301:2019 e ISO/IEC 9001:2015.

El licitante cuenta de 10 a 15 procesos certificados
en las siguientes Certificaciones, ISO/IEC 20000-
1:2018, ISO/IEC 22301:2019 e ISO/IEC 9001:2015.

El licitante cuenta de O a 9 procesos certificados en
las siguientes Certificaciones, ISO/IEC 20000-
1:2018, ISO/IEC 22301:2019 e ISO/IEC 9001:2015.

La acreditacion de la certificaciéon para
cada uno de los procesos del SOC debe
estar avalada por una entidad
certificadora autorizada, y corresponder
con el nombre del participante y
encontrarse vigente, debiendo adjuntar
el certificado que lo avala y en el que se
encuentren listados los  procesos
certificados.
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e

El licitante cuenta con capacidad econdmica para
cumplir con las obligaciones que se deriven del
contrato de la presente licitacion, acreditando

. .~ | El licitante acreditard este rubro 1
ingresos netos con base a la declaracion ) s . -
e N mediante la ultima declaracion fiscal
presentada del ultimo ejercicio anual de al menos P L )
o L anual y la Jdltima declaracién fiscal
el 5% del monto total de su oferta econdmica .
provisional del ISR, en ambos casos que 1
El licitante no cuenta con capacidad econémica | hayan sido presentadas por el licitante
para cumplir con las obligaciones que se deriven |ante la SHCP, las cuales deberan
del contrato de la presente licitacion NO |contener la cadena digital y/o sello
acreditando ingresos netos con base a la|digital de acuse de recibo 0
declaracidon presentada del ultimo ejercicio anual
de al menos el 5% del monto total de su oferta
econdmica
c) Participacién de Discapacitados o empresas que cuenten con trabajadores con 0.25
discapacidad.
El licitante acredita que cuenta con trabajadores Debera presentar, e.I aviso de. alta Qe los
X X trabajadores al régimen obligatorio del| 0.25
con discapacidad. . - .
Instituto Mexicano del Seguro Social y
una constancia que acredite que son 0.25
personas con discapacidad en términos :
de lo previsto en la Ley General para la
El licitante no acredita que cuenta con |!/Nclusion —de las  Personas con 0
trabajadores con discapacidad. Discapacidad.
d) Politicas y practicas de equidad de género. 0.25
El licitante acredita que aplica politicas y practicas
de igualdad de género < P i 0.25
9 9 : Debera presentar certificacién emitida 0.25
por las autoridades y organismos :
El licitante no acredita que aplica politicas y | f@cultados para tal efecto. o
practicas de igualdad de género.
e) Participacion de MIPYMES 0.5
El licitante acredita ser MIPYMES que produce | Se otorgara puntaje a la MIPYMES
bienes con innovacidn tecnoldégica que se | participante que produce bienes con 5
utilizaran en la prestacion del servicio innovacién tecnolégica conforme a la
constancia correspondiente emitida por
el Instituto Mexicano de la Propiedad
Industrial, la cual no podra tener una
vigencia mayor a cinco afos.
El licitante deberd presentar copia del
- . documento expedido por autoridad .
El licitante no acredita ser MIPYMES que produce P P . 0.5
. ; iy . competente  que determine  su
bienes con innovacidén tecnoldégica que se (o)

utilizaran en la prestacion del servicio

estratificaciobn como micro, pequefa o
mediana empresa, o bien, un escrito en
el cual manifiesten bajo protesta de decir
verdad, en el que determine su
estratificacion conforme a lo dispuesto
en el articulo 34 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico
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Il. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 18
a) Experiencia del Licitante 9
El prestador de servicios acredita que cuenta con
experiencia de 3 afos o mMas proporcionando
servicios similares a los solicitados en cantidad 9
igual o mayor a los establecidos en esta|El licitante para acreditar este rubro
convocatoria debera presentar copia simple de
contratos formalizados con empresas,
dependencias y/o entidades de la
El prestador de servicios acredita que cuenta con | Administracién Publica.
experiencia de 2 aflos proporcionando servicios 8
similares a los solicitados en cantidad igual o | | oscontratos no deberan tener masde 5
mayor a los establecidos en esta convocatoria afios de haber sido firmados y haber
concluido a mas tardar en junio de 2021 9
El prestador de servicios acredita que cuenta con
experiencia de 1 afio proporcionando servicios | No seran considerados para evaluacion 6
similares a los solicitados en cantidad igual o | aquellos contratos en lo que no se pueda
mayor a los establecidos en esta convocatoria identificar y verificar el objeto y la
vigencia, asi mismo aquellos cuyo objeto
. . sea distinto a lo solicitado en el presente
El prestador.de servicios no gcredlta que cugljta procedimiento
con  experiencia  proporcionando  servicios 0
similares a los solicitados, o la misma es menora 1
ano.
b) Especialidad del Licitante 9
El licitante presenta 5 contratos con las
caracteristicas especificas y en condiciones 9
similares a las establecidas en la presente
convocatoria.
El licitante presenta 4 contratos con las
caracteristicas especificas y en condiciones . .
similares a las establecidas en la presente | E! licitante para acreditar este rubro 8
convocatoria. deberd presentqr copia simple de
contratos formalizados con empresas,
o dependencias y/o entidades de Ia
El I|C|t3ane presentgh 3 contratos con las Administracién Publica.
caracteristicas especificas y en condiciones 6
similares a las establecidas en la presente || g contratos NO deberan tener mas de
convocatoria. 5 afios de haber sido firmados y haber
concluido a mas tardar en junio de 2021. 9
El licitante presenta 2 contratos con las
caracteristicas especificas y en condiciones 4
similares a las establecidas en la presente | No seran considerados para evaluacion
convocatoria. aquellos contratos en lo que no se pueda
identificar y verificar el objeto y Ila
vigencia, asi mismo aquellos cuyo objeto
El licitante presenta 1 contrato con las|sea distinto a lo solicitado en el presente
caracteristicas especificas y en condiciones | procedimiento 2
similares a las establecidas en la presente
convocatoria.
El licitante no presenta contratos con las
caracteristicas especificas y en condiciones 0
similares a las establecidas en la presente
convocatoria.
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I1l. PROPUESTAS DE TRABAJO 10
El licitante presenta la metodologia para la
prestacion  del servicio, conforme a las
especificaciones técnicas, que deberdn estar|E| |licitante debera presentar la 6
alineadas a los procesos certificados ISO/IEC metodologia para la prestacion del
270012013 servicio, conforme a las especificaciones 6
El licitante no presenta la metodologia para la tecm;as alineadas a los ~procesos
. . certificados ISO/IEC 27001:2013
prestaciéon del servicio, conforme a las (o]
especificaciones técnicas..
. . El licitante deberd presentar un Plan de
El licitante presenta el plan de trabajo para la Trabajo detallado (Calendario de
prestacion  del servicio conforme a las actividades, con las etapas de 3
especificaciones técnicas solicitadas. instalacion, pruebas, entrega del servicio
a operacion y demas actividades
relacionadas para poder proporcionar el 3
El licitante no presenta el plan de trabajo para la | Servicio)
prestaciéon  del servicio conforme a las (o]
especificaciones técnicas solicitadas. El Plan debera estar firmado por el Lider
de Proyecto, debiendo anexar su cédula
profesional y certificaciones vigentes.
El licitante presenta el esquema estructural de la
organizacion de los recursos humanos necesarios
para cumplir con las obligaciones del servicio 1
cohfgrme a las especificaciones técnicas El licitante debera presentar el esquema
solicitadas. estructural de la organizacién de los
El licitante no presenta el esquema estructural de | F€CUrsos humanos, que prestaran el 1
la organizacion de los recursos humanos | Servicio. Matriz de escalacion.
necesarios para cumplir con las obligaciones del (o}
servicio conforme a las especificaciones técnicas
solicitadas.
IV. CUMPLIMIENTOS DE LOS CONTRATOS 10
El licitante cuenta con 5 contratos
satisfactoriamente cumplidos con las
caracteristicas especificas y en condiciones 10
similares a las establecidas en la presente
convocatoria.
El licitante cuenta con 4 contratos
satisfactoriamente cumplidos con las
caracteristicas especificas y en condiciones 8
similares a las establecidas en la presente . .
convocatoria. El licitante deberda presentar _’el
— documento en el conste la cancelacion
El licitante cuenta con 3 contratos - o
satisfactoriamente cumplidos con las de Ia‘ garantia .de .c,umpllmlento
caracteristicas especificas y en condiciones respectivo o la manifestacion expresa de 6 10
similares a las establecidas en la presente la_contratante .sobr‘e el cumplimiento
convocatoria. total de las obligaciones contractuales,
— respecto de los contratos presentados
El _ I|C|ta!’1te cuenta con 2 contratos en el rubro de Especialidad.
satisfactoriamente cumplido con las
caracteristicas especificas y en condiciones 4
similares a las establecidas en la presente
convocatoria.
El licitante cuenta con 1 contrato
satisfactoriamente cumplido con las
caracteristicas especificas y en condiciones 2
similares a las establecidas en la presente
convocatoria.
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El licitante no cuenta con contratos
satisfactoriamente cumplidos con las
caracteristicas especificas y en condiciones (o}

similares a las establecidas en la presente
convocatoria.

TOTAL DE LA PROPUESTA TECNICA 60

El puntaje minimo para considerar que una propuesta técnica es solvente y por tanto, no ser
desechada y ser susceptible de pasar a la evaluacion econdmica serd de cuando menos 45 puntos
de los 60 puntos que se pueden obtener en su evaluacion.

Sera requisito indispensable para la evaluaciéon por puntos que los licitantes presenten la totalidad
de los documentos solicitados en la convocatoria cuya presentacion es de caracter obligatorio, por
lo que, si le falta alguno de ellos, su propuesta sera desechada.

Ademas, sera requisito indispensable, para la evaluacidon de las propuestas que la documentacion
presentada por los licitantes sea legible, en caso contrario, se tendra por no presentado dicho
documento.

La ponderacién técnico-econdmica (PTj) con el que se determinara la proposicién solvente que serd
susceptible de ser adjudicada con el contrato, por haber cumplido con los requisitos exigidos y cuyo
resultado sea el de mayor puntuacién, se calculara con la férmula:

PTj = TPT + PPE

EN DONDE:
PTj= Puntuaciéon o unidades porcentuales totales de la proposicion
TPT = Total de puntuacidn o unidades porcentuales asignados a la propuesta técnica
PPE = Total de puntuacién o unidades porcentuales asignados a la propuesta econémica
J= 1, 2,...n. Representa todas las demas proposiciones determinadas como solventes como

resultado de la evaluacidon

EVALUACION ECONOMICA.
PPE = MPemb x 40/MPi
EN DONDE:
PPE = Total de puntuacién o unidades porcentuales asignados a la propuesta econdmica
MPEMB = Monto de la propuesta econdmica mas baja
MPi = Monto de la i-ésima propuesta econdmica
40 = 40% (PONDERADOR DE LA PROPUESTA ECONOMICA)

Se considerara que la propuesta del participante cubre con las caracteristicas de los servicios
solicitados, si los conceptos que integran su propuesta cumplen con los requisitos solicitados en
esta convocatoria y con las especificaciones técnicas establecidas en el ANEXO No. 1. “ANEXO
TECNICO".

No seran objeto de evaluacion las condiciones que tengan como proposito facilitar la presentacion
de las proposiciones y agilizar la conduccidn de los actos de la invitacion; asi como cualquier otro
requisito cuyo incumplimiento, por si mismo, no afecte la solvencia de las propuestas. La
inobservancia por parte de los licitantes respecto a dichas condiciones o requisitos no serd motivo
para desechar sus propuestas.
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En caso de que se presente un error de calculo en las propuestas presentadas, sélo habra lugar a su
rectificacion por parte de “LA CONDUSEF", cuando la correccién no implique la modificacion de los
precios unitarios. Por lo que en caso de presentarse discrepancia entre las cantidades escritas
con letra y con nimero, prevalecera la cantidad con letra.

Si en esta Licitacion se presentara igualdad de condiciones entre las propuestas de dos o mas
licitantes, con fundamento en lo sefalado en el Articulo 36, Bis de “La Ley”, se dara preferencia a las
personas que integren el sector de micro, pequefnas y medianas empresas nacionales.

En caso de que cumplidos los requisitos de |la Licitacién se tengan precios iguales, la adjudicaciéon
se efectuara a favor del licitante que resulte ganador del sorteo manual por insaculaciéon que se
desarrollara en el propio acto de fallo, el cual consistira en la participacion de un boleto por cada
propuesta que resulte empatada, los que serdn depositados en una urna, de la que se extraera el
boleto del licitante ganador, con fundamento en el articulo 54, del “Reglamento”.

5.3. REQUISITOS CUYO INCUMPLIMIENTO NO AFECTA LA SOLVENCIA DE LA
PROPOSICION.

a) Proponer un plazo de entrega menor al solicitado en esta convocatoria.

b) El omitir aspectos que puedan ser cubiertos con informacién contenida en la propia
propuesta técnica o econdmica.

c) El no observar los formatos establecidos en esta convocatoria, siempre y cuando la
informacion requerida en ellos sea proporcionada de manera claray en su totalidad.

d) No presentar su proposiciéon y documentacion requerida en papel membretado del
licitante.

e) El no presentar acuse de la documentacion que entrega el licitante.

f) Entregar la documentacion distinta a las proposiciones técnicas y econdmicas fuera
del sobre cerrado que debe contener a estas ultimas.

5.4. CAUSALES POR LAS QUE SE DESECHARAN PROPOSICIONES Y SE DESCALIFICARAN
A LOS LICITANTES.

a) El enviar a través del Sistema CompraNet proposiciones carezcan de firma
electrénica como medio de identificaciéon bajo los mecanismos establecidos por
la SHCP o cuando su certificado aparezca como NO VALIDO en la plataforma
CompraNet, ain y cuando éstas contengan firma autdégrafa o bien el archivo esté
dafado.

b) La falta de cualquiera de los documentos solicitados o su incorrecta o diferente
redaccién que varie el significado, y/o el incumplimiento u omisién de cualquiera
de los requisitos que afecten la solvencia de la propuesta tanto técnica como
econdmica, o informacioén establecida en esta convocatoria.

c) Lacomprobacion de que algun licitante ha acordado con uno u otros elevar el precio
del servicio, o cualquier otro acuerdo que tenga como fin obtener ventaja sobre los
demas licitantes.

d) Enlos casos en que las proposiciones presenten informacién que cause confusién o
cree una situacion de incertidumbre o inconsistencia, o presente contradiccion
entre los diversos documentos de la oferta, la proposicion sera considerada
insolvente y sera desechada en el Fallo.

e) Cuando los documentos que exhiban los Licitantes no sean legibles imposibilitando
el andlisis integral de la propuesta, y esto conlleve a un faltante o carencia de
informacion que afecte su solvencia.
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f) Cuando el o los archivo (s) electrénico (s) que contengan la proposicidn de los
licitantes enviado (s) a través de CompraNet no puedan abrirse por tener algun virus
informatico o por cualquier causa ajena a la Convocante.

g) Por cualquier otra violacidon a las disposiciones de la ley, “El Reglamento” u otra
disposicién juridica aplicable que deba cumplir y que se considere indispensable
para evaluar la proposicién y que afecte directamente su solvencia.

h) Las establecidas en el cuerpo de la presente convocatoria y sus anexos.

VL DOCUMENTOS Y DATOS QUE DEBEN DE PRESENTAR LOS LICITANTES.

Las propuestas deberan cumplir con los requisitos seflalados en el apartado IV REQUISITOS PARA
PARTICIPAR EN ESTA LICITACION solicitados en los presentes requisitos de participacion.

De igual forma, al final de la presente Convocatoria se encuentra un formato (ANEXO No. T
“DOCUMENTOS QUE DEBERAN INTEGRAR LA PROPUESTA DEL LICITANTE"”) de manera
informativa, con la relacion de los documentos y/o archivos que deberan presentar los licitantes.

La falta de presentacion del formato no serd motivo de descalificacidon y se extendera un acuse de
recibo de la documentacion que entregue el licitante en dicho acto.

VII. INCONFORMIDADES.

Los licitantes podran interponer inconformidad ante la Secretaria de la Funcién Publica, de
conformidad con los articulos 65 y 66 de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico en:

e SECRETARIA DE LA FUNCION PUBLICA: INSURGENTES SUR 1735 COLONIA
GUADALUPE INN, ALCALDIA ALVARO OBREGON, CODIGO POSTAL 01020, CIUDAD DE
MEXICO, TELEFONO. 2000-3000, o bien en;

e EL ORGANO INTERNO DE CONTROL EN LA CONDUSEF: INSURGENTES SUR 762,
COLONIA DEL VALLE, PISO 9, ALCALDIA BENITO JUAREZ, CODIGO POSTAL 03100,
CIUDAD DE MEXICO, TELEFONO 5448-7000, EXTENSION 6175.

Lo establecido en dichos articulos, es sin perjuicio de que las personas interesadas previamente
manifiesten a la Secretaria de la Funcidén Publica las irregularidades que a su juicio se hayan
cometido en este procedimiento, a fin de que las mismas se corrijan.

La inconformidad serd presentada, a eleccidn del licitante, por escrito o a través de medios remotos de
CompraNet en contra de los actos que contravengan las disposiciones que rigen las materias objeto
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

7.1. CONTROVERSIAS.

Las controversias que se susciten con motivo de esta licitacién, se resolveran de acuerdo al Titulo
Sexto, Capitulo Primero de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En el supuesto de que se suscite alguna controversia relacionada con la informacién enviada a
través de CompraNet, la autoridad competente podra solicitar a la Secretaria de la Funcidén Publica
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exhiba los archivos electrénicos que obren en CompraNet, asi como la impresidn de éstos
debidamente certificados, a efecto de desahogar las pruebas a que haya lugar, conforme a las
disposiciones adjetivas que resulten aplicables.

VIII. FORMATOS QUE AGILICEN LA PRESENTACION DE PROPOSICIONES.

Se considerardn como parte integrante de la presente Convocatoria los anexos que a continuaciéon
se sefialan:

NO. ANEXO DESCRIPCION DEL ANEXO

ANEXO No. 1 ANEXO TECNICO.

ANEXO No. 2 CEDULA DE OFERTA ECONOMICA.

ANEXO No. 3 FORMATO DE ESCRITO PARA FORMULAR PREGUNTAS.

ANEXO No. 4 FORMATO PARA ACREDITAR LA PERSONALIDAD DEL LICITANTE.

ANEXO NO. 5 FORMATO DE MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE
LOS ARTICULOS 50 Y 60 ANTEPENULTIMO PARRAFO DE LA LEY.

ANEXO No. 6 FORMATO DE DECLARACION DE INTEGRIDAD.

ANEXO No. 7 FORMATO DE ESCRITO DE CONFORMIDAD CON LA CONVOCATORIA.

ANEXO No. 8 FORMATO DE ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA
(MIPYMES).

ANEXO No. 9 FORMATO PARA LA MANIFESTACION DE LA NACIONALIDAD DEL LICITANTE.

ANEXO No.10  MANIFESTACION DE DOCUMENTOS E INFORMACION DE SU PROPOSICION
QUE PODRIAN CONTENER INFORMACION CONFIDENCIAL.

ANEXO No. 11 DOCUMENTOS QUE DEBERAN INTEGRAR LA PROPUESTA DEL LICITANTE.

ANEXO No.12 ENCUESTA DE TRANSPARENCIA.

ANEXO No.13 MODELO DE CONTRATO.

ANEXO No.14 FORMATO CON EL TEXTO QUE DEBE CONTENER LA GARANTIA DE
CUMPLIMIENTO.

ANEXO No.15 NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA
OCDE.

ANEXO No.16 MANIFIESTO DE NO DESEMPENAR EMPLEO, CARGO O COMISION EN EL
SERVICIO PUBLICO.

ANEXO No.17 MANIFIESTO DE CONOCER EL PROTOCOLO DE ACTUACION EN MATERIA DE
CONTRATACIONES PUBLICAS, OTORGAMIENTO Y PRORROGA DE LICENCIAS,
PERMISOS, AUTORIZACIONES Y CONCESIONES

ANEXO No.18 ACUSE DEL MANIFIESTO PARA ACREDITAR LA AUSENCIA DE CONFLICTO DE
INTERES.

ANEXO No.19 MANIFIESTO DE CONOCER Y REGISTRARSE EN EL MODULO DE
FORMALIZACION DE INSTRUMENTOS JURIDICOS.

NOTA: Los formatos del ANEXO No. 12 ENCUESTA DE TRANSPARENCIA, No. 13 MODELO DE
CONTRATO, No.15 NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA OCDE
y No. 17 PROTOCOLO DE ACTUACION EN MATERIA DE CONTRATACIONES PUBLICAS,
OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS, AUTORIZACIONES Y CONCESIONES, son
de caracter exclusivamente informativo.
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IX. ASPECTOS GENERALES.

9.1. CANCELACION DE LA LICITACION.

Con fundamento en el articulo 38 penultimo parrafo de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, “LA CONDUSEF" podra cancelar la licitacién, partidas o conceptos
incluidos en esta Convocatoria, cuando:

A) Se presente caso fortuito;

B) Se presente fuerza mayor;

C) Existan circunstancias justificadas que extingan la necesidad para la contratacién del
servicio, y

D) De continuarse con el procedimiento se pudiera ocasionar un dano o perjuicio a “LA
CONDUSEF".

9.2. CAUSALES PARA DECLARAR DESIERTA LA LICITACION.

Con fundamento en el articulo 38 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, se podra declarar desierta la licitaciéon cuando:

A) No se reciba la propuesta de al menos un licitante en el acto de presentacién de
proposiciones.
B) Ninguna de las proposiciones presentadas relna los requisitos de la Convocatoria de la

licitacion.

C) Derivado de la evaluacion de las propuestas se compruebe que estas rebasan el
presupuesto autorizado para realizar la contrataciéon correspondiente y no sea factible
realizar la reduccién de bienes o servicios conforme a lo sefialado en el articulo 56 de “El

Reglamento”.

9.3. PENAS CONVENCIONALES, DEDUCTIVAS Y PENAS CONTRACTUALES.
El Proveedor del Servicio deberd cumplir con la entrega en tiempo y forma de los siguientes
requerimientos para garantizar la continua operaciéon de la nueva infraestructura de la CONDUSEF,
de lo contrario con fundamento a lo dispuesto en el Articulos 53 y 53-Bis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, se hara acreedor a las penas convencionales o
deducciones correspondientes.

9.3.1. PENAS CONVENCIONALES

Las Penas Convencionales se aplicaran por cada dia natural de atraso en los plazos indicados para
la entrega de cada requerimiento; los plazos establecidos seran contabilizados como dias naturales:

PLAZOS
ESTABLECIDOS

CONCEPTO REQUERIMIENTO PENALIZACION

2 al millar por cada dia

Entrada en operaciéon
P de atraso del monto

del servicio conforme a Entrada en operacion del

Al dia habil siguiente ala

total de la facturaciéon

lo establecido en este | notificacion del fallo servicio
- mensual

anexo técnico
Entrega de Plan de 10 dias habiles | Plan de Trabajo de | 2 al millar por cada 48
Trabajo de . S .

. posteriores al iniciode la | Implementaciéon de | horas de atraso del
Implementacion de | " . .
Servicios vigencia del contrato Servicios monto total del contrato

Entrega de la Memoria
Técnica inicial

60 dias naturales
posteriores a la entrada
en operacion del
servicio

Memoria Técnica Inicial

2 al millar por cada dia
de atraso del monto
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total de la facturacion

mensual

Entrega de la Memoria
Técnica final

60 dias naturales antes
del término del servicio

Memoria Técnica Final

2 al millar por cada dia
de atraso del monto
total de la facturaciéon
mensual

Entrega final del
desarrollo del proyecto

15 dias naturales
después de la
implementacion del
servicio

Entregable final del

desarrollo del proyecto

2 al millar por cada dia
habil de atraso

Entrega de reportes:

Cada mes durante los
primeros 7 dias habiles
de cada messiguiente al
mes que concluye

De  administracion de
configuraciones y cambios
en la infraestructura.

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

Entrega de reportes

Se entregaran dentro de
los primeros 7 dias
habiles de cada mes
siguiente al mes que
concluye

Reporte de atencién vy
solucion de fallas.
Indicando los tipos de
fallas, su tiempo de

reparacion (TTR), si afectan
o no la disponibilidad.
Informes de Gestion del
SOC (Mesa de Ayuda)

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

Entrega de reportes

Se entregaradn dentro de
los primeros 7 dias
habiles de cada mes
siguiente al mes que
concluye

Reportes de las soluciones
de seguridad con las que
cuenta la convocante

-Métricas de desempeno

(%procesador, %memoria,
%disco duro, donde
apliquen)

-Puertos tcp/udp y

protocolos mas utilizados

-Top 20 de las aplicaciones
utilizadas o pasando a
través de la solucion
-Top 20 ip's

bloqueadas

‘Top 20 de las firmas de
ataque mas vistas

‘-Top de los 20 usuarios o
cuentas, segun trafico y
tiempo de conexidn

‘-Top de las 20 paginas,
segun ndamero de
consultas y tiempo de
conexiones

-Consumo de ancho de
banda por tipo de
protocolo.

mas

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

Entrega de reportes

Se entregaran dentro de
los primeros 7 dias
habiles de cada mes

Reporte de actividades
sospechosas e incidentes
de seguridad mensuales

2 al millar por cada dia
de atraso sobre el
importe de la
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Seguridad solicitado por
la CONDUSEF

habiles posteriores a su
solicitud por parte de la
CONDUSEF

siguiente al mes que facturacion total
concluye mensual de los servicios.
Se entregara dentro de 2 al millar por cada dia
Reporte de Incidente de | los primeros 5 dias de atraso sobre el

Reporte de un Incidente de
Seguridad

importe de la
facturacién total
mensual de los servicios.

Entrega de nuevos
Servicios de Seguridad

Se entregaran dentro de
los primeros 45 dias
naturales a partir de la
solicitud formal

Entrega de nuevos
Servicios de Seguridad

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

9.3.2. DEDUCTIVAS
En caso de que se presenten fallas en la prestacion del servicio derivadas del incumplimiento parcial

o prestacion deficiente del mismo, se aplicaran las deducciones siguientes:

Monitoreo del SOC

solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

CONCEPTO NIVEL DEL SERVICIO DEDUCTIVA MAXIMO PERMITIDO
2 al millar por hora de
Cuando no se cumplan | ©_ s
. o indisponibilidad sobre el
con los niveles minimos . - ..
nivel de servicio | Con un maximo de 3

establecido y con base al
importe de la factura total
mensual.

eventos mensuales.

Atencion a
requerimientos de
configuraciones de
seguridad

Cuando no se cumpla
con el tiempo maximo
establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

6 al millar por cada hora
natural de atraso del
monto total de la
facturacién mensual de los
servicios correspondientes.

Con un maximo de 5
eventos mensuales por
servicio.

Tiempo de soluciéon a

Cuando no se cumpla
con los tiempos
establecidos por

6 al millar por cada minuto
de afectacion a los servicios
y/o aplicaciones y/o por
atraso para la solucién del

Con un maximo de 1

Licenciamiento y
entrega de
actualizaciones

con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

L . prioridad solicitados en . eventos mensual por
incidentes de seguridad mismo, sobre el monto .
el numeral 72 del total de la facturacion servicio
ANEXO 1 ANEXO mensual de los servicios
TECNICO .
correspondientes.
Cuando no se cumpla 6 al millar por cada dia habil | Para todos los

de atraso con base al
monto total de la
facturacidn mensual de la
solucién involucrada

dispositivos del servicio
cuando el fabricante
emita una nueva
licencia del software

Control de accesos a
paginas web, URL's o
aplicaciones.

Cuando no se cumpla
con el tiempo maximo
establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

6 al millar sobre el total de
la facturacion mensual de
la solucién involucrada, por
cada dia de atraso para la
categorizacién, re
categorizacién, blogqueo o
acceso a los sitios o
categorias web,

Con un maximo de 3
eventos mensuales por
servicio
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Accesos de usuarios o
equipos no autorizados
en el mes.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

5 al millar por cada acceso
de usuarios no autorizados
con base al monto total de
la facturacion mensual de
la solucién involucrada.

e Para la solucion de
seguridad 5 accesos
no autorizados
maximo, durante 3
meses consecutivos

e Para la solucion de
seguridad medio y
estandar 10 accesos
no autorizados
maximo, durante 3
meses consecutivos

Control de cambios de

Cuando no se cumpla
con lo establecido en los
niveles de servicio

2 al millar por cada hora
natural de atraso con base

Aplica para:

Cualquier dispositivo de
seguridad.

numeral 7.2 del ANEXO'1
ANEXO TECNICO

las soluciones de L al monto total de Ia L
seguridad solicitados en el facturacion mensual de la Cuando se solicite un
' numeral 7.2 del ANEXO'1 colucion involucrada control de cambios en
ANEXO TECNICO ' algun componente de
las soluciones antes
mencionadas.
Cuando no se cumpla . Aplica para:
. 2 al millar por cada acceso
con lo establecido en los ) . . .
: - no autorizado con base al | Cualquier dispositivo de
niveles de servicio .
Control de acceso S monto total de la | seguridad Cuando se
solicitados en el L. .
facturacién mensual de la | detecte algun acceso no
numeral 7.2 del ANEXO' solucién involucrada autorizado por
ANEXO TECNICO CONDUSEF.
Cuando no se cumpla . Aplica para:
. 6 al millar por cada hora
. con lo establecido en los .
Dictamen de : . habil de atraso con base al . . .
- niveles de  servicio Cualquier dispositivo de
actividades o monto total de la .
solicitados en el . seguridad cuando se
sospechosas facturacién mensual de la

solucién involucrada

detecte alguna
actividad sospechosa.

Manejo de incidentes de
dia cero.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar por cada dia de
atraso del monto total de la
facturacion mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:

Cualquier dispositivo de
seguridad cuando se
detecte algun incidente
de dia cero.

Personal Certificado
para soportar los
servicios.

Cuando no se notifique
del cambio de los
Recursos Humanos
solicitados (Gestion del
Personal Técnico)
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

2 al millar por cada dia de
indisponibilidad sobre el
monto total de la
facturacién mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:
personal en sitio

soc vy

9.3.3. SANCIONES.

En su caso, se aplicardn las sanciones a que se refieren los articulos 59 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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9.3.4. CONDICIONES GENERALES.
Ninguna de las condiciones contenidas en la presente convocatoria, asi como las proposiciones

presentadas por los licitantes podran ser negociadas.

No podran participar las personas que se encuentren en los supuestos sefalados en los articulos 50
y 60 penultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

LA DIRECTORA DE RECURSOS MATERIALES
Y SERVICIOS GENERALES

GERTRUDIS RODRIGUEZ GONZALEZ
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ANEXO No. 1
ANEXO TECNICO
1. OBIJETIVO

El objetivo del presente documento es establecer los alcances y lineamientos técnicos para la continuidad
operativa del SERVICIO DE SEGURIDAD PERIMETRAL, con el fin de que se siga proporcionando la conectividad
digital segura entre las Oficinas Centrales de la CONDUSEF y sus Unidades de Atencién distribuidas en todo el
pais, garantizando la operacién eficaz, segura, oportuna y eficiente de las operaciones de esta Comision
Nacional.

2. SERVICIOS REQUERIDOS

Contar con un proveedor de servicios que proporcione a CONDUSEF el servicio especifico de la seguridad
perimetral de acuerdo a lo descrito en el presente anexo.

Los Servicios de Seguridad Perimetral requeridos son los siguientes:
1. Servicio de filtrado Web.
Servicio de un Sistema de Prevencién contra Intrusos (IPS).
Servicio de Proteccién para Aplicaciones Web (WAF).
Servicio de Antispam.
Servicio de Seguridad en la Resolucidon de Nombres de Dominio (DNS).

Servicio de Seguridad contra amenazas en el dispositivo final.

N o A WN

Servicio de Respuesta y Visibilidad Unificada de Incidentes de Seguridad.

3. BENEFICIOS ESPERADOS

El Proveedor del Servicio para garantizar la correcta operacion del SERVICIO DE SEGURIDAD PERIMETRAL de
los servicios requeridos que se mencionan en el Anexo Técnico, debe mantener el cumplimiento de los
siguientes puntos:
a) Contar con una arquitectura fisica de seguridad flexible y escalable que permita el aprovisionamiento
de los servicios que se requieren para reaccionar oportunamente a las exigencias que representa el
seguimiento y atencidn de los servicios que demanda CONDUSEF.

b) Mejorar los tiempos de atencion y solucién de incidentes en caso de falla.

c) Disponer de un contrato de Servicios Administrados que defina niveles de servicio claro y acorde a las
necesidades de la Comision.

d) Contar con la continua administracién, operacidn, soporte y monitoreo de la infraestructura de
Seguridad.

e) Contar con niveles de servicio establecidos por CONDUSEF, con planes de mejora continua, y
entregables acordados en su forma periodicidad y alcance desde el inicio del contrato.

f) Contar con un monitoreo que permita visualizar el estado del servicio e identificar fallas de forma
proactiva y reactiva tanto, a través del envio de alarmas via correo electrénico y/o mensaje de texto.
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4. ALCANCE

El Proveedor del Servicio integrard en su propuesta para el SERVICIO DE SERGURIDAD PERIMETRAL la
administracion del proyecto, la configuracidn, el soporte, el mantenimiento, la operacidén, la gestion, el
monitoreo y la transferencia de conocimiento necesarios sobre los servicios requeridos mencionados en el
Anexo Técnico.
Todos los recursos humanos y materiales necesarios para proporcionar los servicios descritos en este Anexo
Técnico serdn por cuenta del Proveedor, asi como cualquier dafo derivado de percances y accidentes en las
Oficinas Centrales de la CONDUSEF durante la instalaciéon, puesta a punto y cambio en los servicios a lo largo
de la vigencia del contrato.
Todas las caracteristicas técnicas descritas son enunciativas mas no limitativas.
El SERVICIO DE SERGURIDAD PERIMETRAL, que en lo sucesivo se denominara como “el Servicio”, incluye de
manera general:

a) Todos los equipos para la prestaciéon del servicio deberan de ser nuevos.

b) El abastecimiento, soporte técnico y mantenimiento correctivo de los equipos (hardware), partes,
accesorios y/o refacciones, necesarios para la prestacién del servicio.

c) El abastecimiento, soporte técnico y actualizaciones del software necesario para la prestacién del
servicio.

d) El abastecimiento, soporte técnico y mantenimiento preventivo y correctivo de los enlaces, necesarios
para la prestacion del servicio.

e) El suministro y/o sustitucién de todos los materiales, elementos, consumibles y refacciones para la
prestaciéon del servicio.

f) La correcta instalacion, configuracion, migracion, puesta a punto y/o portabilidad, de todos y cada uno
de los elementos de hardware, software necesario para la prestacién del servicio.

g) La migraciony adecuacion de politicas de operacién y seguridad.

h) El respaldo de informacion.

ACTUALIZACION TECNOLOGICA

Durante la vigencia del contrato, en caso de obsolescencia o cualquier causa que impida brindar la
continuidad del Servicio con los niveles de servicio solicitados por esta Comisiéon Nacional, los equipos o
soluciones utilizados por el Proveedor del Servicio, y en general todo el equipamiento, software y
licenciamiento que incluya el Proveedor del Servicio en su propuesta, deberd ser sustituido por uno de
nueva tecnologia, sin costo adicional para esta Comisiéon Nacional.

5. VIGENCIA DEL SERVICIO

La vigencia del servicio sera a partir del dia habil siguiente a la notificacion del fallo al 31 de agosto de
2024.
A partir del inicio de la vigencia del contrato, el Proveedor del Servicio iniciard las actividades necesarias para
dar el Servicio.
El Servicio sera proporcionado en el siguiente domicilio:

Insurgentes sur no. 762

Col. Del valle

Alcaldia Benito Judrez

C.P. 03100
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Ciudad de México

Durante la vigencia del contrato se podra reubicar la localidad para la prestacion del Servicio, sin que esto
represente ningun tipo de costo adicional para la CONDUSEF.

Cuando se requiera trasladar equipo propiedad del proveedor, este deberd considerar la logistica
correspondiente y absorber los gastos necesarios, incluyendo sus empaques y embalajes.

El traslado de equipo propiedad de la CONDUSEF, sera con recursos propios.

6. SERVICIO DE SEGURIDAD PERIMETRAL

6.1. SERVICIO DE FILTRADO WEB

Se requiere de un servicio de filtrado de contenido y analisis de amenazas en la red que incluya las funciones
de proteccién contra amenazas, anti-malware y filtrado de URL de al menos.

El servicio debe integrar mecanismos de segmentacién y filtrado a la arquitectura de red tanto en el perimetro
como en los centros de datos para definir politicas de control de seguridad que permitan controlar el trafico a
partir de las politicas de seguridad de la CONDUSEF. Adicionalmente, el servicio debera brindar la capacidad
de visibilidad sobre los eventos de seguridad, indicadores de compromiso (IOCs) y archivos maliciosos
identificados en el trafico.

El servicio debe garantizar mecanismos de alta disponibilidad en el despliegue de los equipos, es decir,
redundancia activa-pasiva y activa-activa. Adicionalmente, el fabricante deberd garantizar mecanismos de
reemplazo de partes de hardware en un esquema 7x24x4.

Requerimientos generales

a) Operaciéon en hardware de propdsito especifico y con sistema operativo propietario, ambos
desarrollados integramente por el mismo fabricante.

b) Incluir todos los accesorios y cables necesarios para la total instalacién y puesta en operacion.

c) El servicio debe tener la capacidad de integrarse de forma nativa, sin ningun desarrollo adicional al
Servicio de Respuesta y Visibilidad Unificada de Incidentes de Seguridad especificado al final de este
anexo para poder orquestar y responder a incidentes de seguridad.

Funciones

e Permitir dnicamente el trafico explicitamente autorizado por CONDUSEF hacia Internet.

e Deteccidn de sitios web distribuidos en categorias preconfiguradas, incluidas las siguientes:
o Bannersy publicidad.

Narcaéticos.

Sitios de almacenamiento personal de archivos y datos.

Sitios de armas y municiones.

Sitios de chateo por Internet.

Sitios de compartido de archivos P2P.

Sitios de compras y subastas.

Sitios de contenido adulto o sexual.

Sitios de descarga de audio.

Sitios de descarga de software gratis o pago.

Sitios de hackers.

Sitios de ilegales.

Sitios de juegos o apuestas en linea.

Sitios de proxies publicos usados para evitar proxies corporativos (Proxy avoidance).

Sitios de radio y televisidon en linea.

Sitios hacia los cuales los spyware, addware y keyloggers envian los datos recolectados de

las victimas.
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o Sitios o paginas de correo electrénico via Web.

o Sitios personales y bloggers.

o Sitios que contienen video o audio (streaming), aunque pertenezcan a otra categoria, tal
como noticias, deportes, en base a filtrado por tipo de archivo.

o Sitios sobre alcohol y tabaco.

o Sitios sobre violencia y terrorismo.

e Las URL's deberan estar clasificadas segun su contenido diario, es decir, en el caso de que el
contenido de una URL sea cambiado, maximo en 24 horas naturales debera estar reclasificada bajo
la categoria que refleje su nuevo contenido.

e Mecanismo que permitan al administrador, negar o permitir URL's especificos, que no
necesariamente estan definidos en una categoria, para poder ser utilizados en la definiciéon de
nuevas reglas.

e Acceso a paginas de ciertas categorias, pero bloquear el intento de ciertos tipos de archivo (tales
como video, audio, archivos comprimidos, ejecutables, documentos u otros.) desde dichas paginas.

e Técnicas para detectar cédigo malicioso en archivos que se estén descargando y cancelar la
descarga, informandolo al usuario.

e Opcidn de modificar la notificacidén de bloqueo, y redireccionar al usuario a otra pagina Bloquear
granularmente sitios basados en Web 2.0.

e |dentificar y bloquear herramientas de “proxy bypass” sobre protocolos estandar y no estandar (sin
la necesidad de instalar un agente en los hosts o licencias adicionales).

e Bloquear Malware sobre sitios Web.

e Meétodo dindmico para la categorizacion de los sitios Web existentes y nuevos sitios emergentes.

e Inspeccionar el trafico HTTPS, con el fin de prevenir riesgos de seguridad relacionados con el
protocolo SSL. El moédulo de Filtrado de URL debe hacer dicha inspecciéon como si fuera texto claro,
sin la necesidad de utilizar herramientas de terceros, servidores, licencias adicionales o agentes.

e Integracion con AD o LDAP.

e Cifrar las autenticaciones de usuarios con: LDAP y AD.

e Throughput con las funcionalidades de proteccién contra amenazas, anti-malware y filtrado de URL
de al menos 14Gbps con paquetes de 1024 Bytes.

e Integracién con sistemas de inteligencia del fabricante y terceros que alimenten al sistema de
informacién actualizada sobre direcciones IP, URLs y nombres de dominio maliciosos, listas negras
y listas blancas.

Caracteristicas técnicas

La solucién deberd incluir y operar al menos con las siguientes caracteristicas:
e 8 puertos SFP
e 8 puertos SFP+
e Al menos un puerto de management
e Al menos 1 puerto de consola
e 1SSD 400GB
e Ultima versién de software estable, validada, liberaday recomendada por el fabricante de la solucién
propuesta.
e Alta Disponibilidad:
o Capacidad de operar en un esquema de alta disponibilidad Activo/Pasivo
o Soporte y operacion mediante fuentes de poder y ventiladores redundantes.
o Tanto fuentes de poder como ventiladores redundantes deberdn poder ser removidos e
insertados en funcionamiento sin afectar la operacion del servicio.
e Operativos
o Montable en rack de 19 pulgadas.
o Operacion con voltaje 100 a 220V

Administracion
° El licitante debe ofertar un servidor de propdsito especifico con las siguientes caracteristicas donde
venga instalado de fabrica el software de administracion.
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. El software de administracion debera:
o Soportar al menos 30 millones de eventos
o Al menos 32GB de RAM
o 900 GB de almacenamiento para eventos
o 5,000 flujos por segundo
o Fuentes redundantes
= Soportar RFC 8600 para integracién con terceros para recopilar y distribuir informes de incidentes
de seguridad y otra informacidn relevante para la seguridad entre dispositivos conectados a la red,
principalmente con el propdsito de comunicarse entre los equipos de respuesta a incidentes de
seguridad informatica.
° La administracion del sistema debe ser via Web (HTTPS), por linea de comando (SSH), SNMPV3y a
través de una consola central de administracion.
o Contar y operar al menos con una interfaz Gigabit Ethernet dedicada para administracion.
o Contar y operar con al menos un puerto de consola de administracion.
o Manejo de un puerto USB 2.0
. Generacidon logs con, al menos, seis niveles de criticidad.
o Regulaciones
o UL 60950-1
47CFR parte 15 (CFR 47) clase A
CISPR22 clase A
EN 60950-1
IEC 60950-1
EN55022 class A
VCClI clase A
Marcado CE

O O O O O O O

6.2. SERVICIO DE SISTEMA DE PREVENCION CONTRA INTRUSOS (IPS)

El servicio debe brindar la capacidad de visibilidad sobre los eventos de seguridad, indicadores de compromiso
(I0Cs) y archivos maliciosos identificados en el trafico de red.

El servicio debe descubrir continuamente informacién sobre su entorno de red, incluidos datos sobre sistemas
operativos, dispositivos moviles, archivos, aplicaciones y usuarios. Luego utilizar esta informacién para crear
mapas de red y perfiles de host. Esto debe brindar la informacién contextual que necesita para tomar mejores
decisiones sobre eventos de intrusion. Y esta informacidén debe también ser utilizada como entrada para
permitir una mejor automatizacién de las funciones clave de proteccién contra amenazas.

El servicio debe garantizar mecanismos de alta disponibilidad en el despliegue de los equipos, es decir,
redundancia activa-pasiva y activa-activa. Adicionalmente, el fabricante debera garantizar mecanismos de
reemplazo de partes de hardware en un esquema 7x24x4.

Requerimientos generales

a) Operacidn en hardware de propdsito especifico y con sistema operativo propietario, ambos
desarrollados integramente por el mismo fabricante.

b) Incluir todos los accesorios y cables necesarios para la total instalaciéon y puesta en operacion.

c) El servicio debe tener la capacidad de integrarse de forma nativa, sin ningun desarrollo adicional al
Servicio de Respuesta y Visibilidad Unificada de Incidentes de Seguridad especificado al final de este
anexo para poder orquestar y responder a incidentes de seguridad.

Funciones
e Soporte Multi instancias
e Habilidad de detectar al menos 4,000 aplicaciones

e Capacidad de operar en modo transparente o modo ruteado.
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Operacién en IPv4 e IPv6.
Operaciéon de reglas de firewall de estado completo.
Segmentacion de flujos en zonas de seguridad que permitan habilitar diferentes politicas a cada
zona.
Capacidad de agrupar hasta 16 enlaces fisicos en un mismo enlace Iégico (802.3ad).
Manejo de tramas Jumbo de 9000 bytes.
Manejo de 802.1Q.
Soporte y operacion con al menos 1,000 VLANSs.
Throughput con las funcionalidades de proteccién contra amenazas, anti-malware y filtrado de URL
de al menos 14Gbps con paquetes de 1024 Bytes.
10 millones sesiones concurrentes
85,000 nuevas sesiones por segundo
Capacidad de limitar el ancho de banda por interfaz en unidades de Mbps.
Capacidad de implementar reglas de control de acceso con base en:

o Direcciones IP fuente y destino
Puertos fuente y destino
Protocolos
Protocolos de encapsulacion
Puntos de origen y destino de tuneles
Cdédigos ICMP
Localizacién geogréfica
Interfaces fuente y destino
Etiqueta de VLAN
Etiguetas de identificacion
URLs individuales o por grupo.

o Caracteristicas de las aplicaciones
Capacidad de caracterizar mas de 3,000 aplicaciones por funcién esencial, tipo, nivel de riesgo y si
son recreativas o si estan asociadas a la operacién de la organizacion.
Capacidad de detectar aplicaciones cifradas.
Capacidad de implementar restricciones de contenido.
Inspeccioén de los siguientes protocolos: DNS sobre UDP, HTTP, FTP, IMAP, POP, H.323, H.225, SMTP,
SSH, ICMP, SSL, SIP, TFTP, SCCP.
Establecimiento de tiempos de terminacién ante inactividad para conexiones TCP, UDP e ICMP,
traducciones, conexiones H.323 y SIP.
Capacidad de agrupar elementos de configuracion para facilidad de uso tales como segmentos de
red, puertos y VLANS.
Manejo de ruteo estatico, OSPF, BGP y RIP.
Manejo de PIM, IGMP
Manejo de IPSEC.
Manejo de los siguientes algoritmos de cifrado: AES-GMAC (256 bits), AES (256 bits), 3DES
Manejo de los siguientes algoritmos de hashing: SHA, MD5
Manejo de los grupos Diffie Hellman 1, 2, 5, 14, 21, 24
Compatibilidad con NSA Suite B
Traduccidon de direcciones IP (NAT) estatica, dindmica (entre grupos direcciones IP), dindmica por
puertos (PAT) y traduccién a si misma.
Soporte de NAT para IPv4 e IPv6
Soporte de NAT de IPv4 a IPv6 y viceversa.
Capacidad de traducir la direcciéon fuente y destino
Soporte de certificados digitales de 2,048 bits
Prevencion de que usuarios maliciosos se hagan pasar por hosts o dispositivos de red autorizados
mediante la inspeccion de ARP.
Capacidad de no permitir paquetes fragmentados.
Andlisis del trafico de red para detectar intrusiones, almacenar datos sobre ataques, bloquear y
modificar el trafico malicioso.
Decodificacién de paguetes para prevenir ataques basados en patrones
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Capacidad de crear politicas de intrusiones customizadas.

Capacidad de detectar datos sensibles tales como nUmeros de tarjetas de crédito o informacion
personal en texto ASCII

Deteccion de anomalias de trafico y analisis de impacto por evento para evitar atagues de dia cero.
Realizar capturas de trafico para el analisis de evidencia en formato soportado por TCPDUMP. El
archivo podra ser usado para hacer playback del ataque.

Permitir un analisis dinamico y en tiempo real para crear un mapa de lared monitoreada, incluyendo
al menos lo siguiente parametros:

o Hosts activos

o Sistema operativo de cada uno de los hosts identificados

o Servicios activos de cada uno de los hosts identificados

o Aplicaciones activas de cada uno de los hosts identificados

o Vulnerabilidades de cada uno de los hosts identificados.

Permitir la creacion de listas negras y listas blancas de direcciones IP
Capacidad para correlacionar los eventos de intrusidn con el descubrimiento de vulnerabilidades
internas, mostrando el nivel de impacto correspondiente.
Debera de contar con las siguientes reglas de deteccidn:
o Reglas de deteccioén relacionadas con exploit kits, adware y spyware.
Reglas de deteccidn basadas en vulnerabilidades de Apache, Microsoft 1IS y Oracle.
Reglas de deteccién sobre comunicaciéon de comando y control (CnC) de botnets.
Reglas de deteccién contra contenido ofuscado.
Reglas de deteccidon basadas en vulnerabilidades de los sistemas operativos Windows, Linux,
Solaris y otros.
Capacidad de recopilar la informacién sobre los flujos de sesién para todos los hosts, incluyendo el
tiempo inicio/fin, puertos y cantidad de datos.
Integracion con directorio de usuarios que provea las siguientes caracteristicas:

o Permitir la integracidn con el directorio activo de la red para tener un mapeo de usuario e IP
utilizada actualmente.

o Los eventos de seguridad reportados deberdan mostrar el usuario que estd generando o
recibiendo el ataque y generar una alerta o tomar acciones en base al perfil del usuario en
cuestion.

o Generar un mapa de eventos de seguridad generados/recibidos por usuario.

o Generar un mapa de trafico generado/recibido por usuario.

o Deberd ser capaz de mantener un mapa de los usuarios, IP actual y un historial de las IPs
gue ese usuario ha usado en el tiempo.

Soporte del remontaje de paquetes TCP fragmentados y soportar la desfragmentacién de paquetes
IP fragmentados y coincidentes (empalmados).

Bloqueo de trafico por geolocalizacion

Capacidad de recopilar informacién pasivamente sobre hosts de la red y sus actividades, tales como:
sistema operativo, puertos abiertos (servicios), aplicaciones y vulnerabilidades, permitiendo la
correlacién de datos y politicas de cumplimiento.

Prevencion de Intrusos que se adapte en tiempo real en base a un descubrimiento dindmico de la
red.

Proveer la opcién de consulta de un histérico de los eventos sucedidos.

Capacidad de identificar todos los hosts que presenten un atributo o condicién especifica de
incumplimiento de la politica (por ejemplo: identificar los equipos que estén corriendo como
servidores de HTTP fuera de la granja de servidores)

Capacidad de crear reglas basadas en: segmento monitoreado; direccién IP origen y destino;
puertos origen y destino.

Priorizacion automatica de eventos de ataques basado en la relevancia para el ambiente protegido.
Capacidad de customizar las politicas de intrusién en base a los dispositivos que estdn en el
ambiente protegido.

Agregacion de multiples eventos en Indicadores de Compromiso ligados a un solo host.

Capacidad de ver reglas/filtros/firmas (reglas abiertas) del IPS.

Habilidad de crear reglas customizadas usando nativamente el motor de Snort
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Calificacion de impacto automatizado basado en perfilamiento de hosts e informacién de
vulnerabilidades.

Listas negras categorizadas y mantenidas por el fabricante (Botnet, Phishing, C&C, Spam, etc)
Inspeccion de DNS de modo que responda a peticiones de dominios externos especificos, definidos
por el administrador, con una IP especifica (sinkhole).

Proveer la opcidn de consulta, de un histdrico de los eventos sucedidos en los equipos ofertados
desde la consola principal.

Proteccién contra ataques sobre aplicaciones Web como: shell command injections, Server-site
injection, cross-site scripting, directory traversal.

Soporte de busqueda de firmas por nombre a través de la interfaz grafica.

Capacidad de bloquear paquetes de conexiones de TCP que no han terminado la negociaciéon de 3
pasos (three-way handshake)

Deteccidn de escaneo de puertos TCP, UDP, ICMP y de protocolos IP.

Deteccidn de barrido de puerto

Deteccidn de escaneo de puertos con una direccion IP falsa.

Deteccidn de escaneo de puertos distribuido.

Prevenciéon de ataques basados en conexiones frecuentes o intentos recurrentes de ataque.
Capacidad de desplegar una pagina web cuando el sistema bloqueé una peticién web.
Identificar y bloquear malware avanzado que pase a través del appliance mediante protocolos como
web, email u otros vectores.

Reconocer archivos permitiendo aplicarles politicas de transferencias aun sin ser malware.

Permitir el rastreo de malware y archivos a través de la red mediante un mapa visual de sus
transferencias a lo largo del tiempo mostrando los hosts por los que se ha visto el archivo, asi como
atributos del archivo.

Tomar accidén con el archivo aun cuando éste haya pasado por la red horas o dias atrds en el tiempo,
pudiendo tomar accién y mitigar el dafo.

Detectar y bloquear intentos de explotacidon de vulnerabilidades que pueden derivar en ataques tipo
drive by.

Permitir el bloqueo de comunicaciones del malware.

Soportar los siguientes tipos de archivos para analisis de malware: ejecutables, DLL, documentos de
Office, PDF, Flash, Java,

Inspeccionar archivos comprimidos y configurar la profundidad de analisis para archivos
comprimidos anidados.

Proveer informacién de Indicadores de Compromiso (loC) asociados a detecciones de malware en
la Red.

Contar con un mddulo de almacenamiento local para guardar las muestras de malware y archivos
marcados como desconocidos.

Analizar la estructura de los archivos ejecutables para identificar malware.

Solicitar el analisis dinamico de archivos en funcién de la politica establecida.

Analizar archivos anexos incluidos en correos electrénicos en los protocolos SMTP, POP3 o IMAP.
Configuracién de listas blancas y negras de archivos definidas por el usuario.

Contar con una infraestructura que cuente con multiples fuentes de amenazas incluyendo:

o 100 TB de datos procesados por dia.

o 11 millones de muestras de malware por dia.

o 13 mil millones de solicitudes Web.

o Inteligencia de amenazas de la solucidn debe estar respaldada por un grupo de mas de 350
investigadores del fabricante con un alcance mundial y que sean responsables de
desarrollar nuevas reglas para alertas sobre nuevos ataques. El grupo debera tener un blog
donde publicard nuevas vulnerabilidades encontradas, campafas por actores maliciosos
detectadas por ellos mismos y herramientas de cddigo abierto. El grupo debe ofrecer una
pagina de revision de reputaciones de Dominios, IPs, Email y archivos de forma gratuita
proporcionada y alimentada por ellos mismos que permita a los operadores buscar
indicadores de compromiso relacionados a nuevos ataques.

Integracion con sistemas de inteligencia del fabricante y terceros que alimenten al sistema de
informacién actualizada sobre direcciones IP, URLs y nombres de dominio maliciosos, listas negras
y listas blancas.
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e Debe soportar APIs (Application Programming Interfaces, Interfaces de Programacion de
Aplicaciones) para la integracién con una plataforma de software libre y de cdédigo abierto para el
despliegue de una solucién de cloud computing.

Caracteristicas técnicas

La solucidn debera incluir y operar al menos con las siguientes caracteristicas:
e 8 puertos SFP
8 puertos SFP+
Al menos un puerto de management
Al menos 1 puerto de consola
1SSD 400GB
Auto-MDI/MDIX en las interfaces de cobre
Ultima version de software estable, validada, liberada y recomendada por el fabricante de la solucién
propuesta.
e Alta Disponibilidad:
o Capacidad de operar en un esquema de alta disponibilidad Activo/Pasivo
o Soportey operacidon mediante fuentes de poder y ventiladores redundantes.
o Tanto fuentes de poder como ventiladores redundantes deberdn poder ser removidos e
insertados en funcionamiento sin afectar la operacién del servicio.
e Operativos
o Montable en rack de 19 pulgadas.
o Operacién con voltaje 100 a 220V

Administracién

e El sistema de Prevencién de Intrusos debe ser administrado por el mismo servidor de propdsito
especifico detallado en la administraciéon del Servicio de Filtrado web contando con las
caracteristicas anteriormente definidas.

e Administracién remota via Web con interfaz grafica, para el uso en modo de consulta de dispositivos
y eventos de seguridad.

e Realizar de manera remota y automatica su actualizacién y configuracién de politicas.

e Soportar la creacion de multiples roles, en el cual se permita o niegue el acceso a los diferentes
dispositivos, o se otorguen privilegios o0 no para la administracién, visualizacién de eventos o
generacion de reportes.

e Los datos que cursen por el dispositivo deben al menos ser almacenados en una base de datos
relacional dentro de la misma consola de administracion.

e Realizar automaticamente actualizaciones de software via remota o Web para asegurar una
proteccion en tiempo real.

e Proveerinformacién adicional sobre el evento recibido con una descripcién del ataque y una liga de
referencia.

6.3. SERVICIO DE PROTECCION PARA APLICACIONES WEB (WAF)

Se requiere de un servicio de seguridad que provea proteccién a nivel de capa siete, y garantice la seguridad
de las aplicaciones Web de la CONDUSEF, a través de la automatizacion de la seguridad web, con una
proteccidén global e integral, inspeccionando peticiones desde Internet e impidiendo que el trafico malicioso
alcance las aplicaciones.

El servicio debe garantizar mecanismos de alta disponibilidad en el despliegue de los equipos, es decir,
redundancia activa-pasiva y activa-activa.

Requerimientos generales
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a) Operacidn en hardware de propdsito especifico y con sistema operativo propietario, ambos
desarrollados integramente por el mismo fabricante.

b) Incluir todos los accesorios y cables necesarios para la total instalaciéon y puesta en operacion.
c) Lasoluciéon debe de ser del tipo appliance de propdsito especifico.
d) Debe soportar en Alta Disponibilidad sin la necesidad de licenciamiento adicional.

e) Debe de tener software especifico destinado a la finalidad de Firewall de Aplicacién Web (WAF - Web
Application Firewall), asi como las licencias necesarias para su funcionamiento y proteccién de
servidores y aplicaciones Web.

f) La solucidon propuesta debe de ser formada por software y hardware del mismo fabricante.

g) Debe de contar con certificacion de ICSA Labs.

Funciones

e Lasolucién debe de ser capaz de ser implementada en modo Proxy (Transparente y Reverso), Pasivo
(Sniffer) y Transparente en linea (Bridge).

e Soportar VLANs del estandar IEEE 802.1q.

e Soportar direccionamiento IPv4 y IPv6 en las interfaces fisicas y virtuales (VLANSs).

e La solucidon debe de soportar y brindar cldster de alta disponibilidad entre dos equipos en modo
Activo-Pasivo y Activo-Activo, de forma que el trafico siga siendo procesado en caso de fallo del
equipo principal.

e La solucién debe soportar en los modos de Proxy Inverso y modo Proxy Transparente Verdadero
(True Transparent Proxy) el copiado de trafico hacia dispositivos terceros como IDS/IPS a través de
las interfaces de red para el monitoreo de trafico.

e Soporte Multi dominios.

e Debe tener la capacidad de recibir trafico HTTP y HTTPS para inspeccién a través de WCCP.

e Lasoluciéon debe de soportar el modelo de seguridad positiva definido por OWASP, por lo menos lo
que esta en el Top 10

e Debera tener mecanismo de aprendizaje automatico capaz de identificar todos los contenidos de la
aplicacion, incluyendo URLs, pardmetros de URLs, campos de formularios y lo que se espera de cada
campo

e El perfil aprendido de forma automatica debe de poder ser ajustado

e La solucién debe tener generaciéon de reportes con la informacién obtenida en auto aprendizaje,
con las estadisticas y las politicas de trafico obtenido, los reportes de ataques, eventos y reportes de
chequeo de vulnerabilidades para fines de cumplimiento de regulacién

e Tener la capacidad de creacién de firmas de ataques personalizables

e Tener la capacidad de proteccion contra ataques del tipo Adobe Flash binary (AMF) protocol

e Tener la capacidad de proteccidn contra ataques del tipo Botnet

e Tener la capacidad de proteccidn contra ataques del tipo Browser Exploit Against SSL/TLS (BEAST)

e Lasolucidon debe tener funcionalidad de proteccidén contra ataques como acceso por fuerza bruta

¢ Debe soportar deteccion de ataques de Clickjacking

e Debe soportar deteccidn de ataques de cambios de cookie

e |dentificary proteger contra ataques del tipo Credit Cart Theft

e |dentificar y proteger contra ataques del tipo Cross Site Request Forgery (CSRF)

e Lasoluciéon debe tener funcionalidad de proteccidén contra atagues como cross site scripting (XSS)

e Debe tener proteccién contra atagues de Denial of Service (DoS).

e Tener la capacidad de proteccién contra ataques del tipo HTTP header overflow, Local File inclusion
(FLI), Man-in-the-middle (MITM), Remote File Inclusion (RFI), tipo Server Information Leakage

e Proteccidn contra envios de comandos SQL ocultos en las solicitudes enviadas a |la base de datos
(SQL Injection);

e Tener la capacidad de proteccidn contra ataques del tipo Malformed XML
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e |dentificary prevenir ataques del tipo Low-rate DoS

e Prevencidén contra ataques Slow POST

e Proteger contra ataques Slowloris

e Tener la capacidad de proteccidn contra ataques del tipo SYN flood

e La solucidén debe tener funcionalidad de proteccidén contra ataques de manipulacién de campos
ocultos

e Tener la capacidad de proteccidon del tipo Access Control y Rate Limiting

e Identificary proteger contra Zero Day Attacks

e Tener la capacidad de configurar protecciéon del tipo TCP SYN flood-style para prevencién de DoS
para cualquier politica, a través de Syn Cookie y Half Open Threshold

e Permitir configurar reglas de blogueo a métodos HTTP no deseados

e Permitir que se configuren reglas de limite de upload por tamafio del archivo

e Debe permitir afladir automatica o manualmente, en una lista de bloqueo, las direcciones IP de
origen, segun la base de datos “IP Reputation”

e Debe se der capaz de hacer aceleraciéon de SSL, donde se instalan los certificados digitales en la
solucidn y las solicitudes HTTP sean enviadas a los servidores sin criptografia

e La solucidn debe de ser capaz de funcionar como terminador de sesién SSL para aceleracién de
trafico

e Lasoluciéon debe tener la capacidad de almacenar certificados digitales de CA's

e Lasoluciéon debe de ser capaz de generar CSR para ser firmado por una CA

e La soluciéon debe contener las firmas de robos conocidos como link checkers, indexadores de web,
search engines, spiders y web crawlers que puedan ser afladidos a los perfiles de control de acceso,
asi como resetear dichas conexiones

e La solucidn debe de tener un sistema de reputacién de direcciones IP publicas conocidas como
origen de atagques de DDoS, botnets, spammers, etc. Esto sistema debe de ser actualizado
automaticamente.

e La solucién debe de ser capaz de limitar el total de conexiones permitidas hacia cada servidor real
de un pool de servidores

e Lasolucidn debe permitir la personalizacidn o reenvio de solicitudes y respuestas HTTP en el HTTP
Host, Request URL HTTP, HTTP Referer, HTTP Body y HTTP Location

e La solucién debe permitir crear reglas definiendo el orden con que las paginas deben de ser
accedidas para prevenir ataques como cross-site request forgery (CSRF).

e Lasoluciéon debe de tener la capacidad de definir restricciéon a determinados métodos HTTP

e Lasoluciéon debe tener la capacidad de proteger contra detecciéon de campos ocultos

e Debedesercapazde hacer compresiéon del contenido HTTP, para reducir la cantidad de informacion
enviada al cliente

e Soportar redireccidn y reescritura de solicitudes y respuestas HTTP

e Permitir redireccion de solicitudes HTTP para HTTPS

e  Permitir reescribir la linea URL, HOST, REFERER del encabezado de una solicitud HTTP

e Permitir redirigir solicitudes para otro website

e Permitir enviar respuesta HTTP 403 Forbidden para solicitudes HTTP

e  Permitir reescribir el parametro LOCATION en el encabezado HTTP de una respuesta de redireccion
HTTP de un servidor web

e Permitir reescribir el cuerpo ("body") de una respuesta HTTP de un servidor web

e Permitir afadir el campo X-Forwarded-For para identificacion de la direccion IP real del cliente
cuando en modo proxy reverso

e Lasolucién debe de soportar reglas para definir si las solicitudes HTTP seran aceptadas en funciéon
de la URL y origen de la peticién y, si necesario, aplicar una tasa especifica de velocidad (rate limit).

e La soluciéon debe de soportar combinacién de control de acceso y autenticacidn utilizando
mecanismos como HTML Form, Basic y soporte a SSO, métodos como LDAP y RADIUS para
consultas e integracion de los usuarios de la aplicacion

e Tener capacidad de caching para aceleracion web.

Caracteristicas técnicas

Pagina 48 de 132



Licitacion Publica Electronica Nacional

H AC 1 E N D A tl- (LA-006G3A001-E98-2021)

La solucidn debera incluir y operar al menos con las siguientes caracteristicas:

Throughput de 2.4 Gbps

4 puertos GE RJ45 Bypass

4 puertos GE SFP

2 puertos T0GE SFP+

2SSD2TB

2 Fuentes de poder redundantes hot-swap
Latencia maxima de 5 ms

Administracion

Debe tener incorporado un sistema operacional / firmware que debe soportar interfaz grafica web
para la configuracion de las funciones del sistema, utilizando navegadores disponibles
gratuitamente y protocolo HTTPS, y también por CLI (interfaz de linea de comando), accediendo
localmente por puerto de consola, o remotamente via SSH.

Tener auto complementacién de comandos en la CLI, asi como ayuda contextual.

Debe de proveer en la interfaz de gestidn, la siguiente informacién del sistema para cada equipo:
consumo de CPU y estadisticas de conexion.

Debe de incluir herramienta dentro de la interfaz grafica de gestién (dashboard) que permita
visualizar los Ultimos logs de ataques detectados/bloqueados.

La configuraciéon de administracion de la soluciéon debe permitir la utilizacidon de perfiles.

Debe de ser posible ejecutar y recuperar backup por la interfaz Web (GUI).

Debe soportar los protocolos de monitoreo SNMP v1, SNMP v2c e SNMP v3.

Debe ser capaz de realizar notificaciéon de eventos de seguridad a través de e-mail, traps SNMP y
Syslog.

La solucion deberd de soportar almacenar logs localmente en disco y en servidor externo via
protocolo SYSLOCG.

La solucidn debe tener la capacidad de enviar alertas por email de los eventos basado en severidad
y/o categorias.

Debe tener la capacidad de generar reportes detallados basados en trafico/acceso/actividades del
usuario.

Debe tener base local para almacenamiento y autenticacién de los usuarios.

La solucién debe tener la capacidad de autenticar usuarios en bases externas remotas LDAP y
RADIUS.

La solucién debe soportar autenticacion a través de TACACS+ para usuarios de administracion.

6.4. SERVICIO DE PROTECCION DE CORREO ELECTRONICO (ANTISPAM)

Se requiere de un servicio de seguridad que permita detectar, controlar y reducir las amenazas de seguridad
recibidas a través de correo electrénico, tales como: SPAM, Phishing y malware.

El correo electréonico es uno de los vectores de ataque mayormente utilizados por los atacantes, por tal motivo
se requiere proteger esta herramienta de trabajo utilizada por la mayoria de los usuarios dentro de la
CONDUSEF.

El servicio debe tener la capacidad de protecciéon dentro y fuera del perimetro de la CONDUSEF.

Se requiere proteger 2000 buzones de correo electrdnico.

Requerimientos generales

a)

b)

c)

El servicio de Anti-Spam debe integrar la captura eficaz de spam con baja tasa de categorizacién de
mensajes como falsos positivos.

Implementado como puerta de enlace de correo electrénico,

Debe proteger correos electrénicos y mensajes instantdneos contra malware, spam, phishing, botnets
y otros correos no deseados.
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d) Debe disponer de recursos flexibles para la administracion de spam y actualizaciones de filtros
automatizadas.

e) No se aceptaran soluciones que necesiten o sean exclusivamente dependientes de la tecnologia de
virtualizacién tipo "sandboxing" para la deteccién de archivos maliciosos y la presencia de malware en
el entorno monitoreado.

f)  El servicio debera de proteger los servidores de correo electrénico dentro de la CONDUSEF, asi como
en la nube si asi fuera necesario, independientemente de si el servicio se despliegue dentro de las
instalaciones de la CONDUSEEF, en las del proveedor, o en las del fabricante.

g) Incluir todos los accesorios y cables necesarios para la total instalacién y puesta en operacion.

h) El servicio debe tener la capacidad de integrarse de forma nativa, sin ningudn desarrollo adicional al
Servicio De Respuesta y Visibilidad Unificada De Incidentes De Seguridad especificado al final de este
anexo para poder orquestar y responder a incidentes de seguridad.

Funciones

e Debe poseer sistema de archivo propietario, desarrollado para optimizar las colas de mensajes

e Permitir equilibrio de carga para el mismo dominio

e Poseer un MTA propietario (sin Sendmail, Qmail o Postfix), creado con lenguaje de programacion
que no utiliza pilas (sin riesgo de vulnerabilidad a ataque del tipo desbordamiento de pila / stack
overflow)

e Poseer habilidad para controlar las sesiones SMTP y limitar el trafico de mensajes, basado en
direcciones IP, Rango de IP, Subnet IP, nombre de dominio, nombre parcial de dominioy reputacion
del emisor

e Capaz de restringir las conexiones basadas en el tamafio maximo de mensajes, el niumero maximo
de destinatarios por mensaje, el nUmero maximo de mensajes por conexién, el nUmero maximo de
conexiones simultaneas por IP

e Capazde limitar el nUmero maximo de conexiones simultaneas

e Posibilitar desactivar la comprobaciéon de DNS inversa para conexiones entrantes

e Posibilitar el blogueo de malos remitentes y definir politicas individuales por remitente (tanto
externo como interno) basado en:

o IPorigen

rango de IP

dominio

reputacion del remitente

lista de DNS.

o Posibilitar configurar filtro de malware y anti-spam antes de la llegada al ambiente

e Posibilitar tasa de limite controlada por direccién IP, dominio o reputacién del remitente:

e Debe ser capaz de definir el flujo de trafico, basado en periodos de tiempo (en minutos)

e Control granular de politicas capaces de:

o verificar DNS inverso y asignar politicas

o permite configurar por politica

o habilitar TLS preferido u obligatorio

o autenticacion SMTP preferida u obligatoria

e Poseer la capacidad de implementar comunicacién segura via TLS (Transport Layer Security)

e Permitir el envio de mensajes a través de TLS por dominio de destino

e Debe proveer prevencidn a ataques de exploracién de directorios (DHAP)

e Integrar con Open LDAP, Active Directory, u otros servidores LDAP que permitan identificacidon de
usuarios no validos

e Debe ser capaz de sincronizar usuarios y grupos de LDAP para el reconocimiento de los usuarios
validos y las acciones de Malwares, Spam y Filtrado de Contenido diferenciado por grupos LDAP

O O O O
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Poseer funcionalidad de bloqueo de servidores spammers a través de la metodologia conocida por
Domain Keys Identified Mail (DKIM), SFP y Sender ID.
Debe implementar el estandar DMARC.
Rechazar mensajes a destinatarios no validos durante el didlogo SMTP (evitar NonDelivery Report
Attack)
Posee deteccidon de spams, mediante la utilizacién de al menos 4 (cuatro) mecanismos distintos que
permitan aumentar la precision en la deteccidén de mensajes no validos
Controlar el nUmero maximo de rechazos por hora, segun el nUmero de destinatarios no validos por
IP o rango, dominio o reputaciéon del remitente de los mensajes
Debe monitorear el trafico de mensajes en tiempo real, que permita identificar pardmetros criticos
como el volumen de mensajes, el historial de conexiones, las conexiones aceptadasy rechazadas, la
tasa de aceptacion y los limites, los filtros de reputacidon correspondientes, el nUmero de mensajes
de spam positivos y sospechosos y el nUmero de amenazas identificadas
Debe supervisar el flujo de mensajes en tiempo real (detalles del flujo de mensajes por dominio e
IP). Los flujos de entrada y salida de mensajes se mostraran por separado
Debe tener estadisticas en tiempo real de destinatarios no validos, bloqueados por reputacién, spam
y malware encontrados, ademas de mensajes limpios (por dominio e IP)
Permitir el chequeo de la red Global (colaborativa) de la reputacion de los IP que intentan conectarse
al entorno para enviar mensajes. El sistema de reputacién debe utilizar datos de una red de
supervision de trafico web y de correo electrénico para definir la reputacion de los remitentes
consultando una base de datos global del fabricante.
Permitir el tratamiento de excepciones al bloqueo por reputacién basada en rango de IP o IP
Debe ser posible realizar una configuracién personalizada para cada tipo de ataque (spam, malware,
diccionario (DHA) y mensajes de retorno (bounced mails)
Tener estadisticas en tiempo real de mensajes bloqueados por rate limit, conexiones rechazadas,
spamy malware detectados en el Ultimo dia, la Ultima semana y el Ultimo mes, ademas de los bytes
recibidos de acuerdo con el dominio o IP
Poseer filtro de contenido con busqueda por palabras clave en el encabezado y cuerpo del mensaje,
y en archivos de Microsoft Office o compatibles adjuntos, utilizando operadores Iégicos, tales como:
AND, OR, OCCUR, NEAR, (,), [] y asi por delante
Poseer un filtro de reputacion
El sistema de reputacion revisard la reputacion de los remitentes en redes participantes con
cobertura global
La red de reputacion no sdélo estd basada en la informacion de flujo de |la propia base de Appliances
instalada, sino en muchos otros informes procedentes de jaulas de Spam, listas de URL, listas de
equipos comprometidos, composicién del mensaje, IPs en blacklist, volumen global de trafico, listas
blancas, composiciéon del mensaje y web rastreadores
Los filtros de reputacion basados en URL, deben permitir:
o Verificacién de reputacién y categoria de URLs incluidas en los mensajes enviados y
recibidos, como criterio adicional en |la ayuda de deteccidén de spam y contenido malicioso.
o Permitir modificar las URL en los mensajes, imposibilitando el clic del usuario, reemplazando
por texto o redireccionando a proxy de evaluacion de la URL antes de la liberacién o bloqueo
del acceso, si se considera malicioso o contra la politica de acceso.
o Permitir la creacién de filtros de URL por categoria para permitir o bloquear el acceso del
usuario de acuerdo con la directiva de acceso.
Posibilitar el control de trafico de correo electrénico por reputacién asignada por la red de
reputacion, de cada IP que solicitdé una conexidon. La red de reputacion debe monitorear los
parametros de correo electrénico y de Web
La informacién de red de reputacion también se utiliza para analizar los mensajes por el filtro Anti-
Spam utilizado en el appliance
Poseer verificacidn de bounces para combatir ataques de rebote, soportando la sustitucién de la
direcciéon del remitente, utilizando una etiqueta de verificacién de rebote en la salida de todos los
mensajes. Los bounces que llegan sin la etiqueta son removidos y los que llegan con etiqueta,
entregados
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Contener el moédulo de encriptaciéon de los mensajes. El servicio debe de contar con un dispositivo
especifico para cifrar los mensajes. En este caso deberd estar explicito la marca y modelo del equipo
utilizado para tal fin

Ser capaz de crear perfiles de encriptacién tanto para el uso de servidores externos como servidores
internos

Ser capaz de cifrar mensajes localmente mediante la creacidén de reglas que especifiquen qué
mensajes se deben cifrar. Las reglas deben ser de acuerdo con la necesidad del érgano por lo menos
por destinatario, remitente, contenido de anexos (PDF, Word, Excel, etc), asunto o cuerpo del e-mail,
caracteres en el Header del mensaje

Ser capaz de crear perfiles diferentes para cada regla especifica de mensajes que se van a cifrar

El método de criptografia utilizado no debe depender de la instalacién de software o plugins en la
maquina del remitente y del destinatario

Debe generar claves por mensaje imposibilitando que la clave de un mensaje pueda abrir otro
mensaje, incluso para el mismo destinatario

Debe tener 2 (dos) niveles de seguridad de acceso en la lectura de los mensajes encriptados:

o Nivel alto: El receptor del mensaje debe introducir las credenciales de contrasefa cada vez
gue abra el mensaje, aunque la contrasefia esté en caché.

o Nivel bajo: La contrasefia no se solicita si esta en caché, es decir, si el receptor ha abierto el
mensaje una vez, No es necesario volver a escribir al volver a abrir el mensaje mientras la
contrasefa esta en caché.

Debe utilizar al menos los siguientes algoritmos de criptografia:
o AES192 bits
o RC4160 bits
Debe implementar el estandar FIPS.
Debe permitir que los receptores de los mensajes cifrados puedan responder y / o reenviar al
mensaje de forma encriptada para garantizar la seguridad de la informacién
Permitir que las plantillas de los mensajes cifrados puedan personalizarse
Proporcionar los siguientes controles de los mensajes enviados:

o El remitente puede cancelar la clave del mensaje antes de que el destinatario reciba el
mensaje

o Elremitente puede configurar un tiempo de caducidad de la clave. Si el tiempo ha caducado
el mensaje no se puede abrir.

o El sistema debe enviar notificacién de lectura del mensaje, tan pronto como el destinatario
accede a la clave para abrir el mensaje.

o Los mensajes no se deben almacenar en el servidor de claves o en el dispositivo de cifrado.

o El mensaje se debe entregar en un archivo adjunto cifrado y sélo la clave se debe transmitir
entre el servidor y el destinatario en un acceso seguro de tipo SSL.

o Posibilitar el envio de mensajes encriptados sin la necesidad de utilizar Javascripts.

o Posibilitar crear reglas para expirar un mensaje, basdndose en la fecha o por hora después
del envio del mensaje.

Soportar trafico de entrada y salida, con gestién de politicas separadas

Posibilitar la personalizacion del banner SMTP, el hostname y los cédigos de respuesta por direccion
IP o grupo de remitentes.

Soporte a multiples dominios por direccién IP, o multiples dominios utilizando diferentes IPs.
Permitir administrar politicas por usuario o grupo de usuarios (basado en la direccion / dominio de
remitente / destinatario, o grupo LDAP, por ejemplo, cuando se envia un solo correo electréonico a
varios destinatarios, se procesara por la politica especifica de cada uno receptores)

Debe poseer visidn Unica de todas las politicas de usuarios, para una administracidon facil y objetiva
Debe tener control de flujo basado en el grupo de remitentes:

o Blacklists (IP, dominio o reputacion)

o Whitelists (IP, dominio o reputacion)

o Posibilitar la creacién de varios grupos (por IP, dominio o reputacion)

o RBLs/ORBLs de terceros

o Whitelist y blacklist de direcciones de remitentes y destinatarios.

Permitir crear filtros definidos por el tamafo de mensaje
Permitir crear reglas distintas para el mensaje que entran y salen del entorno
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Tener recursos que permita posponer la entrega de determinados mensajes para horario especifico
Permitir la direccién del mensaje a un servidor distinto del estandar (siguiente hop) de acuerdo con
la necesidad del entorno

Permitir la elecciéon del lugar donde se colocara la notificacidon personalizada para el comienzo o fin
del mensaje original

Identificacion de archivos adjuntos por el tipo real del archivo, el nombre de archivo, la extensién y
el MIME Type

Posibilidad de poner en cuarentena

Filtros de contenido que cumplen los siguientes requisitos:

o El servicio debe tener un primer nivel de filtro de contenido global, que se aplica a los
mensajes antes de los chequeos AntiSpam, Antimalware y del segundo nivel de andlisis de
contenido.

o Soportar expresiones regulares.

o El segundo nivel de filtro de contenido debe ser aplicable por usuario o por dominio,
analizando los mensajes de entrada y salida.

Los filtros se deben aplicar basados en el remitente, el destinatario, la direccion IP, el tamafio del
mensaje, la reputacion, el tipo de datos adjuntos, el nombre de los datos adjuntos, el tamafio del
cuerpo del mensaje, las listas publicas de blacklist, los diccionarios, en el asunto o contenido en el
cuerpo del mensaje

Las reglas de filtrado deben posibilitar multiples acciones, basadas en multiples condiciones, y
chequeadas en secuencia, posibilitando el uso de modelos para analisis de entrada y salida

Capaz de identificar mas de 300 tipos de archivos por los tipos de archivo FileType (Finger Print) y
extensiones reales, incluyendo archivos de texto, ejecutables, comprimidos, hojas de calculo,
documentos de MS Office y OpenOffice, archivos de imagen y archivos de imagen base de datos
(access, dbase)

Detectar objetos EXE, DLL, JPEG, GIF, BMP como minimo dentro de archivos como Excel y Word.
Permitir convertir mensajes html en texto.

Debe posibilitar el analisis de imagenes, con al menos los siguientes requisitos:

o Deteccién de contenido pornografico en imagenes de tipo JPEG, BMP, PNG, TIFF, GIF, TGA,
ICOy PCX.

o La deteccién de contenido pornografico debe utilizar un algoritmo que utilice el color de la
piel y el tamafo y la curvatura del cuerpo para determinar la probabilidad de contenido
inapropiado.

o Elfiltro debe ser capaz de identificar y extraer las imagenes dentro de otros archivos como
Word, Excel y PowerPoint.

Identificar el contenido en los metadatos de los archivos

Posibilitar el analisis de contenido en archivos del tipo PDF

Relay confiable, que cumpla con los siguientes requisitos: a. Permitir la configuracién de relé
confiable, de forma que el IP original del origen del mensaje se identifique a través del encabezado
del mensaje (cuando el dispositivo no es la primera capa de chequeo de mensajes).

Filtro de spam en multiples capas que cumpla los siguientes requisitos:

o Filtro de reputacién (IP / dominio del remitente)

o Filtros reactivos de Anti-Spam

o Tecnologia de deteccién sensible al contexto

o Tecnologia que engloba reputacion de correo electrénico y web

o Técnica de aprendizaje adaptativo.

Poseer una regla especifica para los archivos adjuntos protegidos por contrasefa

Permitir la verificaciéon contra contenido no autorizado dentro de los archivos adjuntos en los
mensajes

Poseer una funcién que quita datos adjuntos no deseados y entrega el mensaje original al
destinatario

Permitir bloquear los datos adjuntos por la extensioén, el tipo real del archivo, el nombre, el tamafio
y el nUmero de datos adjuntos

Deteccion de ataques y cambio de politicas en tiempo real, permitiendo cambiar la politica de
mensajes, también, en tiempo real, para posibles spammers y hackers (por dominio y direccion IP),
buscando bloquear / crear obstaculo a esos posibles malos remitentes
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Debe implementar IPv4 e IPv6 simultdaneamente.
Cuarentena, que cumpla los siguientes requisitos:

o Soportar varias cuarentenas configuradas por separado

o Presentar acceso individual, con autenticacién de usuario y contrasefia para cada
cuarentena

o Soportar autenticacién LDAP /AD /IMAP / POP para el usuario final

o Enviar mensajes de notificacion al usuario final, cuando hay mensajes de spam o
sospechosos en la cuarentena, permitiendo al usuario ver los mensajes en la cuarentena y
entregar o borrar los mensajes. La notificacion es personalizable y permite la programacion
del envio para, como minimo, mas de una vez al dia

o Controlar el acceso a la cuarentena

o Controlar el acceso por cuarentena, posibilitando que, a través de usuario y contrasena, el
acceso sea dado soélo a usuarios que tienen acceso liberado (Ejemplo: cuarentena
"Confidencial" sélo puede ser accedida por el administrador)

o Posibilitar almacenar los mensajes en cuarentena en el propio dispositivo virtual o en otro
hardware especializado

o El servicio de Cuarentena externa debe permitir la administracion de la cuarentena del
usuario final.

o Posibilitar el blogueo de mensajes que contienen datos adjuntos dafiados.

Motor de inspeccién de malware, que cumpla con los siguientes requisitos:

o Integrada a la misma solucidn, permitiendo al administrador definir politicas diferenciadas
por grupos de usuarios

o Generar informesy estadisticas especificos para esta funcionalidad.

Proteccién dia cero, que cumple los siguientes requisitos:

o Proporcione una capa adicional de proteccidn de dia cero para los brotes de nuevos
malware. En el caso de brotes, el servicio debe almacenar en cuarentena los mensajes que
caracterizan riesgo, durante un periodo de tiempo configurable, o hasta que las vacunas
para los nuevos malware se liberen y se apliquen en el antimalware, reduciendo el tiempo
de vulnerabilidad a brotes de nuevos malware.

Debe permitir la configuracién de excepciones de acuerdo con la extensién del archivo

Capacidad de analisis heuristico, a través de andlisis de encabezados, contenido y estructura del
mensaje

Los filtros de proteccién deben permitir la configuracién de acuerdo con el nivel de amenaza

Todo el proceso de proteccidon dia cero es automatico, por reglas enviadas al dispositivo virtual de
inspeccién sin la necesidad de la intervencidén manual del usuario o administrador

Debe permitir el andlisis en retrospectiva contra malware y otras amenazas de dia cero

Debe permitir la verificacién del tipo real del archivo, aunque se renombra

Proteccién contra “dialers”, sin necesidad de software o agente adicional

Proteccién contra herramientas para descubrir contrasefias de aplicaciones, sin necesidad de
software o agente adicional

Debe poseer capacidad para proteger contra atagues dirigidos que utilicen contenido malicioso tipo
dia-cero aliado a url's de intencién maliciosa, aunque no sea conocido por bases de datos de
contenido tradicionales, para ello de utilizar recursos especificos y automatizados para evaluacion,
ejecucion y generacion de proteccidn bajo demanda dindmicamente, utilizando tecnologia
dedicada de procesamiento en sitio.

Debe poseer capacidad para meter en cuarentena mensajes que contengan un archivo adjunto con
malware desconocido y automaticamente quitar el mensaje de la cuarentena si no hay deteccidn
utilizando las nuevas actualizaciones (incluyendo recursos dinamicos) del mecanismo contra
infecciones anteriormente descrito.

Cuarentena para los brotes de nuevos malware, que cumplen los siguientes requisitos:

o Cuarentena dinamica, que proporciona liberacién automatica de los mensajes, que no
atiendan a las reglas de filtrado después de las actualizaciones de reglas y vacunas

o Presentar intervalo entre actualizaciones configurables en lapsos de al menos 5 minutos.

Debe poseer verificacion de:

o archivos

o adjuntos

Pagina 54 de 132



Licitacion Publica Electrénica Nacional

H AC 1 E N D A tl- (LA-006G3A001-E98-2021)

o archivos comprimidos.
Debe tener un mecanismo para la identificacion de malware en archivos adjuntos de correos
electrénicos y URL
Debe permitir el bloqueo de malware empaquetado de forma heuristica
Debe detectar malware que utilice el mecanismo de Exploit en archivos, commo PDF
Debe poseer la funcionalidad de prevenciéon de malware avanzado nativamente integrada en el
appliance.
Debe permitir la deteccién y prevencién de ataques de dia-cero sin depender Unicamente de base
de firmas.
Deberd soportar analisis estatico de correos electrénicos con verificacion de reputacion y
comportamiento.
Debe soportar analisis dinamico que sea resistente a técnicas de evasidon y cuando observadas tales
tentativas debe reportar la ocurrencia en las muestras evaluadas.
Debe crear un "hash" del malware, éste debe ser rastreado continuamente y debe soportar su
busqueda.
Debe soportar andlisis continuo incluso la deteccién de causa raiz para auxiliar en la seleccidon de
incidentes de seguridad.
Debe soportar informar métricas e informes de los siguientes criterios:

o NuUmero de usuarios que recibieron o fueron infectados con mas maliciosos

o NuUmero de amenazas de malware, usuarios asociados e histéricos.

o Informacién de DNS inverso (hostname e IP)
El fabricante de la solucidn del servicio debe poseer una unidad de investigacién y desarrollo de
seguridad enfocada en la identificacion de vulnerabilidades, el mantenimiento de inteligencia de
seguridad a escala mundial, el descubrimiento de amenazas explotadas y la creacién de
mecanismos de contencidn y respuesta a ataques.
La lista de archivos soportados para andlisis dinamico debe ser entregada, debe incluir y no estar
limitada a los siguientes tipos: PDF, ejecutables PE32, documentos de Office (Excel, word,
powerpoint)
Debe soportar la descarga de la muestra de malware para posterior analisis forense o actividades de
ingenieria inversa.
Debe mantener un historial de los resultados de las evaluaciones previas y utilizar esta informacion
para determinar de forma configurable que el archivo se considere malware a partir de cierto limite.
Implementar red de inteligencia propietaria del fabricante para cubrir ataques originados de
cualquier localidad global, con mecanismo opcional de retroalimentacién de malware no
identificado.
Implementar el modo de configuracidn totalmente transparente para el usuario final y los usuarios
externos, sin necesidad de configurar proxies, rutas estaticas y cualquier otro mecanismo de
redireccionamiento de trafico
Debe ofrecer servicios de reputacion de contenido web e identificaciéon de amenazas dia a cero.
Debe permitir la identificacion y prevencion de malware avanzado utilizando reputacion de archivos
y asi permitiendo la realizacién de bloqueos en tiempo real. Estas capacidades deben estar
totalmente integradas al sistema de proteccién de correo electrénico sin necesidad de re-
implementacién del equipo, cambios en el flujo de comunicacién o introduccidon de un nuevo punto
de fallo en el perimetro de la red monitoreada.
Debe permitir de forma automatica un proceso de andlisis continuo de archivos que cruzan el
equipo de seguridad utilizando actualizaciones en tiempo real para identificar cambios en el
veredicto de archivos analizados previamente o nuevos (para los desconocidos) sean estos
maliciosos, no maliciosos.
Debe mantenerse un historial de los resultados de las evaluaciones previas de los archivos
automaticamente enviados al analisis utilizando tecnologia de virtualizacion.
Debe permitir el uso del resultado del proceso de analisis virtualizado como una actualizacion
dindmica en la infraestructura en sitio, lo que permite ampliar la capacidad de protecciéon en el
entorno.
Debe poseer capacidad de definir acciones para: permitir, detener y / o poner en cuarentena el
contenido transferido.
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Todas las funciones y capacidades de detecciéon y prevencion de malware avanzado del servicio
deben utilizar los mismos mecanismos de configuracion, operacion e informes del sistema de
seguridad de correo electrénico que supervisa el perimetro.
Debe proporcionar las funciones de inspecciéon de entrada y salida de Malware con el filtro de
amenazas avanzadas y el analisis de ejecucidn en tiempo real.
Debe poseer capacidad de monitoreo en tiempo real sobre ataques identificados por el médulo de
prevencién contra malware
La funcién de analisis en entorno de virtualizacidn debe permitir un analisis completo del
comportamiento del malware o cédigo malintencionado
Implementar red de inteligencia propietaria del fabricante para cubrir ataques originados de
cualquier localidad global, con mecanismo opcional de retroalimentacién de archivos no
identificados. Esta red debe proveer también informacién sobre los nuevos origenes y destinos de
comunicaciones y distribucién de malware.
Implementar la actualizacién de la base de datos de la Red de Inteligencia de forma automatica y
permitir la programacion a intervalos de tiempo
Implementar a través de interfaz grafica de administraciéon todas las opciones de analisis y
tratamiento de eventos de ataques Malware, deteccidn de trafico y notificacion de eventos en
tiempo real, identificando el nombre de archivo, tipo, nivel de amenaza cuando estd disponible, sha-
256, tipo de evento, cantidad de vistas, dia y hora, origen y destino.
Debe implementar multiples motores para la comprobacién de malware, sin depender Unicamente
del andlisis virtualizado (sandbox) como método de identificacién de malware en archivos.
Debe permitir la visualizacién integrada de las detecciones y métricas de eventos asociados al
analisis, deteccidn y blogueo de malware avanzado.
Toda la informacién asociada a eventos de malware avanzados debe estar disponible en la misma
consola de administraciéon de forma nativa y sin establecer otro requisito previo de integracién con
equipos en la red local para acciones de analisis de archivos, deteccidn y prevenciéon de amenazas
de malware avanzadas.
Debe implementar un proceso de analisis continuo de archivos y transferencias, esto debe ocurrir
con un proceso automatizado identificando a través de interfaz grafica cuando se cambié la
disposicion del archivo, para asi permitir identificar un proceso de remediacién automatizado.
Debe permitir realizar tareas de rastreo e identificacion de impacto de uno o mas eventos de
malware en el entorno protegido, permitiendo las siguientes actividades:
o ldentificar en la consola de gestién del servicio de forma nativa e integrada la actividad
maliciosa
Identificar el usuario asociado a la conexion
Identificar la url accedida
Identificar los dominios asociados al trafico
Identificar de forma detallada amenazas de malware como nombres conocidos,
comportamientos, indice de riesgo, etc
Identificar su (s) origen (s) y destino (s), incluyendo url's
o Debe permitir identificar otras interacciones de la amenaza en el ambiente buscando
asociar asi actividades de movimiento lateral
o Debe permitir ver detalles de la deteccién como: nombre de archivo, extensién del archivo,
hash de integridad sha-256
o Debe permitir identificar el resultado de los andlisis del malware
Informes y logs, que cumplan con los siguientes requisitos:
o Monitoreo grafico del flujo de mensajes de entrada y salida de la dltima hora, del Ultimo dia,
de la Ultima semana y del Ultimo mes
o Registro del procesamiento de cada mensaje
o Informe de flujo de mensajes (Ejemplo: enumera los mensajes para un destinatario
especifico, en un determinado periodo de tiempo, con detalles de cémo se ha recibido,
procesado y procesado, entregado o borrado)
o Posibilitar estadisticas de mensajes y rendimiento
o Proporcionar registros de antimalware, Anti-Spam, mensajes, debug, sistema, escaneado,
linea de comandos, errores, interfaz de administracién y estado
o Posibilitar exportar datos a CSV y generar archivos PDF para almacenamiento o impresion

O O O O

o

Pagina 56 de 132



Licitacion Publica Electrénica Nacional

H AC 1 E N D A tl- (LA-006G3A001-E98-2021)

o Proporcionar informes con graficos, en formato de pizza y barras, que apoyan en la
comprobacidén del ROI
Los informes deberan permitir:
o Laprogramacién para el envio automatico de cada tipo de informe (por dia, por semana, por
mes), pudiendo distinguir cual es el informe y para quién sera enviado
o Generacién de informes por cantidad de dias 0 meses deseados.
Poseer herramienta de informe centralizado, que atiende a los siguientes requisitos:
o Capaz de proporcionar informes de todos los mensajes o, por grupos de dominios
o De volumen de uso por usuario (mayores remitentes o destinatarios de malware, spam,
volumen y tamafio de mensajes)
o De volumen de uso por dominio (mayores dominios de entrada y salida de mensajes por
volumen, spam y malware)
o Infraccidn de politicas o filtro de contenido
o Delos principales remitentes o destinatarios de malware
o Delos principales remitentes o destinatarios de spam.
o Soporte para informes centralizados para multiples dispositivos en equipos externos.
Debe proporcionar informes gerenciales que pueden ser "on demand" o programados
Monitoreo del sistema, que cumpla con los siguientes requisitos:
o SNMPV1/v2/V3
o MIB-IlI
o Syslog.
Alerta basada en e-mails, pudiendo especificar el tipo de alerta, la criticidad y, para qué e-mail sera
enviado
Posibilidad de envio Trampas SNMP.
Debe permitir administrar mas de un dispositivo desde la misma consola
Debe tener un paso a paso (asistente) de instalaciéon y configuraciéon
Gestion de las adreas de cuarentena, con investigacion, reprocesamiento, entrega o exclusion de
mensajes
Capacidad de cheque por DNS inverso con hasta 4 (cuatro) diferentes niveles de blogqueo
Soportar tanto los servidores DNS raiz o los servidores locales.
Soportar multiples servidores DNS de acuerdo con el (los) dominio (s) de destino. Ejemplo: Servidor
DNS A para el dominio Ay Servidor DNS B para el dominio B.
Soportar configuraciones DNS que permiten utilizar dos servidores de caché diferentes.
Permitir configurar el "saludo" o "greeting" de SMTP en el caso de que haya falta de espacio en el
disco, si el servicio no esta disponible y si la cola de mensajes llega a un niumero establecido como
maximo por el administrador
Soporte para conexiones ilimitadas SMTP
Capacidad de tener varios servidores de rastreo de trafico SMTP, administrados por consola Unica
Debe ofrecer la posibilidad de tener dominio enmascarado
Definicion de timeout de conexién SMTP

Caracteristicas Técnicas

Proteccién minima de 700 cuentas de correo activas
8 puertos SFP
8 puertos SFP+
Al menos un puerto de management
Al menos 1 puerto de consola de administracion
Almacenamiento minimo para logs de 1TB.
Auto-MDI/MDIX en las interfaces de cobre
Ultima version de software estable, validada, liberada y recomendada por el fabricante de la solucién
propuesta.
Alta Disponibilidad:
o Capacidad de operar en un esquema de alta disponibilidad Activo/Pasivo
o Soportey operacion mediante fuentes de poder y ventiladores redundantes.
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o Tanto fuentes de poder como ventiladores redundantes deberan poder ser removidos e
insertados en funcionamiento sin afectar la operacién del servicio.
Operativos
o Montable en rack de 19 pulgadas.
o Operacién con voltaje 100 a 220V

Administracién

El licitante debe ofertar un servidor de propdsito especifico con las siguientes caracteristicas donde
venga instalado de fabrica el software de administracion.
La administracion del sistema debe ser via Web (HTTPS), por linea de comando (SSH), SNMPvV3y a
través de una consola central de administracion.
Realizar de manera remota y automatica su actualizacién y configuracién de politicas.
Soportar la creacién de multiples roles, en el cual se permita o niegue el acceso a los diferentes
dispositivos, o se otorguen privilegios o no para la administracion, visualizacién de eventos o
generacioéon de reportes.
Los datos que cursen por el dispositivo deben al menos ser almacenados en una base de datos
relacional dentro de la misma consola de administracion.
Realizar automaticamente actualizaciones de software via remota o Web para asegurar una
proteccidon en tiempo real. Las actualizaciones aplicadas no deben requerir del reinicio del equipo.
Proveer informacién adicional sobre el evento recibido con una descripcion del ataque y una liga de
referencia.
Manejo de un puerto USB 2.0
Generacién logs con, al menos, seis niveles de criticidad.
Regulaciones

o UL 60950-1
47CFR parte 15 (CFR 47) clase A
CISPR22 clase A
EN 60950-1
IEC 60950-1
EN55022 class A
VCClI clase A
Marcado CE

O O O O O O O

6.5. SERVICIO DE SEGURIDAD EN LA RESOLUCION DE NOMBRES DE DOMINIO (DNS)

Se requiere de un servicio de seguridad en la resolucién de nombres de dominio (DNS) para la comunicaciéon
de sus usuarios y servicios hacia Internet, y poseer con la inteligencia sobre los dominios y servicios accedidos
al exterior de la organizacién, por medio del protocolo de resolucién de nombres (DNS) y su aseguramiento,
para identificar y mitigar amenazas como malware y ransomware, fishing, botnets, servidores de comando y
control, DoS, DGA, etc., mediante apuntar la resolucién de nombres a un servicio de resolucién de dominio (DNS
recursivo) en sitio.

Requerimientos generales

a)

Debe ofrecerse en sitio para tener la capacidad de proteccién dentro y fuera del perimetro de la
CONDUSEF.

Debe de contar con inteligencia forense relacionada con el trafico global de internet, permitiendo a la
CONDUSEF identificar ataques dirigidos a la institucién, sus servicios, o su identidad.

Se requerira apuntar la resolucién de nombres de dominio (DNS) en Internet hacia este servicio.

Debera de otorgar un 99.99% de disponibilidad en el servicio de resoluciéon y bloqueo de dominios. Para
lograrlo no dependerd de la localizacidén geogréfica para llevar a cabo las funciones de proteccidn.
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e) El servicio debe tener la capacidad de integrarse de forma nativa, sin ningun desarrollo adicional al
Servicio De Respuesta y Visibilidad Unificada De Incidentes De Seguridad especificado al final de este
anexo para poder orquestar y responder a incidentes de seguridad.

Funciones

e Contar con filtros configurables para la proteccion contra dominios maliciosos y no permitidos de
manera agil y sin necesidad de instalar equipos en las oficinas locales, solo apuntando los DNS hacia
el servicio.

e No depender de apuntar a diferentes DNS en funcién de la localizacién geografica. Todos deberan
funcionar con los mismos DNS.

e Contar con una infraestructura global que identifique las relaciones entre dominios, direcciones IP,
redesy malware en el Internet. Estos patrones deben permitir identificar infraestructuras de ataques
de manera automatica para poder prevenir al usuario de ir a destinos maliciosos.

e Contener llamados a infraestructuras de comando y control Web y no Web y no estar limitado a los
puertos 80 y 443 de TCP.

e Contar con mecanismos de bloqueos configurables separados para reputaciones de dominios con
base en categorias tradicionales y bloqueos especificos para dominios de malware, Botnets,
Phishing y otros relacionados con amenazas.

e Contar con un mecanismo de cambio de IP dinamicas para asegurar puntos de salida a Internet
remotos.

e |dentificar ataques de tipo DNS como Fast Flux, DNS Hijacking o DGA.

e Toda lainformacidon relevante a un dominio debe de ser accedida desde un Unico portal, incluyendo:

o TTL

Geolocalizacién

Informacién del tipo Whois

Informacién de registro

Graficas de peticiones del dominio a nivel global

GCrafica de peticiones del dominio a nivel local y su comparacién a nivel global para

identificar amenazas dirigidas, campanas de SPAM, botnes y similares.

Coocurrencias de dominios.

Sistemas Autdnomos (AS por sus siglas en inglés).

o Capacidad para buscar dominios mediante expresiones regulares

e Para mayor visibilidad, debera poder integrarse con un servicio de Directorio Activo.

e  Permitir al administrador poder comparar las solicitudes hacia un dominio especifico que provenga
de la institucién con un estadistico de las solicitudes que se hacen desde el resto del mundo,
permitiendo comparar e identificar posibles ataques objetivos hacia la institucion.

e Contar con un API de integraciéon con otras herramientas, con integraciones ya hechas y la
capacidad de desarrollar las integraciones propias.

e Contar con una herramienta que ayude a generar reportes dentro del mismo portal para identificar
los dominios maliciosos mas solicitados.

e Contar con un mecanismo de identificacién de uso de dominios relacionados con servicios de nube.

e Incluir sin costo adicional el soporte de un grupo de investigacion, el cual se dedique a rastrear
amenazas proporcionando una compresion integral de las amenazas cibernéticas, causas y alcances
de propagacioén a través de al menos las siguientes tecnologias:

o Basado en correo electréonico
o Basado en la navegacion (web)
o Puntos finales (end points)

o Redes

o Nube

e Incluir sin costo adicional una herramienta del mismo fabricante que permita correlacionar
indicadores de compromiso observados por el servicio para simplificar tareas de investigacion y
respuesta a incidentes.

e Los data centers del fabricante deben ser certificados 1SO27001/SOC2

O O O O O

o O
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Caracteristicas Técnicas

Contar con un cliente ligero que permita identificar amenazas en los equipos portatiles
independientemente de la red en la que se encuentren.
Contar con la capacidad de montar un servidor local que permita la integracién con la red local e
identificar los equipos originadores de trafico malicioso. Dicho servidor no realizara funciones de
resolucion de dominios para no duplicar funcionalidades en el servicio.
El servidor local debera ser replicable de manera virtual para mayor escalabilidad y redundancia, por
lo gue no se aceptan dispositivos fisicos. Podrd ser montado en al menos los siguientes hipervisores:
o VMWare ESXi
o Hyper-V.

Administracion

La consola de administracion y generaciéon de reportes se encontrard en sitio y debera tener la
capacidad de generar diferentes usuarios y roles con diferentes privilegios (RBAC)

Soportar la creacién de multiples roles, en el cual se permita o niegue el acceso a los diferentes
dispositivos, o se otorguen privilegios 0 no para la administracién, visualizacién de eventos o
generacioén de reportes.

Se debera contar con una APl abierta para la integracidén con orquestadores, generacidn de reportes.
Cualquier desarrollo a través de las APIs serd acordado entre la CONDUSEF y el proveedor del
servicio.

6.6. SERVICIO DE SEGURIDAD CONTRA AMENAZAS EN EL DISPOSITIVO FINAL

Se requiere de un servicio de proteccidén en el dispositivo final que permita la deteccién y contencién de
amenazas. Este elemento debera de otorgar andlisis retrospectivo del ambiente, asi como la integracion de
inteligencia global que permita detectar amenazas dirigidas y de dia cero.

Requerimientos generales

a)

Funciones

Debe administrar por lo menos 1500 agentes de proteccidn para endpoints desde un Unico sistema de
administracion desplegado en sitio (On-premise) de CONDUSEF. Solo conectdndose a internet para
descargar los nuevos Indicadores de Compromiso desde la misma consola.

Soporte para integrarse con soluciones de terceros como (SIEM, IR management, SOAR, etc.).

El servicio debe tener la capacidad de integrarse de forma nativa, sin ningun desarrollo adicional al
Servicio De Respuesta y Visibilidad Unificada De Incidentes De Seguridad especificado al final de este
anexo para poder orquestar y responder a incidentes de seguridad.

Debe ser capaz de usar, crear y editar ioc’s (Indicio de compromiso) para actividades de respuesta a
incidentes.

Debe soportar OpenloC.

Debe automdaticamente correlacionar eventos de seguridad, actividades sospechosas y condiciones
de trafico para crear y administrar indicativos de comprometimiento en tiempo-real.

Permitir poner automaticamente en cuarentena amenazas en tiempo-real sin la necesidad de estar
integrados con sistemas de monitoreo de redes sean estos del mismo fabricante o terceros.
Permitir la deteccidn y envio de archivos de forma automatica para analisis dindmica (sandbox) o
estatico con prevalencia baja en el ambiente monitoreado.

Permitir la deteccidén de software vulnerable presente en el endpoint de esta forma:
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o No depender de un proceso de escaneo o calendarizacidn para identificar software
vulnerable.
o No debe depender de una politica de analisis de vulnerabilidades para identificacion.
Debe permitir informar la fecha, hora y listar cuales dispositivos tienen el software vulnerable.
Informar el CVE (Common Vulnerabilties and Exposures) asociado al software vulnerable detectado.
Debe permitir la proteccién de activos cuando no estén en la red interna.
Debe permite crear automaticamente y mantener un historial o flujo de trabajo forense para:
o ldentificar Causa raiz del malware, por si mismo aun cuando no sea detectado como
malware la causa original.
o lIdentificar y seguir en tiempo-real actividades de creacién, movimiento, ejecucion de
archivos y procesos, aun cuando no sean detectados o conocidos como malware.
Permitir las condiciones anteriores de forma automidtica y simultdnea en todos los activos
monitoreados en el ambiente.
Permitir identificar cambios en la clasificaciéon de seguridad de archivos, aplicaciones y procesos de
forma automatica y sin necesidad de una accién del administrador como escaneo o ejecucion.
Debe hacer uso de recursos de inteligencia global en tiempo-real sin necesidad de calendarizar e
identificar cambios en la postura de amenazas en el ambiente monitoreado.
Debe integrarse con soluciones de monitoreo y prevencién de amenazas avanzadas de red
nativamente.
Tener una API programable, documentada para personalizar e integrar acciones de prevencion,
respuestay reporteo.
Permitir cuarentenay alerta de amenazas no detectadas durante analisis inicial sea esta por escaneo
0 en tiempo-real.
Debe usar diversos mecanismos de analisis, determinacién y control de amenazas avanzadas en
software Unico en el endpoint que incluye sin costo adicional recursos antivirus tradicionales.
Debe usar mecanismos de deteccidon y prevencion de exploracién de vulnerabilidades en
aplicaciones y/o procesos en el endpoint.
Permitir la deteccidény prevenciéon de amenazas de forma automatica al obtenery evaluar en tiempo
real metadatos de la estructura de archivos.
Usar mecanismos de deteccién basado en machine learning.
Usar mecanismos de deteccién basado en reputacién global en tiempo real
Usar mecanismos de deteccidon antivirus
Usar mecanismos de deteccién que implementa légica fuzzy.
Usar mecanismos de deteccién de heuristica
Usar mecanismos de deteccién comportamientos para identificar ataques ransomware
Usar mecanismos para identificar rootkits
Debe incluir sin costo adicional la posibilidad de activar de forma centralizada en la solucién (a
criterio del administrador) el recurso nativo de antivirus tradicional que incluye un mecanismo
(motor) de deteccidn y escaneo presente localmente en el endpoint.
Permitir de forma nativa y opcional la integracién con la tecnologia de analisis cognitiva en larga
escala para automatizar la identificacién de amenazas e incidentes en el ambiente con la ayuda de
soluciones proxy del mismo fabricante o de terceros.
Permitir operar en ambientes que usan direcciones IP via DHCP.
Permitir rescatar archivos (en cuarentena) de sistemas remotos via interface grafica.
Poseer una interfaz para hacer busquedas de eventos en todo el ambiente monitoreado por
condiciones como nombre, extension, direccion IP, dominios, acciones, resultados sandbox,
vulnerabilidades e historial de uso.
Identificar mutexes, strings, acceso a achivos, cambios del registro, archivos creados,
comportamientos que indican maliciosidad.
Permitir remediacion y contencién como:
o Control de aplicaciones
o Cuarentena de archivos
o Terminar procesos
o Blogueo de trafico de red
Crear deteccidon personalizada automaticamente.
Crear deteccidén personalizada en distintos formatos soportados.

Pagina 61 de 132



Licitacion Publica Electrénica Nacional

H AC 1 E N D A tl- (LA-006G3A001-E98-2021)

Identificar amenazas personalizadas por uso de hash sha-256, MD5, datos y anomalias de seccidén de
archivos.
Permitir el uso de operaciones légicas para datos de deteccidén customizada.
Permitir identificar, hacer el bloqueo y contencién de amenazas en condicién de dia-cero o
personalizadas.
Debe de operar en modo auditoria o modo bloqueo.
Implementar comunicaciéon para administracion por protocolos de seguridad.
Permitir su uso en ambientes con proxy.
Permitir modelo de uso Software as a Service (Saas).
Permitir modelo de implementacion local en ambiente del cliente (on-premise).
Permitir whitelists, blacklists para archivos, direcciones IP, CIDR.
Permite definir exclusiones de forma personalizada por politica, por grupo de activos protegidos y
tipo de plataforma monitoreada.
Permitir operacidon en paralelo con antivirus de terceros en el endpoint
Permitir proteccidon en tiempo-real por reputaciéon global de amenazas.
Permitir correlaciéon generadas por recursos de andlisis dindmico tipo sandbox de forma integrada
y nativa (locales o en nube) con mecanismos globales de reputacién y determinacién automatizada.
Debe nativamente implementar de forma automatica y constante una reevaluacidn de postura de
deteccidn y debido a cambios de inteligencia de amenazas en escala global, de esta forma se
promueve una postura proactiva en la respuesta a amenazas avanzadas y sus variantes, condiciones
dia-ceroy actividades de respuesta a incidentes.
Permitir definir password de proteccién para el agente en el endpoint.
Automatizar la generacion de reportes y notificaciones a los administradores.
Permitir crear exclusiones de deteccién para: archivos/rutas (path), extension de archivos, procesos
(incluyendo rutas/path, hash y procesos hijos), wildcards y especificando amenazas (nombres).
Permitir la correlacién y consolidaciéon automatica de elementos conocidos como causa raiz de
infecciones y propagacion de malware en tiempo real.
Realizar el andlisis de causa-raiz de forma automatica para todo el ambiente monitoreado de la
siguiente forma:

o Debe permitir establecer un intervalo de tiempo deseado para evaluacion

o Debe Informar la cantidad de sistemas afectados

o Debe informa la cantidad de amenazas detectadas por cada una de las causas raiz

identificadas

o Debe informar el tipo de actividad identificada

o Debe informar el tipo de amenaza identificada
Soportar la visualizacién grafica de un contexto en tiempo-real, historial de uso y detecciones en
endpoints monitoreados, creando un soporte preciso para respuesta a incidentes y actividades de
evaluacién forense de incidentes de seguridad.
Contar con proteccidn contra ransomware sin depender de que la firma de amenaza sea detectada
por patrén, detectando comportamientos de cifrado o modificaciéon de archivos no autorizados.
Detectar y proteger los puestos de servicio contra acciones maliciosas que se ejecutan en
navegadores Web mediante secuencias de comandos en lenguajes tales como JavaScript, VBScript
/ ActiveX, etc.
Detectar y boquear scripts ejecutados por las DLL legitimas de Windows.
Evitar infecciones provocadas por la ejecucién del archivo Autorun.inf contenido en un dispositivo
USB al momento de ser conectado en el equipo de cémputo.
Permitir determinar la realizacién de andlisis dinamico para archivos o artefactos observados en las
estaciones monitoreadas en el contexto de la solucién, de forma que permite establecer nuevas
capacidades de deteccidn, prevencion y contencion de amenazas en desarrollo en el ambiente.
Permitir de forma automatica la captura y el registro de acciones en la linea de comandos durante
el desarrollo de ataques y acciones sospechosas.
Permitir definir un repositorio de archivos obtenidos a partir de los endpoints monitoreados para
analisis dinamica sandbox.
Debe permitir integracion nativa con sistema de analisis machine learning y cognitiva que
implemente la correlacién de accesos y eventos de sistemas web proxy
Permitir la creacién de snapshots para andlisis forense post-mortem
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e Permitir la identificacion de Indicadores de Compromiso (IOC) en su ambiente alineados a Mitre

Attack

e Permitir la creacién de acciones automatizadas en las politicas de respuesta a incidentes

Caracteristicas Técnicas

e Soportar:

o

O O O O O

Administracion

Microsoft Windows 7, Microsoft Windows 8, 8.1, Windows 10

Microsoft Windows Server 2003/2008/2012/2016

Mac OS X 10.11,10.12,10.13

Centos 6.8/6.9/7.3/7.4

Redhat Enterprise Linux 6.5/6.6/6.7/6.8/7.2/7.3

Y versiones posteriores de los Sistemas Operativos antes mencionados.

e La solucién tecnoldgica debe administrarse desde una consola, la cual permita la configuracién de
los agentes de proteccién instalados en los correspondientes endpoints.

e Generar roles personalizados, asimismo desde la consola se debera configurar permisos granulares
para segregar y delegar operaciones y trabajos especificos a diversos usuarios o grupos de usuarios,
asi como perfiles de auditoria que solo permitan visualizar datos, pero sin la capacidad de modificar
ninguna configuracion.

e Debe presentar un log de auditoria de todas las actividades de los usuarios.

e Deberd ser capaz de guardar logs de los eventos de control de los equipos de cémputo.

e Las bitacoras de la solucién deberdn contener como minimo la siguiente informacion:

o

O O O O

6.7.

Usuario

Hostname de equipo
Evento detectado
Accién

Versiéon de la aplicacion

SERVICIO DE RESPUESTAYY VISIBILIDAD UNIFICADA DE INCIDENTES DE SEGURIDAD

Se requiere un servicio que permita integrar soluciones de Seguridad y que permita una experiencia de
visibilidad unificada, colectando eventos e indicadores de los servicios de seguridad requeridas anteriormente,
y permitiendo coordinar acciones de contencién y mitigaciéon entre mudltiples herramientas.

Requerimientos generales

a) La plataforma de la solucién propuesta debe habilitar la automatizacién y fortalecer la seguridad a
través de la red, el punto final, la nube y las aplicaciones.

b) Debe permitir la integraciéon de soluciones de manera simple y que cada fuente de inteligencia global
o local sea proporcionada por un mdédulo y se vincule a través de una clave tipo API

c) Debe contar con un mddulo de orquestacidn para automatizar procesos de seguridad, como la
investigacion de amenazas y remediacion, a fin de reforzar la eficiencia operativa y la precision.

d) El mddulo de orguestacion debe permitir trabajar sobre diferentes dominios donde se permita la
interaccién con sistemas, aplicaciones, bases de datos y redes.

e) La consola de investigacion de incidentes de seguridad debera tener una disponibilidad del 99.99%
durante todo el periodo del contrato.
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Funciones

e Colaborar con flujos de trabajo compartidos
e Contar con la funcionalidad de realizar acciones proactivas y de respuesta de seguridad
e Contar con el acceso a métricas
e Asegurar la operacion y reducir el riesgo de error humano
e La plataforma debe poder ser accedida via SSL o TLS y con soporte a los siguientes navegadores:
o Google Chrome™
o Microsoft Edge®
o Mozilla Firefox®
o Apple® Safari®
e Dentro de la plataforma debera incluir las siguientes herramientas:
o Un tablero de visualizacién inicial e inteligencia personalizable (Debe ser posible la creacién
de hasta 5 tableros)
Un panel de aplicaciones e integraciones
Un panel que presente métricas y datos de los productos integrados
Un panel de noticias de industria y blog de seguridad
Una barra persistente a través de las soluciones que incluya las capacidades de flujos de
trabajo, respuesta a incidentes y busqueda de amenazas

O O O O

7. SERVICIO DE OPERACION

Descripcién del Servicio

Estos Servicios de Operacién son Servicios que deben venir incluidos en el Servicio de Seguridad Perimetral y
se requieren para cumplir con la atencidn, registro, resolucién de incidentes, problemasy solicitudes de servicio,
qgue permitan la continuidad operativa, en los niveles de servicio indicados; realizando monitoreo de la
operacioén de los elementos de Seguridad requeridos.

7.1. MESA DE AYUDA

El Proveedor del Servicio deberd implementar una Mesa de Ayuda, La cual serd identificada por La Convocante
como “Mesa Especializada de Servicios “MES”, con capacidad para atender todos los tickets que se genereny
que le lleguen apegdndose en todo momento al proceso de Administracién y seguimiento de solicitudes,
requerimientos, Incidentes y problemas, del MAAGTIC-SI vigente o en su caso el que lo sustituya.

La MES es el centro de atencién del Proveedor del Servicio ubicado en sus instalaciones, el cual hara uso de
herramientas para monitoreo para el servicio proporcionado, con el propdsito de cumplir con los
requerimientos de nivel de servicio

El Proveedor del Servicio, alineard todos sus procesos relacionados con la administracion del servicio provisto a
La Convocante al MAAGTIC-SI vigente o en su caso el que lo sustituya, lo anterior considera a la Mesa
Especializada de Servicios y a todos los procesos de entrega y soporte del servicio, a saber:

o Administracién de configuraciones.

Administracion de cambios.

Administracion de incidencias.

Administracion de problemas.

Administracion de liberaciones.

Administracion de la capacidad.

Administracion de los niveles de servicio.

o Administracion de la disponibilidad.

a) La Mesa Especializada de Servicios del Proveedor del Servicio sera responsable en todo momento de la
satisfacciéon de los usuarios en materia de los servicios proporcionados por el Proyecto, asegurando que
los incidentes y problemas reportados sean resueltos dentro de los niveles de servicio establecidos,
realizando o emprendiendo acciones para eliminar las causas raiz y/o para prevenir fallas potenciales.

O O O O O O
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Se requiere que la solucién sea implementada, puesta a punto, en un maximo de 60 dias naturales
posteriores a la fecha del inicio del contrato derivado de este proceso licitatorio. Asi como integrada a
la mesa de ayuda de La Convocante.

Para seguimiento de reportes, el Proveedor del Servicio deberd implementar durante la vigencia del
contratoy sin costo adicional para La Convocante, una herramienta de gestién, que tenga la capacidad
de generar y compartir registros histéricos, consultas, generacidén de reportes y seguimiento a los
eventos presentados y la solucidn correspondiente, la cual debera contar con acceso a la informacion
para La Mesa Especializada de servicios (MES), La Mesa de Ayuda de La Convocante y los Responsables
del Proyecto que La Convocante designe. Para gestionar en todo momento los reportes desde su
apertura, atencion, solucién y cierre, el Proveedor del Servicio debera generar cuentas de lectura para
el acceso.

Funciones generales de la Mesa Especializada de Servicios:

e Apegarse a lo establecido en el manual administrativo de aplicacién general en las materias de
tecnologias de la informacién y comunicaciones y de seguridad de la informacién MAAGTIC-SI
vigente o en su caso el que lo sustituya.

e  Cumplir con los niveles de servicio definidos por La Convocante para la atencidn de los reportes,
solicitudes de servicio, incidentes y problemas.

e Lasoluciéon de software deberd estar basada en el manejo de procesos del MAAGTIC-SI vigente o en
su caso el que lo sustituya y administrar como minimo los mddulos de: Recepcién de reportes,
solicitudes de servicio o de informacién, incidentes y problemas, manejo de incidentes, manejo de
problemas y reportes de estadisticas e indicadores.

e Proporcionar atencién y soporte para mantener la operacién de la seguridad perimetral, conforme
a los niveles de servicio establecidos.

e Deberd iniciar operaciones al inicio de los servicios.

e Deberd operar con un horario de servicio 7x24x365, brindando la atencién de acuerdo a los niveles
de servicio establecidos.

e Los responsables del proyecto designados por La Convocante, podrd levantar incidentes y notificar
a la MES via telefonica y/o correo electrénico para la pronta solucién de este.

e Las tareas minimas que el Proveedor del Servicio debera realizar con La Convocante son: recibir,
registrar, analizar, resolver y canalizar los reportes de incidentes, dar seguimiento, soluciéon y cierre
a los incidentes informmando a los responsables asignados por La Convocante, para que a su vez se
informe al usuario final oportunamente.

e La atencidn y soporte deberan realizarse con la interaccién y comunicacién permanente entre La
Convocante y la Mesa Especializada de Servicios.

e La Mesa Especializada de Servicios deberd tener la capacidad suficiente para almacenary recuperar
todos los reportes que se presenten durante la vigencia del contrato, clasificados por tipo de evento,
por mesy por afo.

e Los datos minimos requeridos en un reporte para el control de eventos e incidentes deberan ser:

o ldentificador del reporte o nUmero de incidente o evento.

o Identificador del usuario que reporta, (estos son los datos que identifican al usuario que
levanto el reporte), al menos nombre, teléfono, correo electrénico y ubicacién. La
definicion final de estos datos se acordara con el Proveedor del Servicio.

Hora en que se presenta el evento reportado.

Hora en que se reporta el problema por parte del usuario autorizado.

Tiempo de solucidén del incidente y restablecimiento del servicio.

Descripcioén del ticket.

Solucion del ticket.

Cuando se presenten interrupciones, fallas, degradaciones en el desempeno en alguno de los equipos

del servicio solicitado, el Proveedor del Servicio informara al personal técnico de La Convocante a través

de un correo electrénico, llamada telefénica y mensaje de texto la falla del servicio que requiera
atencion.

Una vez resuelto el problema reportado, el personal asignado por el Proveedor del Servicio informara

al personal técnico de La Convocante, la causa del problema y la solucién de la misma, con el fin de

validar que el servicio fue restablecido y cuente con la informacién para generar las estadisticas de
disponibilidad del servicio de acuerdo a los niveles de servicio requerido.

O O O O O
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dg) Una vez recuperado el servicio, el Proveedor del Servicio documentara las acciones aplicadas para el
cierre del reporte.

h) A solicitud del personal técnico de La Convocante el Proveedor del Servicio entregara un diagndstico
documentado y un plan de solucién definitiva a los problemas que generaron interrupcién general o
parcial del servicio de seguridad perimetral, asi como en degradaciones en el desempefio en alguno de
los equipos del servicio solicitado.

i) El Proveedor del Servicio, en conjunto con La Convocante, definira, actualizara y difundira el catdlogo
de servicios que proporcionard la Mesa Especializada de Servicios.

j)  El Proveedor del Servicio debera proporcionar a La Convocante al menos una clave de acceso de solo
lectura a los equipos de la soluciéon, con el propdsito de que se pueda revisar los parametros de
operaciéon del equipo.

k) El Proveedor del Servicio, debera configurar al menos una comunidad SNMP v3 con derechos de
lectura, independiente a la comunidad que el Proveedor del Servicio utilice para el monitoreo de los
diferentes equipos de comunicaciones que formen parte de su servicio y se encuentren en
instalaciones de La Convocante. Esta comunidad tendrd como objetivo, monitorear todos estos equipos
desde un sitio diferente al SOC, con uno o mas servidores de La Convocante (o un tercero definido por
ésta). En estos servidores se recibird la notificacidon automatica de incidentes y envio de traps SNMP,
seguln pardmetros establecidos por La Convocante, que permitan tener visibilidad sobre variables
importantes de desempefio. El nUmero de comunidades sera al menos uno.

I) Debera contar con la opcidn de extraer e interpretar datos relacionados con el estado y el desempefio
de los dispositivos que componen la red de La Convocante.

m) Los registros generados por las herramientas de monitoreo implementadas seran los que se utilizaran
para validar los niveles de servicio proporcionados por el Proveedor del Servicio, de acuerdo a los
requerimientos de La Convocante y bajo los niveles de servicio definidos en el apartado de Niveles de
Servicio.

n) El Proveedor del Servicio debera proporcionar, previo a la puesta en operacién de los servicios, una
matriz de escalamiento, la cual contenga al menos la informacién de los contactos (nombre, puesto,
teléfono oficina, teléfono movil) para su localizaciéon en todo momento, asi como los tiempos
establecidos para pasar al siguiente nivel.

7.2. CENTRO DE OPERACIONES DE SEGURIDAD (SOC)

La Convocante requiere que el proveedor del servicio cuente con un Centro de Operaciones de la Seguridad
(SOC) propio y que se encuentre fisicamente en sus instalaciones. El objetivo de este centro debera de ser la
gestion de la seguridad y responsable de la administracién, operacién, monitoreo, soporte y atencidn a fallas
de los componentes de las soluciones de seguridad propuestas, ademas de ejecutar actividades de revisiones
de seguridad, monitoreo de servicios, administraciéon de bitacoras, atencidn y respuesta a incidentes,
notificaciéon de alertas y vulnerabilidades, asi como el establecimiento de acciones de mejora sustentable. El
Proveedor del servicio debera aplicar la proactividad (prevencidn) necesaria para evitar atagues e incidentes de
seguridad y en su caso detectarlos y contenerlos de la red del Instituto. EI Centro de Operaciones de la
Seguridad (SOC) por ningun motivo podrd ser administrado y operado por un tercero contratado por el
Proveedor del Servicio.

A fin de garantizar los niveles de servicio requeridos, el Proveedor del Servicio debe cumplir commo minimo las
siguientes especificaciones:
a) El Centro de Operaciones de Seguridad (SOC) debera ser propiedad del Proveedor del Servicio, y debe
de tener la capacidad de servicios solicitada y cumplir con todos los requisitos humanos, técnicos y
normas establecidas en el presente anexo.
b) Debera operar de manera continua las 24 hrs. del dia, los 7 dias de la semana y durante los 365 dias del
afo (7x24x365), esto ultimo conforme la vigencia del contrato.
c) Debera proporcionar la atencidén a las necesidades en cuanto a solicitud de cambios, reportes y
atencion de incidentes, asi como consultas con relacion al estado de la seguridad del Instituto.
d) Debera contar con personal para atencidén del servicio de forma remota, el cual se debe estar calificado
con base en las credenciales requeridas para la administracidn y monitoreo de los componentes que
integran la solucion.
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Deberd contar con infraestructura dedicada para la administracion, operacién y monitoreo de los
componentes de hardware y software que componen los servicios de seguridad.
Debera realizar evaluaciones operativas a los servicios (herramienta de software y activos de
infraestructura) que permitan identificar, entre otros: mejoras en el desempefo de los activos, mejoras
en la gestiéon de configuraciones, deteccién de nuevas funcionalidades operativas derivadas de
actualizaciones en versiones de hardware y/o software.
Deberd realizar acciones correctivas y preventivas para asegurar la confidencialidad, integridad y
disponibilidad de la informacidn que se maneja en las diferentes soluciones de seguridad.
Debera realizar la aplicacion de las actualizaciones por parte del Licitante para nuevas versiones de
sistema operativo, parches, o de cualquier actualizacién en software recomendada por el fabricante
para la correcta operaciéon de los dispositivos; la aplicacidn no deberd exceder las 48 horas desde que
el fabricante informe sobre la necesidad o conveniencia de aplicarla y deberd ser programada con el
Instituto en caso de que afecten la disponibilidad del equipo. Si la aplicacién es urgente debera hacerse
del conocimiento y aprobacidn por parte del Instituto, para evitar riesgos a la operacién. En ambos
casos deberd estar evaluado por el Licitante y con el visto bueno del Instituto.
Debera realizar notificaciones y alertas personalizadas en caso de desviaciones, anormalidades o
brechas de seguridad para cada una de las soluciones de seguridad.
Deberd llevar a cabo revisiones continuas a la operacién del SOC que permitan establecer mejora en
los procesos, procedimientos y controles de seguridad.
Debera contar con un Equipo de Atencidn y Respuesta a Incidentes de Seguridad.
Deberd dar soporte y atencién a fallas a los componentes de hardware y software que integran la
solucién, conforme los estipulado en los acuerdos de niveles de servicio.
Deberada monitorear la disponibilidad de los componentes de hardware y software que integran la
solucidon ofertada. La solucién de monitoreo debe tener la capacidad de generar alertas y notificaciones
en caso de fallas, degradacién del desempefio de procesamiento de informacion, intermitencia y/o
pérdida de disponibilidad.
Realizar mantenimiento correctivo a las soluciones de seguridad habilitadas.
Deberd contar con al menos 10 procesos operativos certificados en ISO/IEC 27001:2013, ISO/IEC 20000-
1:2018, ISO/IEC 22301:2019 e ISO/IEC 9001:2015.
Debera estar certificado como CERT y/o FIRST.
El servicio de requerimientos, cambios, incidentes, entre otros, debera permitir la generacién de
eventos (tickets), mediante los mecanismos que se establezcan en las mesas de trabajo
correspondiente, que de manera enunciativa mas no limitativa, podran ser:

o Un numero telefénico directo en las instalaciones del SOC.

o Un numero telefénico 800 sin costo.

o Correo Electrénico
El personal del proveedor del servicio que atendera las operaciones de los servicios de seguridad,
deberd contar con experiencia probada en las areas de tecnologia y de seguridad de la informacién
previamente mencionadas, para lo cual, debera integrarse el Curriculum Vitae de todo el personal que
participe en el servicio, indicando al menos la experiencia requerida en cada caso en proyectos de
Seguridad de la Informacidén
El Instituto podra solicitar la revisiéon de la infraestructura de seguridad por un tercero en cualquier
momento, durante la vigencia del contrato, a fin de dar certeza de la entrega del servicio.
Deberd integrar una Base de Datos de la Gestién de la Configuracion (CMDB por sus siglas en inglés)
gue contenga los detalles relevantes de cada elemento de configuracidn (Cl) y de la relacién entre ellos,
incluyendo el equipo fisico, software y la relacidén entre incidencias, problemas, cambios y otros datos
del servicio de seguridad. La CMDB debera incluir el control, mantenimiento y actualizacién de
inventarios de los equipos de seguridad, incluyendo por lo menos la ubicacién, modelo, nimero de
serie, software instalado y versiones tanto en software como de hardware.
Deberd generar los reportes de Analitica de Informacién que permitan tener estadisticas del uso y
desempeno de los servicios de seguridad, esto ultimo con el objetivo de coadyuvar a la toma de
decisiéon estratégica y operativa de los servicios, asi como para determinar el plan de capacidad de cada
tecnologia implementada.
Deberd proporcionar al Instituto cuentas de acceso a las consolas de administraciéon de los servicios de
seguridad, asi como herramientas en software que permitan acceder a las mismas (aplicaciones
cliente-servidor, portales web u otro que se encuentre disponible), las cuales deberan ser de solo-
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lectura, y cuyos atributos de consulta se definirdn en las mesas de trabajo que para este propdsito se
integren.

w) Las consolas de administracion provistas para los servicios de seguridad deberan permitir visualizar al
menos:
o Politicas de Seguridad y de Control de Acceso
o Configuraciones: Listas de Control de Acceso (Listas Blancas, Listas negras), Lineas base de
seguridad.
o Objetos: Usuarios, Grupos, Direcciones IP
o Bitacoras.
o Estadisticas: Desempefo, procesamiento, usuarios conectados, conexiones por segundo.

x) Deberd integrar un plan de continuidad de negocios (BCP, Business Continuity Plan por sus siglas en
inglés), que integre aquellos servicios de seguridad del SOC que sean criticos para su operacion.

y) El Licitante deberd llevar un proceso de control de cambios que se sujete a la aprobacién de un comité
conformado por los responsables de cada servicio tanto del Instituto como del Licitante. El control de
cambios se apegara al MAAGTIC-SI vigente o en su caso el que lo sustituya.

z) El Licitante debera considerar los siguientes tipos de control de cambios.

L) d.e Definicion Tlemp?'de
Cambio Solucion
Son todos los cambios a un componente de infraestructura
de seguridad que se rfegllza para reparar lo antes posible 1 hr después de la
Urgente una falla en alggn servicio o que por su naturaleza pueden colicitud . de  La
derivarse de un incidente o de un problema que afecte los Convocante
niveles de servicio comprometidos y cuya Unica solucién es ’
a través de la aplicaciéon de un cambio.
Son todos los cambios a un componente de infraestructura | Con  autorizacion
Alto de seguridad, los cuales implican una interrupcién | de la ventana por
sustantiva en el servicio. La Convocante
Son todos los cambios a un componente de infraestructura | 4 hrs después de la
Estandar de seguridad, que no representan ningun riesgo de | solicitud de La
afectacion. Convocante
Modelo de Operacién SOC
a) El Proveedor del Servicio deberd asegurar al menos 1ingeniero certificado por el fabricante para cada

una de las Tecnologias ofertadas para el SOC, los cuales deberdn dar soporte y mantenimiento
preventivo a la solucién de seguridad de La Convocante, asi como al hardware asociado, los sistemas
operativos y programas que coadyuven a la operacién de las herramientas durante el periodo de
vigencia del contrato, con la finalidad de:

e Asegurar el correcto funcionamiento de las soluciones del software de la seguridad
perimetral y de infraestructura de las soluciones propuestas.

e Asegurar el correcto funcionamiento del sistema operativo correspondiente para las
soluciones del software de seguridad perimetral.

e Brindar asesoria a cada area para el monitoreo de cualquier médulo y del manejo de las
soluciones de seguridad perimetral.

e Informar al personal designado por La Convocante sobre la Ultima actualizacién disponible
para las soluciones de seguridad, con el fin de valorar la necesidad de aplicarlas para que,
en su caso, el Proveedor del Servicio lleve a cabo dichas actualizaciones.

e Analizar las politicas y reglas de la solucién de seguridad de La Convocante, con el fin de
llevar a cabo los ajustes y las correcciones en caso de ser necesario. Dichas correcciones
serdn realizadas por el Proveedor del Servicio bajo la supervision del drea técnica de cada
area solicitante.

A continuacion, se listan las credenciales y capacidades que deberan cubrir los recursos asignados al
proyecto:
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CERTIFICACIONES A

EXPERIENCIA

NUMERO DE

PERFIL DEMOSTRAR DEMOSTRAR FUNCION RECURSOS
- Responsable de la
- 5 afos de L C
Acorde a lo solicitado . ; administracion,
Gerente del W . experiencia en .
en “Competencias y/o o - monitoreo,
Centro de - participacion de L Al menos 1
. habilidades que debe operaciéon de los
Operaciones de . proyectos de S recurso
) cumplir el personal . servicios
Seguridad " seguridad de la .
propuesto : - proporcionados por
informacion.
el SOC.
. Acorde a lo solicitado > _anos de
Coordinador u . experiencia en | Responsable del
. en “Competencias y/o - - .
Técnico del Centro - participacién de | soporte, atencién a | Al menos 1
) habilidades que debe D
de  Operaciones . proyectos de | fallas e incidentesde | recurso
) cumplir el personal . .
de Seguridad " seguridad de la | seguridad.
propuesto : -
informacion.
. 5 afos de | Es la ersona
Acorde a lo solicitado . : P
M . experiencia en | encargada de
en “Competencias y/o S 2
. I participacion de | administrar y | Al menos 1
Lider de proyecto | habilidades que debe .
) proyectos de | coordinar el | recurso
cumplir el personal .
i seguridad de la | proyecto.
propuesto : -
informacion.
Personal encargado
de las operaciones
de soporte de
. por Al menos 5
5 afos de | Pr'Mer nivel, el recursos (para
Operador de la | Acorde a lo solicitado . : monitoreo de los : P
- B ) experiencia en - . garantizar el
mesa de servicio | en “Competencias y/o - - servicios, asi como .
I participacion de ; servicio
del Centro de | habilidades que debe del registro Y%
) . proyectos de . 7x24x365
Operaciones de | cumplir el personal . seguimiento de
: . seguridad de |la . durante la
Seguridad propuesto : . solicitudes de : .
informacioén. vigencia del
ventanas de
co contrato).
mantenimiento,
reportes de fallas y
requerimientos.
Administraciéon y | Acorde a lo solicitado 3 _anos de Operar administrary
g p - experiencia en .
Operacion de | en “Competencias y/o - . monitorear las
- o participacion de . Al menos 3
soluciones y | habilidades que debe soluciones de
. . proyectos de ) recursos
herramientas de | cumplir el personal . seguridad
seguridad ropuesto” seguridad de  la ropuestas
9 prop informacion. prop
Encargado de
ejecutar las
revisiones de
- A ri re |
Acorde a lo solicitado 3 _anos de segu c!ad sobre las
en “Competencias v/o experiencia en | aplicaciones y la
Analista de ~omp Y participacién de | infraestructura, asi
. habilidades que debe Al menos 3
Seguridad cumolir el personal proyectos de | como prever,
P P seguridad de la | detectar, analizar,

propuesto”

informacion.

contener, erradicar,
documentar
incidente de
seguridad.
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CERTIFICACIONES A | EXPERIENCIA A ) NUMERO DE
PERFIL DEMOSTRAR DEMOSTRAR ALtedel RECURSOS
Encargado de
Acorde a lo solicitado 3 . aﬁqs de | manejar .incidentes
- M . experiencia en | de seguridad y dar
Especialista en | en “Competencias y/o - -
Incidentes de | habilidades que debe participacion de | de . respuesta, Al menos 3
Seguridad cumplir el personal proyef:tos de al:.>ord.ando|os. con
propuesto” .segurldaql, de la eﬂcac!a a .ﬂn de
informacién. reducir el impacto
de los incidentes.
Responsable de la
administracion,
monitoreo,
operaciéon de los
servicios
proporcionados por
Acorde a lo solicitado > . aﬁgs de | el SOC en lo que a
Arquitecto en “Competencias y/o experiencia en | serviclos de
Especializado en | habilidades que debe participacion de mterc.onemon,de red | Al menos 2
Redes cumpilir el personal proyectosderedesy | se refiere, asi como | recursos
" seguridad de la | del soporte,
propuesto informacion. atencién a fallas e
incidentes que se
presenten en la
interoperabilidad
con otros
proveedores y/o
fabricantes.
b) Competencias y/o habilidades que debe cumplir el personal propuesto.

e GCerente del Centro de Operaciones de Seguridad

Debe acreditar la siguiente certificacion:
Certified Information Security Manager (CISM)

De manera optativa podra acreditar las siguientes certificaciones:
- Certified Information Systems Security Professional (CISSP)

Certified Information Systems Auditor (CISA)

GIAC Security Leadership (GSLC)
EC-Council Certified Chief Information Security Office (CCISO)

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacion y/o Electrénica.

Adicionalmente debe acreditar al menos 5 anos de experiencia en participaciéon de proyectos de seguridad de

la informacion.

e Coordinador Técnico del Centro de Operaciones de Seguridad

Debe acreditar la siguiente certificacion:
Certified Information Systems Security Professional (CISSP).

De manera optativa podra acreditar las siguientes certificaciones:
GIAC Certified Incident Handler (GCIH)

EC-Council Certified Security Analyst (ECSA)

GIAC Security Operations Certified (GSOC)
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EC-Council Certified Incident Handler (ECIH)

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacién y/o Electrénica.

Adicionalmente debe acreditar al menos 5 anos de experiencia en participacion de proyectos de seguridad de
la informacion.
e Lider de proyecto

Debe acreditar al menos una de las siguientes certificaciones:
EC-Council Project Management in IT Security (PMITS)
PMI Project Manager Professional (PMP)

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacion y/o Electrénica.

Adicionalmente debe acreditar al menos 5 afios de experiencia en participaciéon de proyectos de seguridad de
la informacion.

e Operador de la mesa de servicio del Centro de Operaciones de Seguridad
El operador de la mesa de servicio debe acreditar la siguiente certificacion:
ITIL v4 Foundation Certification

Debe tener grado de Licenciatura y/o Ingenieria y/o Estudios Profesionales terminados, en cualquier caso, en

area afin a Tecnologias de la Informacion y/o Electrénica.

Debe acreditar al menos 5 aflos de experiencia en participacién de proyectos de seguridad de la informacion.
e Administracién y Operacién de soluciones y herramientas de seguridad

Cada persona de dicha plantilla debe tener grado de Licenciatura y/o Ingenieria y/o Estudios Profesionales
terminados, en cualquier caso, en area afin a Tecnologias de la Informacién y/o Electrénica.
La plantilla de personal identificada como Especialista en Incidentes de Seguridad debe estar conformada por
al menos 1 recurso humano.
Este personal debe acreditar una de las siguientes certificaciones:

EC-Council Certified Incident Handler (ECIH)

GIAC Certified Incident Handler (GCIH)

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacién y/o Electrénica.
Debe acreditar al menos 3 afnos de experiencia en participacion de proyectos de seguridad de la informacion.
e Arquitecto Especializado en Redes

La plantilla de personal identificada como Arquitecto Especializado en Redes debe estar conformada por al
menos 1 recurso humano.

Debe acreditar una las siguientes certificaciones:
CCIE (Cisco Certified Internetwork Expert)
ITIL v4 Foundation Certification

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacidn y/o Electrénica.
Adicionalmente cada persona de dicha plantilla debe acreditar al menos 5 afos de experiencia en participaciéon
de proyectos de seguridad de la informacioén.

e Analista de Seguridad

La plantilla de personal identificada como Analista de Seguridad debe estar conformada por al menos 1 recurso
humano.
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Debe acreditar una de las siguientes certificaciones:
EC-Council Certified Security Analyst (ECSA)
EC-Council Certified Network Defender (CND)

Debe tener grado de Licenciatura y/o Ingenieria en area afin a Tecnologias de la Informacién y/o Electrénica.
Debe acreditar al menos 3 afilos de experiencia en participacion de proyectos de seguridad de la informacién.
Los licitantes deberdn incluir la documentacién que respalde la informacién requerida, de manera enunciativa
mas no limitativa, curriculum vitae, comprobante de estudios acorde a lo requerido en cada perfil y
certificaciones.

Los recursos humanos que el Licitante presente en la propuesta técnica con las certificaciones solicitadas no
deberdn tener cambio durante la vigencia del contrato; en caso de realizarlo dara aviso con 15 dias naturales de
anticipacién a la CONDUSEF e indicando el recurso sustituto; el nuevo recurso debera tener las certificaciones
iguales o superiores al de la persona que deja de laborar para el Licitante; el personal presentado en la
propuesta técnica serd el que brindard la operacién a los servicios requeridos por la CONDUSEF. La falta de
alguno de los recursos, dara lugar a la aplicacion de la deductiva correspondiente. La no presentaciéon de los
documentos que avalen la experiencia o capacidad de los Recursos Humanos solicitados afecta la solvencia de
la propuesta.

En el monitoreo de los equipos de seguridad se debera:

a) Centro de monitoreo con las siguientes caracteristicas, como minimo:

e Acceso mediante controles de acceso biométricos o automatizados
e Consolas de Monitoreo para visualizar los eventos
e Laboratorio de pruebasy homologaciones.

b) Realizar la deteccién pro-activa de fallas mediante la generacién de alarmas.

c) Notificar automaticamente las alarmas de cada dispositivo de seguridad para la escalaciéon de la falla
hacia el sistema de la Mesa de Ayuda.

d) Notificar automaticamente via correo electronico y/o via telefénica a los responsables asignados por La
Convocante al detectarse un incidente de seguridad.

e) Herramienta de monitoreo con acceso via HTTPS para al menos 3 usuarios simultaneos de La
Convocante.

f) Monitoreo del desempefio de los equipos de seguridad, incluyendo utilizacion de CPU, memoria,
errores.

g) Capacidad de graficar por dia, semana, de manera mensual y anual o incluso de manera personalizada
a las necesidades de La Convocante. El monitoreo de los elementos de la solucidon de seguridad serd en
Tiempo Real en forma 7x24x365

h) Debera especificar su centro de atencién técnico para el seguimiento de reportes de incidentes, en sus
cuatro niveles con un procedimiento de escalamiento que asigne el Proveedor del Servicio, indicando
nombre, cargo, correo electrénico y teléfono celular.

i) La Convocante, tendra derecho a solicitar en cualquier momento al Proveedor del Servicio, el reporte
de un incidente de seguridad, asi como la informacidn recopilada en periodos especificos, incluyendo
el diagnostico; lo anterior se entregard en un maximo de 24 horas a partir de que La Convocante lo
solicite por medio electrénico. Los alcances de este reporte de incidentes de seguridad serdn definidos
con el Proveedor del Servicio, como parte de las reglas de operacién.

Herramientas de Monitoreo

a) Incluir todas las licencias, mantenimientos y actualizaciones necesarias tanto en software y hardware,
para mantener su operacion continua, con una disponibilidad del 99.9 % mensual de las mismas en el
Centro de Operaciones de Seguridad.

b) Monitoreo en linea de las alarmas de seguridad generadas en los equipos de seguridad.

c) Levantamiento automatico de un reporte en la herramienta del Centro de Operaciones de Seguridad
al detectarse un incidente de seguridad por medio del sistema de monitoreo. Después de esto se
debera notificar inmediatamente al personal asignado por La Convocante sobre el incidente, mediante
llamada telefdnica, correo electréonico. Para atencidon de reportes de seguridad el Proveedor del Servicio
debera proporcionar un numero Unico 01800 y una vez establecida la naturaleza, se debera canalizar

Pagina 72 de 132



Licitacion Publica Electrénica Nacional

H AC 1 E N D A tl- (LA-006G3A001-E98-2021)

con alguno de los ingenieros especialistas para su atencidn. En el caso de que falle el 01800, el

Proveedor del Servicio debera proporcionar un ndmero local alternativo, interferir en el desempefio de

la red y/o ancho de banda, no mayor al 5% de la capacidad del enlace

Una vez que es detectado algun incidente de seguridad se llama proactivamente a La Convocante para

iniciar el proceso de soporte, el personal del Centro de Operaciones de Seguridad contara con una hora

a partir de que se levanté el reporte, para que en forma remota contenga la incidencia a nivel

perimetral, mediante los cambios pertinentes en la configuracién de los equipos de seguridad

proporcionados, en tanto se determina la correccidén que el propio fabricante publique (concepto: dia
zero).

El Proveedor del Servicio debera contar con una matriz de severidades la cual se definira con La

Convocante para la identificaciéon de incidentes de seguridad usando una plataforma para la

correlaciéon de eventos que le permitan identificar un Incidente (evitar falsos positivos) con minimo los

siguientes niveles:

e Critico: Incidente de alto impacto dado el riesgo que representa; puede, potencialmente,
ocasionar afectacién y/o dafo en activos y/o servicios de La Convocante. Afectacién total al
servicio, pérdida total de algun dispositivo de seguridad o bien mediante la explotaciéon de
vulnerabilidades criticas en la infraestructura protegida.

e Medio: Incidente serio en el que hay una degradacién, mas no una afectacion a los servicios
e infraestructura que es protegida mediante las soluciones de seguridad. Bloqueo o bajo
desempeno al acceder a ciertos servicios de red que requieren el uso de los dispositivos de
seguridad, asi como la pérdida parcial de alguna funcionalidad. Degradacién en el servicio
sin llegar a ocasionar caida del mismo.

e Estandar: Incidente menor que no trae consecuencias de impacto a los servicios e
infraestructura protegida por las soluciones de seguridad. El incidente se da mediante
fallas en visualizaciéon de bitacoras o problemas para comunicacién de servicios internos
del cliente.

a) El Centro de Operaciones de Seguridad deberd detectar y mitigar proactivamente los incidentes
de seguridad catalogados como de dia cero, contara con una hora a partir de la deteccidén para
contener la incidencia a nivel perimetral mediante los cambios pertinentes en la configuraciéon de
los equipos de seguridad proporcionados, en tanto se determina la correccién que el propio
fabricante publique.

b) Notificacion de Incidentes de Seguridad (mecanismos: e-mail, teléfono fijo, teléfono movil): Son las
vias que el Proveedor del Servicio empleard para comunicarse con el cliente ante cualquier
incidente de seguridad.

c) Solucién a Incidentes Criticos de Seguridad. El Proveedor del Servicio se compromete con La
Convocante a:

e |dentificar un incidente catalogado como Critico, con atencién inmediata.

e Descartar que se trate de un falso positivo

e Alertar del incidente mediante los mecanismos ya descritos

e Prevenir el ataque

¢ Eimplementar solucidon de remediacién (previa notificaciéon a La Convocante). Siempre que
no incluya equipo de cédmputo de La Convocante.

d) Solucién a Incidentes de tipo medio (60 minutos): Es el tiempo en el cual el Proveedor del Servicio
se compromete con La Convocante a:

e Identificar un incidente catalogado como medio.

e Descartar que se trate de un falso positivo

e Alertar del incidente mediante los mecanismos ya descritos

e Prevenir el ataque

e E implementar solucién de remediacién (en caso de que aplique previa aprobacién del
cliente)

e) Solucion a Incidentes de tipo estandar (24 horas naturales): Es el tiempo en el cual el Proveedor
del Servicio se compromete con La Convocante:

e |dentificar un incidente catalogado como bajo

e Descartar que se trate de un falso positivo

e Alertar del incidente mediante los mecanismos ya descritos

e Prevenir el ataque
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e E implementar solucién de remediacion (en caso de que aplique previa aprobaciéon del
cliente)

Una vez que la vulnerabilidad ha sido corregida por el Proveedor del Servicio se debera proceder a
realizar recomendaciones y tomar las medidas necesarias en los equipos de seguridad perimetral,
para evitar gue este tipo de incidencia se repita.
El tiempo de resguardo de informacidon se determinard en conjunto con La Convocante, por lo
menos 6 meses en linea y posterior el Proveedor del Servicio debera considerar de forma
preventiva, la posibilidad de contar con equiposy espacio necesario para resguardar la informacion
por la vigencia total del contrato, al término del contrato deberd ser entregada a los responsables
gue La Convocante designe.
El Proveedor del Servicio debera contar con un proceso ya definido de respuesta a incidentes de
seguridad, el cual sera revisado por personal que La Convocante designey afinado por el Proveedor
del Servicio de acuerdo a la retroalimentacion recibida. Para esto, el Proveedor del Servicio deber3a
contemplar las sesiones de trabajo necesarias para que el proceso quede totalmente adecuado a
las necesidades de La Convocante.
El Proveedor del Servicio deberd documentar el proceso de atencién a La Convocante para
requerimientos de cambios, reporte de fallas, solucién de dudas.
El Proveedor del Servicio debera presentar sus reportes tipo a generar como resultado de la
operacion, para que La Convocante los pueda revisar y, de acuerdo a sus necesidades, solicitar los
cambios que considere pertinentes.

e Reportes Estandar: Son los reportes predefinidos a los cuales La Convocante tiene acceso

para validar el desempefio del servicio contratado
e Reportes Personalizados: Es |la capacidad para poder definiry ejecutar reportes a la medida
del cliente en formato minimo PDF.

7.3. ASISTENCIA TECNICA EN SITIO Y REMOTA

El Proveedor del Servicio debera considerar en su proposicidon los recursos técnicos y humanos necesarios con
experiencia de al menos 3 aflos en proyectos de seguridad de la informacidn, el personal presentado en la
proposicion técnica serd el que brindard la operacién a los servicios requeridos por La Convocante para la
prestacion de asistencia en sitio de acuerdo a los niveles de servicio solicitados durante la vigencia del contrato.

La Convocante definira y seleccionara las caracteristicas del personal en sitio, como: horario, dias de la
semana, perfil entre otros. El Proveedor del Servicio debera:

a)

Integrar como parte de su solucidn las herramientas de monitoreo, infraestructura de hardware,
software y seguridad que considere convenientes, asi como el personal necesario para atenciéon
de fallas y soporte en sitio, dicha infraestructura y servicio se debera mantener en la oficina central
de La Convocante y serd utilizada para atender la operacidn critica, en horario de 7:00 a 20:00 hrs,,
de lunes a viernes.
El personal asignado por el Proveedor del Servicio para la administracién monitoreo y soporte en
sitio de la seguridad perimetral deberd atender sus actividades en las instalaciones de La
Convocante de lunes a viernes en un horario de 7:00 a 20 horas. Para los horarios restantes (lunes
a viernes de 20:01 a 6:59 horas, sabados y domingos), se debera atender desde su(s) centro(s) de
servicio(s) regional(es).
El Proveedor del Servicio deberd supervisar y en su caso corregir en forma proactiva, el estado
l6gico vy fisico de los equipos y enlaces de comunicaciones ofertados, utilizando para ello la
infraestructura instalada en punto “Servicio de Operacién”
El Proveedor del Servicio sera el responsable en todo momento de mantener la comunicacion
entre las distintas instancias de asistencia y contard con la informacién pertinente para el
escalamiento de fallas.
El Proveedor del Servicio, a través de personal en sitio, debera garantizar a La Convocante la
ejecucion de los siguientes procesos:

e Administraciény monitoreo continuo de la operacién de la red para la prevencién de fallas.

e Deteccién oportuna de fallas inclusive, previo a que sean reportadas por La Convocante.

e Recuperaciéon del servicio conforme a la disponibilidad y niveles de servicio solicitados

e Diagnéstico y correccién de raiz en las fallas presentadas
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e Control y gestidén oportuna de los reportes de falla que le asigne el area técnica o la Mesa
de Ayuda de La Convocante, hasta su cierre y Vo.Bo. de las dreas internas designadas por la
misma.

e Notificacion en tiempo real a través de una llamada telefénica a la Mesa de Ayuda de La
Convocante, en el cual se indique los problemas y las interrupciones asi mismo se debera
notificar los restablecimientos correspondientes a cada uno de los enlaces, equipos,
interfaces o cualquier componente de la solucién de seguridad que impacte el nivel de
servicio solicitado. Proporcionar reportes para el cierre de fallas reportadas, documentando
causa, diagndstico y solucion.

f)  Emisidn de la Informacién para la planeacién de capacidad de la infraestructura de conectividad y
servicios en la red, en base al monitoreo continuo y reportes estadisticos obtenidos.

g) Emision de la Informacidn para la planeacién de capacidad de la infraestructura, anchos de banda
de los canalesy servicios en la red, en base al monitoreo continuo y reportes estadisticos obtenidos

h) Ejecucion de altas, bajas y cambios, en la infraestructura, considerando:

e Altas, como la nueva configuracion o nuevo servicio del sistema de la solucién de seguridad

e Bajas, como la eliminacién de un servicio integrante del sistema de la solucién de
seguridad

e Cambios, como cualquier modificacién en la configuracién de la infraestructura que
permita la reubicacidon de equipos terminales.

i) El Proveedor del Servicio debera contar cuando menos con un centro nacional de soporte y
atencidn a fallas las 24 horas, los 365 dias del afio, el cual trabajarad en forma complementaria con
el esquema de monitoreo y administracién descrito en esta seccion.

j) La Convocante proporcionara facilidades de espacio, iluminacion, conexién a los servicios de voz y
datos para la instalacion de la infraestructura de administraciéon, monitoreo y recuperacién del
servicio para el personal técnico que opere dicha infraestructura. Los alcances de estas facilidades
por persona a brindar asistencia técnica son enunciativas mdas no limitativas y se listan a
continuacion:

e Espacio Fisico

e llinea telefénica digital con aparato para realizar sélo llamadas locales

e 1puerto Ethernet para conexion a la red de La Convocante

e 2 contactos eléctricos soportados a energia no regulada

k) La asistencia técnica y soporte remoto deberd cubrir los requerimientos especificados en la
prestaciéon del servicio.

8. ENTREGA DE SERVICIOS

8.1 IMPLEMENTACION DE SERVICIOS AL INICIO DEL PROYECTO

El Proveedor del Servicio cumplira con las fechas de instalacién, de acuerdo al plan de trabajo de transferencia
de servicios en el que detalla la entrega de los mismos. Dicho plan sera propuesto por el Proveedor del Servicio,
a La Convocante dentro de los 10 dias habiles posteriores al inicio de la vigencia del contrato y La Convocante
realizard los comentarios pertinentes para su ajuste y aprobacién final.

Se debera realizar una junta de inicio de proyecto con La Convocante, que sera realizada con el Administrador
del Proyecto y el personal que designe La Convocante. Posteriormente se deberan realizar juntas de
seguimiento. La periodicidad de estas juntas sera establecida durante la junta de arranque.

Con el fin de garantizar la correcta ejecucidon del proyecto, durante el desarrollo el Proveedor del Servicio debera
considerar la participacion de un Project Manager Professional que debera estar certificado por el PMI (Project
Management Institute) para lo cual deberd entregar copia de la documentacién que lo acredite dentro de su
proposicidn. Las funciones que desarrollard son las siguientes, las tareas son enunciativas y no limitativas:

e Plan de Trabajo de la Implementacion
e Desarrollo del Plan de Trabajo
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e Control del Plan de Trabajo

e Seguimiento a las actividades y ejecucién del Plan de Trabajo

e Notificar a la Convocante sobre desviaciones en el Plan de Trabajo.
e Entrega de la memoria técnica final a la Convocante.

El plan de trabajo de la implementaciéon de los servicios solicitados por La Convocante debera ser detallado por
dia y durante el desarrollo del proyecto se debera elaborar un reporte de avance donde se incluyan las
desviaciones del proyecto.

El Proveedor del Servicio debera entregar en la etapa de instalaciéon de cada uno de los servicios solicitados, un
inventario de todos y cada uno de los equipos y productos de software que formen parte de la solucién
propuesta el cual serd validado por personal técnico de La Convocante.

El PMP deberd fungir como Unico punto de contacto entre La Convocante y el Proveedor del Servicio durante
la fase de implementacién de la red.

El Proveedor del Servicio deberd asignar una Oficina de Proyectos (PMO) para ejecutar la implementacion de
manera efectiva para La Convocante.

El Proveedor del Servicio y el Proveedor del Servicio de servicios actual, podran establecer acuerdos de
operacién y comerciales que apoyen la transferencia de los servicios.

Los horarios de migraciéon de los servicios se establecerdn en coordinacién con La Convocante.

Se considerara que los servicios son entregados al 100%, cuando el Proveedor del Servicio, cumpla con todos
los puntos definidos en el formato de verificacién de puesta en operacién de los servicios solicitados por La
Convocante y firmado de conformidad.
El Proveedor del Servicio debera considerar para todas las tecnologias, para el disefio de la arquitectura,
instalacién, configuracién, parametrizaciéon, pruebas, puesta en operacién y ajuste fino de todas las soluciones
integradas para el desarrollo del servicio. El disefio deberd estar basado en mejores practicas y realizado por
personal certificado.
e Se debera considerar la asistencia por parte del fabricante hasta 2 eventos al afo en caso de
que algun incidente o falla no permita brindar los niveles de servicio solicitados, requerido
soporte en sitio y sin costo para la Convocante

8.2. ENTREGA DE SERVICIOS DURANTE LA VIGENCIA DEL CONTRATO

Una vez concluida la entrega de los servicios, los tiempos de entrega maximos que se cumplirdn durante la
vigencia del contrato son los siguientes:

a) Puesta en servicio de nuevos servicios 45 dias naturales a partir de la solicitud formal.

b) Baja de servicios dentro de los 5 dias siguientes a la solicitud formal. Transcurrido dicho plazo, la
prestacion del servicio posterior serd bajo responsabilidad del Licitante, sin costo para La
CONDUSEF.

c) Estos tiempos comenzaran a contar a partir de que se emita la solicitud de servicios
correspondientes por parte de La CONDUSEF.

d) Las notificaciones y/o respuestas seran validas formalmente por oficio o de forma electrénica.

8.3. ENTREGABLE FINAL PARA LA ACEPTACION FORMAL Y PAGO DE LOS SERVICIOS

Las entregas se daran por concluidas mediante el formato de verificacién de puesta en operacién de los
servicios, el contenido de dicho formato, asi como las firmas reconocidas para el mismo y otros aspectos seran
definidos con el Proveedor del Servicio y La Convocante, previo a la puesta en operaciéon del servicio.

El siguiente material debera ser entregado a La Convocante, como entregable final del desarrollo del proyecto,
dentro de los 15 dias naturales después de la implementacién de los servicios requeridos:

Pagina 76 de 132



Licitacion Publica Electronica Nacional

H AC 1 E N D A tl (LA-006G3A001-E98-2021)

a) Documento de implementacién del plan de continuidad de la operacién de los servicios de
seguridad perimetral.

b) Documento de analisis de impacto en la operacion de los servicios de seguridad perimetral.

c) Documento de analisis de riesgos en la operaciéon de los servicios de seguridad perimetral.

d) Documento de estrategia de reanudacién y continuidad de la operacién de los servicios de
seguridad perimetral.

e) Metodologia del mantenimiento al plan de continuidad de la operacién de los servicios de
seguridad perimetral.

f) La aceptacion formal del inicio del servicio y para propdsito del inicio de la facturacién del mismo
sera en el momento en que se concluya con la instalacién y puesta a punto de la totalidad de los
servicios, la cual deberd ocurrir a mas tardar a la fecha de fin de transicion de los servicios
identificados en el “Anexol: Servicios de Seguridad Perimetral” como “Entrega inicial minima”, los
cuales incluyen en forma enunciativa equipos, sistema de administracidn y monitoreo, asi mismo
deberdn cumplir con las pruebas que La Convocante y el Proveedor del Servicio definan en la fase
de planeaciéon y en forma minima con las pruebas que a continuacion se detallan tanto en la Red
Privada Virtual, el Acceso a Internet y solucién de seguridad.

g) Validacién del cumplimiento de la infraestructura de seguridad propuesta en cuanto a sus
capacidades y caracteristicas minimas presentadas:

e Modelo
¢ Memoria
e Interfaces

h) Validacién de la aplicacién y correcta funcionalidad de las politicas y reglas configuradas en forma
minima necesarias para la operacion del servicio.

i)  Alcumplimiento total de las pruebas de aceptacidon de los servicios se firmara el acta de aceptacion
y a partir de esta fecha empezara a contar la facturacion.

8.4. MEMORIA TECNICA

Al final de los trabajos de instalacién, el Proveedor del Servicio debera entregar una Memoria Técnica en papel
y medio electrénico, reflejando los aspectos técnicos de la infraestructura auxiliar implementada para brindar
el servicio, misma que deberd incluir al menos la siguiente informacion:

a) Indice

b) Diagramas de conexion.

c) Inventario.

d) Configuraciones.

La infraestructura a instalar por parte del Proveedor del Servicio debera estar debidamente etiquetada en un
lugar visible para su identificacién.

8.5. REPORTE DEL SERVICIO

Aplica para todos los reportes y serd condicionante para el pago de la factura.

Con el objeto de medir el desempeno de los servicios proporcionados por el proveedor, sera necesario generar
los reportes de comportamiento, desempefio y disponibilidad los servicios solicitados, de acuerdo con los
niveles de servicio definidos. Estos reportes serdn entregados de forma electrdnica.

Los reportes que, de forma enunciativa mas no limitativa, seran entregados por el proveedor a la convocante,
son los siguientes:

Numero s .
Nombre y descripciéon Frecuencia del reporte
de reporte
. e Administraciéon de configuraciones Cada mes durante los
e Cambio en la infraestructura primeros 7 dias habiles
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Numero Ny q
de reporte Nombre y descripcion Frecuencia del reporte
e Actualizacién de una memoria técnica integral de los
servicios
Reporte de atencidn y solucidn de incidentes que contenga lo
siguiente:
2 v' Tipos de incidentes Cada mes dL'Jrant’e I.OS
i ‘ primeros 7 dias habiles
v Tiempo de solucién (ttr)
v' Siafectan o no la disponibilidad
3 Informes de gestién del soc (mesa de ayuda) Cada mes dyrant,e I.OS
primeros 7 dias habiles
Reportes de las soluciones de seguridad con las que cuenta la
convocante
e Métricas de desempefio (%procesador, %memoria,
%disco duro, donde apliquen)
e Puertos tcp/udp y protocolos mas utilizados
e Top 20 de las aplicaciones utilizadas o pasando a
través de la solucidn
., . Cada mes durante los
> * Top20ip's mas blogueadas primeros 7 dias habiles
e Top 20 de las firmas de ataque mas vistas
e Top de los 20 usuarios o cuentas, segun traficoy
tiempo de conexién
e Top de las 20 paginas, segun numero de consultas y
tiempo de conexiones
e Consumo de ancho de banda por tipo de protocolo.
6 Reporte de actividades sospechosas e incidentes de seguridad | Cada mes durante los
mensuales primeros 7 dias habiles

Todos los reportes se deberdn programar y deberdn generarse de manera sencilla y deberdn permitir la
agrupacion de dispositivos y la concentracion de distintas métricas en un solo reporte.

La interfaz de generacién de reportes deberd permitir exportar de forma simple, y minimo soportara la
exportaciéon a los siguientes formatos: pdfy csv.

8.6. REPOSITORIO DE INFORMACION

1. La convocante tendrd Unicamente acceso a su repositorio correspondiente, con el fin de realizar
consultas, modificaciones o aprobar documentos; a continuacion, se menciona parte de la informacion
gue al menos deberd estar contenida en el repositorio, ya que durante la vigencia se podra ampliar:

e Informacion sobre la infraestructura de los servicios de seguridad perimetral

Direccionamiento ip

Calendario de mantenimientos

Control de cambios

Procesos para el plan de continuidad de los servicios de seguridad perimetral

e Copias de las configuraciones (versién de sistema operativo, configuracién Iégica, configuraciéon

fisica) actualizadas de todos los componentes del servicio

e Memorias técnicas de las soluciones del servicio
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e Documentaciéon de los incidentes, requerimientos y soluciones.
e Planes de mejora de los servicios
e Reportes de niveles de servicio

2. El acceso al repositorio de informacion debera ser a través del protocolo a través de un canal seguroy
cifrado con interfaz web, al menos a 4 usuarios con sesiones simultadneas por la convocante, en caso de
requerir mas accesos se solicitaran por escrito sin costo alguno para la convocante.

3. Al final del contrato el Proveedor del Servicio debera entregar en medio electrénico el total de la
informacidn generada durante la vigencia del contrato.

8.7. TRANSFERENCIA DE SERVICIOS AL FINAL DEL PROYECTO

El nuevo proveedor en su caso, deberd coordinar la transferencia de servicios con el proveedor actual (el
proveedor motivo del proceso de este documento), asi como con futuros proveedores de servicios en el caso
de un cambio, elaborando conjuntamente la logistica de transicién, misma que sera avalada y autorizada por
la Convocante.

El nuevo proveedor y el proveedor de servicios actual, podrdn establecer acuerdos de operacién y comerciales
gue apoyen la transferencia de los servicios.

En el plan de transferencia de servicios del proveedor actual al nuevo proveedor, este Ultimo debera detallar la
entrega de la infraestructura, instalacién, configuracion, puesta a punto y operacién de los servicios. Este plan,
incluird un apartado de “rollback” o regreso al punto de partida, en caso de no ser posible concluir al 100% la
entrega de los servicios de acuerdo al plan de migracién presentado en su proposicién a la convocante.

En caso que se requiera, el nuevo proveedor, se coordinard con el proveedor actual del servicio, a fin de cumplir
con el plan de migracién presentado en su proposicién a la convocante.

8.8. CONDICIONES TECNICAS PARA LA TRANSMISION A UN NUEVO PROVEEDOR
POSTERIOR AL TERMINO DEL CONTRATO

La obligacién del proveedor que preste el servicio durante el periodo de transicidn a un nuevo contrato de
servicios, se debera realizar bajo las siguientes condiciones:

1. El proveedor, debera garantizar los niveles de servicios durante el procedimiento de contratacién de
un nuevo “proyecto”.

e El proveedor, al término de este proyecto, garantizara los niveles de servicio durante el periodo de
transferencia de servicios al nuevo proveedor.

2. Ensucaso, el proveedor, integrara la infraestructura necesaria para conectarse al nuevo proveedor.

e El proveedor, durante el periodo de transicién que podrd durar maximo 2 meses, mantendra la
infraestructura que proporcione el servicio de la red virtual a la convocante con objeto de que el
nuevo proveedor integre su infraestructura total de solucién y no afecte sus procesos de operacion.

e Adicionalmente, es importante mencionar que el proveedor, dard todas las facilidades que la
convocante considere pertinentes; para garantizar la transparencia en el proceso de transicion al
nuevo proveedor de servicios.

3. Ensucaso, el proveedor, se coordinara con el nuevo proveedor para realizar la migracién progresiva del
proyecto.

e El proveedor, durante el periodo de transicién hacia el nuevo Proveedor del Servicio, integrara un
grupo de trabajo para la coordinacién en la etapa de migracién progresiva del proyecto,
estableciendo un plan de trabajo donde se reflejen los limites y participacién del proveedor, la
convocante y el nuevo proveedor sobre los servicios con objeto de no afectar la operaciéon de la red
virtual de la convocante.

e Es importante sefalar que el proveedor, en conjunto con la convocante, apoyara a la integracion
continuay transparente de los servicios bajo las prioridades y normas que la convocante determine.

8.9. TRANSMISION A TITULO GRATUITO

Al término de la vigencia del contrato, el Prestador del Servicio le transmitira a la CONDUSEF la propiedad a
titulo gratuito, de toda la infraestructura pasiva e infraestructura activa que elija la CONDUSEF dentro de sus
instalaciones, asi como el licenciamiento asociado, sin que esto impligue un costo para la CONDUSEF.
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Para efectos de lo dispuesto en el parrafo anterior, se entendera como infraestructura pasiva los elementos
accesorios que proporcionan soporte a la infraestructura activa, entre otros, bastidores, cableado subterraneo
y aéreo, canalizaciones, construcciones, ductos, obras, postes, sistemas de suministro y respaldo de energia
eléctrica, sistemas de climatizacién, sitios, torres y demds aditamentos, dentro de las instalaciones de la
CONDUSEF, que sean necesarios para la instalaciéon y operacion de las redes, asi como para la prestacion de
servicios de procesamiento de datos, de telecomunicacionesy radiodifusion. En el mismo sentido, se entendera
como infraestructura activa a los elementos de las redes de telecomunicaciones o radiodifusién que
almacenan, emiten, procesan, reciben o transmiten escritos, imagenes, sonidos, sefiales, signos o informacién
de cualquier naturaleza.

Al término de la vigencia del contrato, la CONDUSEF podra solicitar al Prestador del Servicio que retire de forma
gratuita, parcial o totalmente la infraestructura pasiva e infraestructura activa dentro de las instalaciones de la
CONDUSEF, de manera coordinada con la Direccidon de Tecnologias de la Informacién y Comunicaciones de la
CONDUSEF, a efecto de que, en forma simultanea con el retiro de la infraestructura pasiva e infraestructura
activa, se realice la instalacion de la nueva infraestructura que se instale en las Oficinas Centrales y las Unidades
de Atencién a Usuarios. La CONDUSEF a través de la Direccion de Tecnologias de la Informaciéon y
Comunicaciones notificara al Prestador del Servicio a mas tardar 90 dias naturales antes de la terminacion del
contrato correspondiente, si requiere que retire parcial o totalmente la infraestructura pasiva e infraestructura
activa, asi como la forma y fechas en las que deberd hacer dicho retiro.

9. NIVELES DE SERVICIO

Descripcién del Servicio

Los niveles de servicio estardn relacionados a los servicios en términos de disponibilidad, desempefio del
servicio, entrega de los servicios, tiempo de solucidn a Incidentes (TTR por sus siglas en inglés), reportes y
penalizaciones. En todos los célculos para la determinacién de niveles de servicio seran valores truncados a dos
decimales.

El Proveedor del Servicio entregara a La Convocante los reportes del servicio solicitados en este documento. La
evaluacion se realizara tomando como base los reportes registrados en las Mesas de Ayuda de La Convocante,
utilizando sus herramientas de medicién; para la evaluacién del servicio ofertado y el resultado del nivel de
servicio proporcionado en el mes correspondiente.

Caracteristicas Técnicas del Servicio

9.1. DISPONIBILIDAD CENTRO DE OPERACION DE SEGURIDAD (SOC)

Incluir todas las licencias, mantenimientos y actualizaciones necesarias tanto en software y hardware para
mantener la operacién continua del servicio.

La disponibilidad se obtendra a partir de:

1. Disponibilidad de las herramientas de seguridad
e El Proveedor del Servicio, deberd mantener una disponibilidad de las herramientas de
seguridad en una operacién 7x24. Cuando algunas de estas no se encuentren disponibles y
esto ocasione la pérdida de la informacién utilizada para la mediciéon de disponibilidad.
e El Proveedor del Servicio, mantendra una disponibilidad en las aplicaciones de monitoreo y
seguimiento de reportes, a través de un acceso web, en una operacion 7x24.

9.2 DISPONIBILIDAD DE LA MESA DE AYUDA

El proveedor, mantendra la disponibilidad de atencidn y recepcién de llamadas que realice la convocante para
la recepcidn, registro, analisis y solucion de los reportes de incidentes bajo un esquema de operacion de 7x24.
La mesa de ayuda debera responder el 95% de los llamados dentro de un periodo de tiempo de 5 minutos y el
maximo numero de llamadas abandonadas, después de un tiempo de espera en cola de 20 segundos, no
debera de exceder de 5% mensual.
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9.3. NIVELES DE SERVICIO APLICABLES A LOS ELEMENTOS DE SEGURIDAD

El Proveedor del Servicio, garantizara la seguridad mediante el monitoreo en tiempo real al estado de la
seguridad relativo a los servicios ofrecidos en su proposiciéon, asi como sistemas de deteccion de intrusiones
que pudieran ocurrir, brindando visibilidad, tanto en el flujo de datos y la postura de seguridad en La
Convocante. En la siguiente tabla, se presentan los niveles de servicio esperados para las tareas de
administracion y monitoreo de la infraestructura de seguridad:

SERVICIO NIVEL COMPROMETIDO

Atencidén a requerimientos
de configuraciones de

30 minutos después de acordado el cambio entre el Proveedor del
Servicio y La Convocante.

seguridad

Por prioridad:
Tiempo de solucién de Critico - Identificacién y contencidon inmediata
incidentes de seguridad Medio- 60 minutos

Estandar- 24 hrs Programado

Licenciamiento y actualizaciéon del software proporcionado por el
Proveedor del Servicio durante todo el contrato. Entrega de la media
maximo 3 dias habiles después de liberada la version

Licenciamiento y entrega
de actualizaciones

Administracién y control

Tiempo maximo de solucidén: 2 horas después de la solicitud de La
de accesos remotos y

tuneles VPN Convocante.

Por tipo

Urgente - Inmediato, una vez autorizado o solicitado por La Convocante.
Control de cambios Impacto Alto -24 hrs Programado

Impacto Medio -48 hrs Programado
Estandar -24 hrs, una vez autorizado o solicitado por La Convocante.

Cero accesos de usuarios o equipos no autorizados en la LAN, WAN e

Control de accesos
Internet.

Dictamen de actividades

Tiempo maximo entrega de dictamen: 4 horas
sospechosas

Critico De acuerdo a la disponibilidad de aplicaciones y/o servicios
Medio 60 minutos

Estdndar 24 hrs Programado.

Servicios de remediacion Proceso de control de cambios iniciado en maximo 2 dias naturales
de vulnerabilidades después de ser publicados por el fabricante.

Tiempo maximo de una hora a partir de la deteccién para contener la
incidencia a nivel perimetral mediante los cambios pertinentes en la
configuraciéon de los equipos de seguridad.

Notificacién y atencién de
actividades sospechosas

Atencioén a Incidentes de
dia cero

Recursos Humanos
Certificados para soportar
los servicios

Disponibilidad de todo el personal solicitado durante la vigencia del
contrato.

Control de accesos a paginas web o URL’S no autorizadas

En el caso de existir algun sitio web, al cual se tuvo acceso por primera vez por algun usuario de La Convocante
gue no se encuentre categorizado en la base de datos del Fabricante, el Proveedor del Servicio debera
considerar por lo menos 24 horas naturales para reclasificar el sitio en la categoria correspondiente; asi mismo
La Convocante podran solicitar la reclasificacion de URL's, las cuales deberan ser ejecutadas en un maximo de
24 horas naturales.
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9.4. MEDICION DE LA DISPONIBILIDAD DEL SERVICIO

La medicion de la disponibilidad de los servicios, se realizard en forma diaria recolectando la informacion
generada a través de la herramienta de monitoreo, acumulando esta informacion hasta el cierre del mes, en
donde se realizaran los calculos finales del comportamiento de la disponibilidad de los servicios durante ese
periodo.

La informacién recolectada en forma diaria, no serd compactada ni se realizaran promedios de los promedios
al final del mes, la base de célculo sera la informacién que se obtenga en forma diaria.

El Proveedor del Servicio debera proporcionar informacién al menos cada minuto, la cual se almacenard en una
base de datos de la misma herramienta y estara disponible en cualquier momento (dentro del plazo de 90 dias
en linea) para La Convocante por medio de las herramientas de monitoreo mediante su vista WEB.
Posteriormente a los 90 dias naturales se podran compactar los datos para la revisidon requerida por La
Convocante.

En caso de que ocurra algun incidente y no se vea comprometida la disponibilidad en las herramientas de
monitoreo, pero si algun servicio o aplicaciéon especifica catalogada como critica para La Convocante, se
calculara la deductiva con base al tiempo de afectacién a dicho servicio o aplicacion.

En todos los casos, al reporte mensual que presente el Proveedor del Servicio, se le podran hacer los ajustes
correspondientes a los tiempos de indisponibilidad justificados por La Convocante, en el entendido que estos
tiempos justificados seran previamente acordados entre el Proveedor del Servicioy La Convocante, de acuerdo
a las necesidades de soporte, mantenimiento, etc.; teniendo el Proveedor del Servicio que recabar la
autorizacién expresa de La Convocante que se vea afectada por estas actividades.

En casos en los que sea necesario acceder al sitio, el personal del Proveedor del Servicio debera notificar con
anticipacién de acuerdo con el procedimiento de La Convocante. En caso de que no se permita el acceso al
personal, se detendrd el conteo del tiempo de no disponibilidad justo cuando personal del Proveedor del
Servicio informe esta eventualidad a la Convocante, y ésta Ultima corrobore la situacién. En este caso, el tiempo
volverd a contarse a partir de la hora en que esté disponible el acceso al sitio especificado, por La Convocante.
Los procedimientos de acceso y los acuerdos operativos para el reinicio del conteo de la no disponibilidad serdn
definidos con el Proveedor del Servicio. Esto serd aplicable en general, para todos los niveles de servicio siempre
y cuando el diagndstico del problema, acordado con La Convocante, identifiqgue que la solucién del mismo
depende del acceso al sitio en cuestion.

La Convocante requiere de la gestién de niveles de servicio, de acuerdo a las disponibilidades mencionadas
anteriormente, con la capacidad de monitorear, medir y dar seguimiento sobre la calidad de los servicios
requeridos por La Convocante. La interfaz de generacién de niveles de servicio deberd permitir exportar de
forma simple y minimo soportard la exportacién a los siguientes formatos: PDF y CSV.

9.5. PENAS CONVENCIONALES Y DEDUCCIONES

El Proveedor del Servicio deberd cumplir con la entrega en tiempo y forma de los siguientes requerimientos
para garantizar la continua operacién de la nueva infraestructura de la CONDUSEF, de lo contrario con
fundamento a lo dispuesto en el Articulos 53 y 53-Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector PuUblico, se hara acreedor a las penas convencionales o deducciones correspondientes.

Las Penas Convencionales se aplicaran por cada dia natural de atraso en los plazos indicados para la entrega

de cada requerimiento; los plazos establecidos seran contabilizados como dias naturales.
PLAZOS ”
CONCEPTO ESTABLECIDOS REQUERIMIENTO PENALIZACION
Entrada en operaciéon | Aldia habilsiguienteala | Entrada en operacidén del | 2 al millar por cada dia

del servicio conforme a | notificacion del fallo servicio de atraso del monto
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lo establecido en este
anexo técnico

total de la facturacion

mensual

Entrega de Plan de
Trabajo de
Implementacién de
Servicios

10 dias habiles
posteriores al inicio de la
vigencia del contrato

Plan de Trabajo de
Implementacidn de
Servicios

2 al millar por cada 48
horas de atraso del
monto total del contrato

Entrega de la Memoria
Técnica inicial

60 dias naturales
posteriores a la entrada
en operacion del
servicio

Memoria Técnica Inicial

2 al millar por cada dia
de atraso del monto
total de la facturacion
mensual

Entrega de la Memoria
Técnica final

60 dias naturales antes
del término del servicio

Memoria Técnica Final

2 al millar por cada dia
de atraso del monto
total de la facturaciéon
mensual

Entrega final del
desarrollo del proyecto

15 dias naturales
después de la
implementacion del
servicio

Entregable final del

desarrollo del proyecto

2 al millar por cada dia
habil de atraso

Entrega de reportes:

Cada mes durante los
primeros 7 dias habiles
de cada mes siguiente al
mes que concluye

De administraciéon de
configuraciones y cambios
en la infraestructura.

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

Entrega de reportes

Se entregaradn dentro de
los primeros 7 dias
habiles de cada mes
siguiente al mes que
concluye

Reporte de atencidon vy
solucion de fallas.
Indicando los tipos de
fallas, su tiempo de

reparacion (TTR), si afectan
o no la disponibilidad.
Informes de Gestién del
SOC (Mesa de Ayuda)

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.

Entrega de reportes

Se entregaran dentro de
los primeros 7 dias
habiles de cada mes
siguiente al mes que
concluye

Reportes de las soluciones
de seguridad con las que
cuenta la convocante

-Métricas de desempeno

(%procesador, %memoria,
%disco duro, donde
apliquen)

-Puertos tep/udp y

protocolos mas utilizados
-Top 20 de las aplicaciones

utilizadas o pasando a
través de la solucién

‘Top 20 ip's mas
bloqueadas

‘-Top 20 de las firmas de
ataque mas vistas

‘-Top de los 20 usuarios o
cuentas, segun trafico y
tiempo de conexién

2 al millar por cada dia
de atraso sobre el
importe de la
facturacién total
mensual de los servicios.
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solicitud formal

‘Top de las 20 paginas,
segun ndmero de
consultas y tiempo de
conexiones
-Consumo de ancho de
banda por tipo de
protocolo.
Se entregaran dentro de 2 al millar por cada dia
los primeros 7 dias | Reporte de actividades | de atraso sobre el
Entrega de reportes habiles de cada mes | sospechosas e incidentes | importe de la
siguiente al mes que | de seguridad mensuales facturacion total
concluye mensual de los servicios.
Se entregard dentro de 2 al millar por cada dia
Reporte de Incidente de | los primeros 5 dias . de atraso sobre el
. o o . Reporte de un Incidente de | .
Seguridad solicitado por | habiles posteriores a su Sequridad importe de la
la CONDUSEF solicitud por parte de la 9 facturacion total
CONDUSEF mensual de los servicios.
Se entregardn dentro de 2 al millar por cada dia
. ) de atraso sobre el
Entrega de nuevos | los primeros 45 dias | Entrega de nuevos | .
o . - CZ . importe de la
Servicios de Seguridad naturales a partir de la | Servicios de Seguridad .
facturacion total

mensual de los servicios.

En caso de que se presenten fallas en la prestacion del servicio derivadas del

prestacion deficiente del mismo, se aplicardn las deducciones siguientes:

incumplimiento parcial o

Monitoreo del SOC

solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

CONCEPTO NIVEL DEL SERVICIO DEDUCTIVA MAXIMO PERMITIDO
2 al millar por hora de
Cuando no se cumplan | ©_ s
. o indisponibilidad sobre el
con los niveles minimos . - -
nivel de servicio | Con un maximo de 3

establecido y con base al
importe de la factura total
mensual.

eventos mensuales.

Atencion a
requerimientos de
configuraciones de

seguridad

Cuando no se cumpla
con el tiempo maximo

establecido en los
niveles de servicio
solicitados en el

numeral 7.2 del ANEXO'1
ANEXO TECNICO

6 al millar por cada hora
natural de atraso del
monto total de la
facturacién mensual de los
servicios correspondientes.

Con un maximo de 5
eventos mensuales por
servicio.

Tiempo de soluciéon a

Cuando no se cumpla
con los tiempos
establecidos por

6 al millar por cada minuto
de afectacion a los servicios
y/o aplicaciones y/o por
atraso para la solucién del

Con un maximo de 1

Licenciamiento \Y%
entrega
actualizaciones

con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

S . prioridad solicitados en - eventos mensual por
incidentes de seguridad mismo, sobre el monto .
el numeral 72 del total de la facturacion servicio
ANEXO ! ANEXO mensual de los servicios
TECNICO )
correspondientes.
Cuando no se cumpla | oo oo cadadia habil | Para todos  los

de atraso con base al
monto total de la
facturacién mensual de la
solucién involucrada

dispositivos del servicio
cuando el fabricante
emita una nueva
licencia del software
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Control de accesos a
paginas web, URL's o
aplicaciones.

Cuando no se cumpla
con el tiempo mMaximo
establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar sobre el total de
la facturacion mensual de
la solucién involucrada, por
cada dia de atraso para la
categorizacion, re
categorizacién, bloqueo o
acceso a los sitios o
categorias web,

Con un mMmaximo de 3
eventos mensuales por
servicio

Accesos de usuarios o
equipos no autorizados
en el mes.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

5 al millar por cada acceso
de usuarios no autorizados
con base al monto total de
la facturacion mensual de
la solucién involucrada.

e Para la solucion de
seguridad 5 accesos
no autorizados
maximo, durante 3
meses consecutivos

e Para la solucion de
seguridad medio y
estadndar 10 accesos
no autorizados
maximo, durante 3
meses consecutivos

Control de cambios de
las soluciones de
seguridad.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

2 al millar por cada hora
natural de atraso con base
al monto total de Ila
facturacion mensual de la
solucién involucrada.

Aplica para:

Cualquier dispositivo de
seguridad.

Cuando se solicite un
control de cambios en
algun componente de
las soluciones antes
mencionadas.

Control de acceso

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

2 al millar por cada acceso
no autorizado con base al
monto total de la
facturacién mensual de la
solucién involucrada.

Aplica para:

Cualquier dispositivo de
seguridad Cuando se
detecte algun acceso no
autorizado por
CONDUSEF.

Dictamen de
actividades
sospechosas

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

6 al millar por cada hora
habil de atraso con base al
monto total de la
facturacién mensual de la
solucién involucrada

Aplica para:

Cualquier dispositivo de
seguridad cuando se
detecte alguna
actividad sospechosa.

Manejo de incidentes de
dia cero.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar por cada dia de
atraso del monto total de la
facturacion mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:

Cualquier dispositivo de
seguridad cuando se
detecte algun incidente
de dia cero.

Personal Certificado
para soportar los
servicios.

Cuando no se notifique
del cambio de los
Recursos Humanos
solicitados (Gestidn del
Personal Técnico)
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

2 al millar por cada dia de
indisponibilidad sobre el
monto total de la
facturacion mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:
personal en sitio

SoC vy
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10. SERVICIOS COMPLEMENTARIOS

10.1. INFRAESTRUCTURA AUXILIAR

. El Proveedor del Servicio deberd suministrar en cada sitio de acuerdo a los requerimientos de los
servicios solicitados los siguientes Racks o Gabinetes, cumpliendo con el estandar EIA310D.

. Rack 7 pies. De aluminio natural de 7 pies de altura x 19" de ancho para la colocacién del equipo
activo y UPS en |los casos necesarios.

. Rack 4 pies. De aluminio natural de 4 pies de altura x 19" de ancho para la colocacién del equipo
activo y UPS en |los casos necesarios.

. Gabinete de 42UR de alto, 0.6m de ancho X 1.0m de profundidad disefliado para el montaje y
proteccidon de equipos para toda su red puertas frontal y trasera metalica con ventilacion y
cerradura de seguridad panel laterales desmontables.

. Gabinete de 20UR de alto, 0.6m de ancho X 1.0m de profundidad disefiado para el montaje y
proteccidon de equipos para toda su red puertas frontal y trasera metdlica con ventilacién y
cerradura de seguridad panel laterales desmontables.

. Los racks o gabinetes solicitados deberan ser aterrizados a la barra de tierra que se instalara o que
ya se encuentre instalada, dentro del mismo cuarto de telecomunicaciones y deberd contar con
los aditamentos necesarios para el montaje de los equipos propuestos.

CONFIDENCIALIDAD

Ademas de las obligaciones que emanan de la naturaleza del acuerdo del que da cuenta el presente Anexo
Técnico, el receptor de la informacidn estara obligado a:

Mantener la informacién confidencial en estricta reserva y no revelar ningdn dato de la informacion a
ninguna otra parte, relacionada o no, sin el consentimiento previo de CONDUSEF.

Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el
correspondiente acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y
usar la informacién confidencial que reciban como confidencial y destinada Unicamente al propésito
objeto del acuerdo, en los mismos términos en que se establece en el presente Anexo Técnico.
Divulgar la informacién confidencial Unicamente a las personas autorizadas para su recepcién dentro
de la organizacion.

Tratar confidencialmente toda la informacidn recibida directa o indirectamente de CONDUSEF, y no
utilizar ningun dato de esa informacién de ninguna manera distinta al propdsito del presente Anexo
Técnico.

Para cada uno de los recursos, en forma personalizada, el proveedor debera entregar a CONDUSEF la(s) carta(s)
de confidencialidad previamente aprobada(s) por la Institucién, firmadas por el recursoy el representante legal.

12. GARANTIA

Garantia de cumplimiento

Para garantizar el cumplimiento del contrato que se le llegase adjudicar al Proveedor, se obliga a entregar
dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia
(divisible o indivisible) en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento) del
importe del contrato que suscriba la CONDUSEF, sin considerar el impuesto al valor agregado, la cual debera
emitir a favor de la Tesoreria de la Federacidén o a quien en su caso corresponda y cumplir con los requisitos
establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la materia.

La garantia se debera de entregar en el domicilio de la CONDUSEF.

13. PROPUESTA ECONOMICA

El Proveedor del Servicio debe tener en consideracién, en todo momento, que:
El Proveedor del Servicio debera seflalar en el Resumen Econdmico, los precios unitarios expresados en

moneda nacional por cada Servicio solicitado en el presente Anexo Técnico.
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ANEXO No. 2
“CEDULA DE OFERTA ECONOMICA”

El Proveedor del Servicio debe tener en consideraciéon, en todo momento, que:

. El Proveedor del Servicio debera sefalar en el Resumen Econdmico, los precios unitarios
expresados en moneda nacional por cada Servicio solicitado en el presente Anexo Técnico.

SERVICIO DE SEGURIDAD PERIMETRAL

No. DESCRIPCION DEL SERVICIO PRECIO UNITARIO

MENSUAL
1 SERVICIO DE FILTRADO WEB $ -
, SERVICIO DE SISTEMA DE PREVENCION CONTRA . )
INTRUSOS (IPS)
5 SERVICIO DE PROTECCION PARA APLICACIONES : )
WEB (WAF)

SERVICIO DE PROTECCION DE CORREO
ELECTRONICO (ANTISPAM)

SERVICIO DE SEGURIDAD EN LA RESOLUCION DE
NOMBRES DE DOMINIO (DNS)

SERVICIO DE SEGURIDAD CONTRA AMENAZAS EN EL
DISPOSITIVO FINAL

SERVICIO DE RESPUESTA'Y VISIBILIDAD UNIFICADA
DE INCIDENTES DE SEGURIDAD

SUBTOTAL MENSUAL

LV.A. $

TOTAL

TOTAL POR 36 MESES CON LV.A. INCLUIDO | ¢

Nota: Para el mes de septiembre de 2021, debera cotizar el mes completo, sin embargo, para efectos de pago,
solo se consideraran los dias en los que se prestd el servicio.
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Los montos deberan ser presentados a dos decimales.

La propuesta debera presentarse en hoja membretada, por los licitantes incluyendo el lugar y fecha,
asi como la firma autégrafa del Representante o Apoderado Legal

Los precios de los servicios deberan permanecer fijos durante la vigencia del contrato y calculados
antes del IVA.

Dichas cantidades comprenderan los costos directos e indirectos y todos los gastos que se originen
como consecuencia de los servicios adquiridos.

MONTO: (LETRA ...t ssessseessssssssssss s s s ssssssssssssssssensesanes )
Esta cotizacion se fundamenta en la convocatoria de la Licitacién Publica Electrénica Nacional

LA-O06G3A001-XXX-20XX y esta ligada a mi propuesta técnica, la cual cumple con los requisitos
sefalados y el ANEXO TECNICO para esta Licitacion.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO No. 3
“FORMATO DE ESCRITO PARA FORMULAR PREGUNTAS”

Ciudad de México a (dia) (mes) (aho).

Comisién Nacional Para la Proteccién y Defensa de los Usuarios de Servicios Financieros
Presente:

Licitacion Publica Nacional Electrénica numero LA-O06G3A001-E***-202X

Nombre del licitante:

El siguiente documento tiene como objetivo agilizar la respuesta a las preguntas sobre la presente
Convocatoria de Licitaciéon Publica, por lo que debera anexar el escrito donde manifieste su interés
de participar.

No. DE

PREGUNTA PUNTO DE LA CONVOCATORIA PAGINA(S) PREGUNTA

Sjo|n|NwiN| =

Instructivo:

En el campo No. de Pregunta, dar un nUmero consecutivo a cada una de las preguntas que se
encuentren en el listado. Es importante contemplar una sola pregunta por renglon.

En el campo Punto de la Convocatoria, seleccionar el punto al que se hace referencia la pregunta.
Es importante contemplar solo un punto por pregunta, si existen varias preguntas sobre el mismo
punto, seleccionar otra filay el mismo punto. En el campo Pagina(s) escribir la pagina o paginas de
donde se encuentra el punto de la Convocatoria con referencia a las preguntas.

En el campo Pregunta, redactar la pregunta sobre el punto de la Convocatoria en cuestiéon, de
manera clara y precisa.

El correcto llenado de esta informacién y dentro del formato establecido, ayudara a agilizar la
contestaciéon de las mismas.

Atentamente__

Nombre completo (cuando se trate de persona fisica) y firma o del
Representante legal (cuando represente a una persona moral) y firma
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ANEXO No. 4
“FORMATO PARA ACREDITAR LA PERSONALIDAD DEL LICITANTE”

manifiesto bajo protesta de decir verdad, que los datos aqui
asentados, son ciertos y han sido debidamente verificados, asi como que cuento con facultades
suficientes para suscribir la propuesta en la presente licitacidon publica, a nombre y representacién
de:

No. de Licitacidén Publica Electrénica Nacional:

Registro Federal de Contribuyentes:

Domicilio:
Calle y ndmero:

Colonia: Alcaldia o Municipio:
Codigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo electrénico:

No. de la escritura publica en la que consta su acta constitutiva:

Nombre, niumero y lugar del Notario Publico ante la cual se dio fe de la misma:

Fecha y datos de su inscripcion en el registro Publico de Comercio

Relacién de accionistas.-

Apellido Paterno: Apellido Materno: Nombre

Descripcion del objeto social: TRANSCRIBIR EN FORMA COMPLETA EL OBJETO SOCIAL TAL COMO
APARECE EN SU ACTA CONSTITUTIVA

Reformas al acta constitutiva:

Nombre del apoderado o representante:

Datos del documento mediante el cual acredita su personalidad y facultades:

Escritura publica nidmero: Fecha:

Nombre, nUmero y lugar del Notario Pdblico ante el cual se otorgé:

(Lugar y fecha)
Protesto lo necesario.
(firma)

Nota:El presente formato debera ser reproducido por cada participante, debiendo respetar su contenido,
en el orden indicado.
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ANEXO No. 5
“FORMATO DE MANIFESTACION DE NO ENCONTRARSE EN LOS SUPUESTOS DE LOS

ARTICULOS 50 Y 60 DE LA LEY”
Ciudad de México a (dia) (mes) (aho).

Comision Nacional Para la Protecciony
Defensa de los Usuarios de Servicios Financieros
Presente:

Licitacion Publica Nacional Electrénica numero LA-O06G3A001-E***-202X

___(nombre del licitante persona fisica) ___ bajo protesta de decir verdad manifiesto que el suscrito,
no me encuentro en los supuestos de los articulos 50 y 60 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, no desempeno empleo, cargo o comisién en el
servicio PUblico, o en su caso a pesar de desempenarlo con la formalizacién del instrumento juridico
correspondiente no se actualizara conflicto de interés.

En caso de ser persona moral debera indicar el nombre del representante legal y manifestar: que

por si o en representacion de licitante segun se acredita en el
Testimonio Notarial o Instrumento Juridico No. de fecha
otorgado ante el Notario Publico No. de la ciudad de

manifiesto, bajo protesta de decir verdad que ni el suscrito, y ninguno de los socios integrantes del
licitante que represento, nos encontramos en los supuestos de los articulos 50 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, no desempefamos empleo, cargo o
comisién en el servicio Publico, o en su caso a pesar de desempefarlo con la formalizacion del
instrumento juridico correspondiente no se actualizara conflicto de interés.

Para ambos casos indicar que:
En el entendido de que de no manifestarme con veracidad, acepto que ello sea causa de las

sanciones correspondientes.

Atentamente__
Nombre completo (cuando se trate de persona fisica) y firma
Representante legal (cuando represente a una persona moral)
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ANEXO No. 6
“FORMATO DE DECLARACION DE INTEGRIDAD”

Ciudad de México a (dia) (mes) (aho).

Comision Nacional Para la Proteccion y Defensa de los Usuarios de Servicios Financieros
Presente:

Licitacion Publica Nacional Electrénica numero LA-O06G3A001-E***-202X

nombre de la persona fisica o del representante legal del licitante
quien participa en el procedimiento de Licitacidon Publica Nacional
Electrénica numero LA-006G3A001-E**-202X manifiesto que por mi o por interpdsita persona, nos
abstendremos de adoptar conductas, en la que los Servidores Publicos de la Comisién Nacional Para
la Protecciéon y Defensa de los Usuarios de Servicios Financieros, induzcan o alteren las evaluaciones
de las propuestas, el resultado del procedimiento, u otros aspectos que otorguen condiciones mas
ventajosas con relacion a los demas participantes, conforme a lo dispuesto en el articulo 29 fraccién
IX de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 39, fracciéon VI inciso
f) de su Reglamento.

Atentamente__
Nombre completo (cuando se trate de persona fisica) y firma o del
Representante legal (cuando represente a una persona moral) y firma.
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ANEXO No. 7
“FORMATO DE ESCRITO DE CONFORMIDAD CON LA CONVOCATORIA”

Ciudad de México a (dia) (mes) (aho).

Comisién Nacional Para la Proteccién y
Defensa de los Usuarios de Servicios Financieros
Presente:

En relaciéon con la Licitacion PuUblica Nacional Electréonica ndmero LA-O06G3A001-E¥**-202X, declaro
gue he leido la presente Convocatoria y estoy conforme con los criterios de adjudicacién, asi como
con todos y cada uno de los puntos que en ésta se sefalan, asimismo los derivados de la junta de
aclaraciones. La presentacion de este escrito no me exime de la entrega de cualquier otro
documento que sea solicitado por la Convocante.

Asimismo, manifiesta bajo protesta de decir verdad que toda la informacién y documentacion
presentada en el acto de apertura y presentacion de proposiciones de la presente Convocatoria, es
copia fiel de los originales que avalan dicha informacién, por lo que autorizan a la Convocante para
gue en cualquier momento verifique la autenticidad de dicha documentacién e informacion,
conociendo las consecuencias legales en caso de que la misma resulte apdcrifa o se manifiesten
hechos falsos.

Atentamente__

Nombre completo (cuando se trate de persona fisica) y firma o del
Representante legal (cuando represente a una persona moral) y firma
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ANEXO No. 8
FORMATO DE LA ESTRATIFICACION DE MICRO, PEQUENA O MEDIANA EMPRESA (MIPYMES).

Ciudad de México a (dia) (mes) (aho).

Comisién Nacional Para la Proteccién y
Defensa de los Usuarios de Servicios Financieros

Presente:
Me refiero al procedimiento de ) No. LA-O06G3A001-E***-202X en el que mi
representada, la empresa (2) participa a través de la presente proposiciéon.

Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, MANIFIESTO BAJO PROTESTA DE
DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas, con Registro
Federal de Contribuyentes (3) y asimismo que considerando los criterios (sector,
numero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se establece
la estratificacion de las micro, pequenas y medianas empresas, publicado en el Diario Oficial de la
Federacion el 30 de junio de 2009, mi representada tiene un Tope Maximo Combinado de
(4) con base en lo cual se estatifica como una empresa (5)

Atentamente__
Nombre completo (cuando se trate de persona fisica) y firma o del
Representante legal (cuando represente a una persona moral) y firma
INSTRUCTIVO PARA EL LLENADO DEL FORMATO.

NU"O"ER DESCRIPCION
1 Precisar el procedimiento de contratacidn de que se trate (licitaciéon publica o

invitacién a cuando menos tres personas)

Anotar el nombre, razén social o denominacion del licitante

Indicar el Registro Federal de Contribuyentes del licitante.

Sefalar el nUmero que resulte de la aplicacidon de la expresion: Tope Maximo
Combinado = (Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%.
Para tales efectos puede utilizar la calculadora MIPYME disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que
cuenta la empresa a la fecha de la emisiéon de la manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su
ejercicio fiscal correspondiente a la Ultima declaraciéon anual de impuestos
federales, expresados en millones de pesos.

5 Sefalar el tamano de la empresa (Micro, Pequefia o Mediana), conforme al
resultado de la operacion sefalada en el numeral anterior.
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ANEXO NO. 9
“FORMATO PARA LA MANIFESTACION DE LA NACIONALIDAD DEL LICITANTE”

Ciudad de México a [dia] [mes] [ana]. (1)

COMISION NACIONAL PARA LA PROTECCION Y
DEFENSA DE USUARIOS DE SERVICIOS FINANCIEROS

PRESENTE.
Me refiero a la Licitacion PUblica Electronica Nacional No. __(2) en el que mi representada, la
empresa (3) participa a través de la propuesta que se contiene en

el presente sobre.

Sobre el particular y en los términos de lo previsto en el articulo 35 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico; declaramos bajo protesta de decir
verdad, ser proveedores de servicio de nacionalidad (4)

ATENTAMENTE
(5)

INSTRUCTIVO PARA EL LLENADO DEL FORMATO.

NUMERO DESCRIPCION

1 Senalar la fecha de suscripciéon del documento.

2 Indicar el numero respectivo de esta convocatoria de licitacion.
3 Citar el nombre o razén social o denominacién del licitante.

4 Anotar la nacionalidad del licitante.

5 Anotar el nombre y firma del representante del licitante.
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ANEXO No. 10
“MANIFESTACION DE DOCUMENTOS E INFORMACION DE SU PROPOSICION QUE PODRIAN

CONTENER INFORMACION CONFIDENCIAL"

Ciudad de México a (dia) (mes) (aho).

COMISION NACIONAL PARA LA PROTECCION Y
DEFENSA DE USUARIOS DE SERVICIOS FINANCIEROS
PRESENTE.

A nombre de mi representada y en términos de lo establecido en los articulo 116 de |la Ley General
de Transparencia y Acceso a la informacién Publica, se describe la documentacion legal y

administrativa e informacién de la propuesta técnica y econdmica, que debera considerarse como
informacioén susceptible de clasificarse como confidencial.

L. Informacioén Legal y Administrativa

Clasificacion
Informacion (Marque con una X) Motivo
Confidencial Secreto Comercial
1. Informacién Técnica
Clasificacion
Informacién (Marque con una X) Motivo
Confidencial Secreto Comercial

1. Informacion Econémica

Clasificacion
Informacién (Marque con una X) Motivo
Confidencial Secreto Comercial

Atentamente__
Nombre completo (cuando se trate de persona fisica) y firma
Representante legal (cuando represente a una persona moral)
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ANEXO No. 1
DOCUMENTOS QUE DEBERAN INTEGRAR LA PROPUESTA DEL LICITANTE

De conformidad con lo establecido en el punto “No. 4.- REQUISITOS PARA PARTICIPAR EN ESTA
LICITACION”, de la presente convocatoria, se citan de manera enunciativa mas no limitativa, los
documentos que deberan presentar para participar en este procedimiento.

NUMERAL DELA PRESENTO

DOCUMENTO

CONVOCATORIA SI NO

4.1 DOCUMENTACION LEGAL Y ADMINISTRATIVA
IDENTIFICACION OFICIAL DEL REPRESENTANTE LEGAL 410,
ESCRITO DE ACREDITACION DE LA PERSONALIDAD (ANEXO
No. 4 “FORMATO PARA ACREDITAR LA PERSONALIDAD DEL 412.
LICITANTE")
EEEYCLARACIO'N ESCRITA DE LOS ARTICULOS 50 Y 60 DE LA 413,
DECLARACION DE INTEGRIDAD 41.4.
MANIFESTACION DE LAS MIPYMES 41.5.
MANIFESTACION DE NACIONALIDAD 41.6.
COPIA DEL CONVENIO DE PARTICIPACION CONJUNTA 417
ESCRITO DE NO ACEPTACION DE PROPOSICIONES 418

4.2. DOCUMENTACION TECNICA-ECONOMICA

PROPUESTATECNICA 421,
(ANEXO No. 1“ANEXO TECNICO") ANEXO No.1
PROPUESTA E/CONO'MICA (ANEXO No. 2 “CEDULA DE 422,
OFERTA ECONOMICA”) ANEXO No. 2
PROPOSICIONES FIRMADAS ELECTRONICAMENTE 423,

4.3 DOCUMENTACION COMPLEMENTARIA QUE NO AFECTA LA SOLVENCIA
ESCRITO DE CONFORMIDAD 431.
OPINION POSITIVA DEL SAT 432,
OPINION POSITIVA DEL IMSS 433,
CONSTANCIA DEL INFONAVIT 43.4.

MANIFIESTO DE NO DESEMPENAR EMPLEO, CARGO O

COMISION EN EL SERVICIO PUBLICO 4.3.5.
DECLARACION DE CONOCER EL PROTOCOLO DE fic
ACTUACION =
ACUSE PARA ACREDITAR LA AUSENCIA DE CONFLICTO DE

3 437,
INTERES
MANIFIESTO DE CONOCER Y REGISTRARSE EN EL MODULO DE 438

FORMALIZACION DE INSTRUMENTOS JURIDICOS

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO No. 12
ENCUESTA DE TRANSPARENCIA

FECHA: | |

NOMBRE O RAZON SOCIAL DEL LICITANTE:

TIPO DE PROCEDIMIENTO: (Licitacion publica nacional o internacional; o Invitacién a cuando
menos tres personas nacional o internacional)

NUMERO DEL PROCEDIMIENTO:

PARA LA CONTRATACION DEL SERVICIO O ADQUISICION DE: (Nombre del procedimiento)

¢DESEA CONTESTAR LA SIGUIENTE ENCUESTA? : I:I SI I:I NO

(Marque con una “X" su eleccién, si eligid Sl siga las instrucciones que se detallan a continuacién).

INSTRUCCIONES: FAVOR DE CALIFICAR LOS SUPUESTOS PLANTEADOS EN ESTA ENCUESTA CON UNA

“X” SEGUN CONSIDERE.

CALIFICACION

En general Totalmente
en en

desacuerdo desacuerdo

Totalmente En general

Evento de acuerdo de acuerdo

Junta de aclaraciones.

El contenido de la convocatoria es
claro para la adquisicién de bienes
o contrataciéon de servicios que se
pretende realizar.

Supuestos

Las preguntas técnicas efectuadas
en el evento, se contestaron con
claridad.

Acto de presentacion y apertura de
proposiciones.

El evento se desarrolld con
Supuestos |oportunidad, en razon de Ila
cantidad de documentacidn que
presentaron los licitantes.

Dictamen técnico y econémico

El dictamen técnico (andlisis
cualitativo) fue emitido, conforme a
la convocatoria y junta de
aclaraciones del procedimiento.

Supuestos
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HACIENDA

Evento
Fallo

(.

Licitacion Publica Electronica Nacional
(LA-006G3A001-E98-2021)

Totalmente En general

de acuerdo

de acuerdo

En general
en
desacuerdo

Totalmente
en
desacuerdo

Supuestos

En el fallo se especificaron los
motivos y el fundamento que
sustenta la determinacion de la
adjudicacioén al proveedor y los que
no resultaron adjudicados.

Generales

Supuestos

El acceso al inmueble fue expedito.

Todos los eventos dieron inicio en el
tiempo establecido.

El trato que dieron los servidores
publicos de la institucion durante la
licitacion, fue respetuosa y amable.

Volveria a participar en otra
licitacion, que emita la institucion.

El desarrollo del concurso se apegd
a la normatividad aplicable.

(CONSIDERA USTED QUE EL PROCEDIMIENTO EN QUE PARTICIPO FUE TRANSPARENTE?

Sl

[T ~o

[ ]

EN CASO DE HABER CONTESTADO QUE NO, POR FAVOR INDICAR BREVEMENTE LAS RAZONES:

SI USTED DESEA AGREGAR ALGUN COMENTARIO RESPECTO A LA LITACION, FAVOR DE
ANOTARLO EN EL SIGUIENTE ESPACIO:

Favor de entregar o enviar la presente encuesta a mas tardar dentro de los dos dias habiles
siguientes de la emisién del fallo, en alguna de las siguientes opciones:

¢ Enla Direccién de Recursos Materiales y Servicios Generales, ubicada en Av. Insurgentes Sur No.
762, quinto piso, Col. Del Valle, Alcaldia Benito Juarez, C.P. 03100, Ciudad de México, de lunes a
viernes en un horario de 9:00 a 14:30 horas y de 16:00 a 18:00 horas.

¢ Enlaurnaque al final del acto de fallo se encontrara en el lugar donde se celebre el evento.

¢ Enviarlo al correo electrénico, con la direccion eflores.martinez@condusef.gob.mx.
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MODELO DE CONTRATO

CONTRATO ABIERTO PARA LA PRESTACION DEL SERVICIO DE SEGURIDAD PERIMETRAL QUE
CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DE LA COMISION
NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS USUARIOS DE SERVICIOS FINANCIEROS
(“CONDUSEF"), REPRESENTADA POR GERTRUDIS RODRIGUEZ GONZALEZ, EN SU CARACTER DE
DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS GENERALES (DIRECCION DE AREA), EN
ADELANTE "LA DEPENDENCIA O ENTIDAD"Y, POR LA OTRA, XXXXXXXXXXXX, EN LO SUCESIVO "EL
PROVEEDOR", REPRESENTADA POR XXXXXXXXXXXXXXXXXXXXXX, EN SU CARACTER DE
REPRESENTANTE LEGAL DE LA EMPRESA, A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA "LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

Con fundamento en las atribuciones que el Estatuto Orgdnico de la Comision Nacional para la
Protecciéon y Defensa de los Usuarios de Servicios Financieros confiere a la Direccién de Tecnologias
de Informacién y Comunicaciones en su articulo 46, incisos Xl 'y XXIV.

La Direccion de Tecnologias de Informacion y Comunicaciones, requiere el servicio de seguridad
perimetral.

DECLARACIONES

Cada una de las partes dan a conocer informacién sobre si misma, entre otra la siguiente: sefalar su
naturaleza y personalidad juridica, objeto social o juridico, el nombre y cargo de los representantes
legales y la forma en que acreditan su personalidad, informacién adicional esta contendra todas las
declaraciones que, ademas de las anteriores, deseen hacer las partes, y domicilio legal, en el caso de
la dependencia o entidad, la suficiencia presupuestal con la cual pagard las obligaciones
contractuales; el nombre del procedimiento de contrataciéon realizado para adjudicar el contrato y
su fundamento.

1."LA DEPENDENCIA O ENTIDAD" declara que:

1.1. Es un Organismo Descentralizado de la Administracién Publica Federal con personalidad juridica
y patrimonio propios, en los términos del articulo 4° de la Ley de Proteccion y Defensa al Usuario de
Servicios Financieros.

1.2. Conforme a lo dispuesto por el articulo 45, fraccion V, del Estatuto Orgénico de la CONDUSEF la
C. GERTRUDIS RODRIGUEZ GONZALEZ, DIRECTORA DE RECURSOS MATERIALES Y SERVICIOS
GENERALES (DIRECCION DE AREA), con R.F.C ROGG740306ST3, DIRECTORA DE RECURSOS
MATERIALES Y SERVICIOS GENERALES es el servidor publico que tiene conferidas las facultades
legales para celebrar el presente contrato, quien podra ser sustituido en cualquier momento en su
cargo o funciones, sin que ello implique la necesidad de elaborar convenio modificatorio.

1.3. Que el C. RICARDO BECERRIL HERRERA, con R.F.C XXXXXXXXX, facultado para administrar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello, dirigido al
representante de “EL PROVEEDOR”" para los efectos del presente contrato, encargados del
cumplimiento de las obligaciones contraidas en el presente instrumento juridico.
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1.4. Que el C. ISRAEL SANCHEZ ESPINOSA, Jefe de Departamento de Redes y Telecomunicaciones,
R.F.C XXXXXXXXXXX, tendra en todo tiempo la facultad de verificar directa, indirecta o a través de un
tercero, si el proveedor estd desarrollando correctamente el objeto de este pedido, de acuerdo a las
especificaciones técnicas del presente instrumento juridico y comunicara por escrito las
observaciones que estime pertinentes en relacidén con su ejecucién en la forma convenida.

1.5. La adjudicacion del presente contrato se realiz6 mediante el procedimiento de LICITACION
PUBLICA, ELECTRONICA de caracter NACIONAL, realizado al amparo de lo establecido en los
articulos 134 de la Constitucidon Politica de los Estados Unidos Mexicanos y en los articulos 25, 26
FRACCION |, 26 BIS FRACCION Il y 47 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector PuUblico, “LAASSP”, y los correlativos de su Reglamento.

Cuando la proposicidon ganadora haya sido presentada en forma conjunta por varias personas, se
estara a lo dispuesto por el articulo 44 del Reglamento de la "LAASSP"

1.6. "LA DEPENDENCIA O ENTIDAD" cuenta con recursos suficientes y con autorizacidn para
ejercerlos en el cumplimiento de sus obligaciones derivadas del presente contrato, como se
desprende del reporte general de suficiencia presupuestaria ndmero

406 con folio de autorizacidon 1837, de fecha 08 de julio de 2021, emitido por la Direccién de
Planeacion y Finanzas.

1.7. Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de
Contribuyentes N° CNP990419B40

1.8. Tiene establecido su domicilio en el inmueble sito en Avenida Insurgentes Sur No. 762, Colonia
del Valle, Alcaldia Benito

Juarez, C.P. 03100, en la Ciudad de México, mismo que sehala para los fines y efectos legales del
presente instrumento juridico.

2."EL PROVEEDOR" declara que:

2.1. Es una persona XXXXXXX legalmente constituida de conformidad con la legislacion mexicana,
segun consta en la escritura publica No. XXXXX de fecha XX de XXXXXX de XXXXXX, otorgada ante la
fe del titular de la Notaria Publica No. XXXX, en XXXXXXXX, el Lic. XXXXXXXXXXXXXX, e inscrito el dia
XX de XXXXX de XXXX, en el Registro Publico de Comercio de XXXXXXX, Bajo el folio mercantil No.
XXXXX, denominada XXXXXXXXXXXX, cuyo objeto social es, entre otros, XXXXXXXXXXXXXXXX.

2.2. EI C. XXXXXXXXXXX, representante legal esta facultada para suscribir el presente contrato, segun
consta en la escritura publica No. XXXXXXX de fecha XX de XXXXX de XXXX, otorgada ante la fe del
titular de la Notaria Publica No. XXX, en XXXXXXX, el Lic. XXXXXXXXXXXXX, e inscrito el dia XX de
XXXXXX de XXXX, en el Registro Publico de Comercio de XXXXXXXX, Bajo el folio mercantil No.
XXXXXX; manifestando que a la fecha de la firma del presente instrumento juridico, sus facultades
no le han sido modificadas, revocadas o limitadas.

2.3. Ha considerado todosy cada uno de los factores que intervienen en el presente contrato,

manifestando reunir las condiciones técnicas, juridicas y econémicas, asi como la organizacién y
elementos necesarios para su cumplimiento.
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2.4. Bajo protesta de decir verdad, manifiesta que ni él ni ninguno de los socios o accionistas
desempenan un empleo, cargo o comisidn en el servicio publico, ni se encuentran inhabilitados para
ello, o en su caso que, a pesar de desempenarlo, con la formalizacién del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccidon IX de la Ley General de
Responsabilidades Administrativas lo cual se constaté por el Organo Interno de Control en "LA
DEPENDENCIA O ENTIDAD", en concordancia con los articulos 50, fraccién Il de la "LAASSP" y 88,
fraccion | de su Reglamento; asi como que "EL PROVEEDOR" no se encuentra en alguno de los
supuestos del articulo 50 y penultimo y antepenultimo parrafos del articulo

60 de la "LAASSP".

2.5. Bajo protesta de decir verdad, declara que conoce y se obliga a cumplir con el Convenio 138 de
la Organizacion Internacional del Trabajo en materia de erradicacion del Trabajo Infantil, del articulo
123 Constitucional, apartado A) en todas sus fracciones y

de la Ley Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su Ndmina
tiene empleados menores de quince anos y que en caso de llegar a tener a menores de dieciocho
anos que se encuentren dentro de los supuestos de edad permitida para laborar le seran respetados
todos los derechos que se establecen en el marco normativo transcrito.

2.6. Cuenta con su Registro Federal de Contribuyentes XXXXXXXXXX

2.7. Bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se derivan de sus
obligaciones fiscales, en especifico de las previstas en el articulo 32-D del Cédigo Fiscal Federal
vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del
Fondo Nacional de la Vivienda para los Trabajadores y el Instituto Mexicano del Seguro Social; lo que
acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad
Social en sentido positivo, emitidas por el SAT e IMSS respectivamente, asi como con la
Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de Descuentos,
sin adeudo emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente
respectivo.

2.8. Sefala como su domicilio para todos los efectos legales el ubicado en
P900.9.99.90.99.9.99.90099099009990990909999900099008

3. De "LAS PARTES":

3.1. Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, para
lo cual se reconocen ampliamente las facultades y capacidades necesarias, mismas que no les han
sido revocadas o limitadas en forma alguna, por lo que de comun acuerdo se obligan de
conformidad con las siguientes:

CLAUSULAS

Establecen el objeto del contrato, asi como los derechos y obligaciones que tendran cada una de las
partes como consecuencia de la suscripcion del mismo, esta parte contiene una a una y
debidamente numeradas, las distintas obligaciones y derechos de las partes y en las que se detalla,
entre otros aspectos lo siguiente:
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PRIMERA. OBJETO DEL CONTRATO.

"EL PROVEEDOR" aceptay se obliga a proporcionar a "LA DEPENDENCIA O ENTIDAD" la adquisicion
de o la prestacion del servicio de seguridad perimetral, al amparo del procedimiento de contratacion
sefalado en el punto I.5. de las declaraciones de este instrumento juridico.

SEGUNDA. DE LOS MONTOS Y PRECIOS
El(los) precio(s) unitario(s) del presente contrato, expresado(s) en moneda nacional es (son):

Clave Unida Precio Precio
Clave Descri Canti Precio
cont CUCoP pcién d de dad unitario total con
rol med antes impue
inte ida de imp. stos
SUBTO SXXXX
TAl XX
IMPUES $XXXX
TN XX
TOTAL SXXXX
XX

El monto total del mismo es por la cantidad de $XXXXXXX [XXXXXXXXXXXXXXXXXXXXXX PESOS
XX/100 M.N.) en moneda nacional antes de impuestos y $XXXXXXX (XXXXXXXXXXXXXXXXXXX PESOS
XX/T00M.N.) en moneda nacional después de impuestos.

El precio unitario es considerado fijo y en moneda nacional (pesos mexicanos) hasta que concluya
la relacion contractual que se formaliza, incluyendo "EL PROVEEDOR" todos los conceptos y costos
involucrados en la adquisicién del (o prestacion del servicio de) seguridad perimetral, por lo que "EL
PROVEEDOR" no podra agregar ningun costo extra y los precios seran inalterables durante la
vigencia del presente contrato.

Con un presupuesto minimo de $24'624,000.00 (veinticuatro millones setecientos veinticuatro mil
pesos 00/100 M.N.) y un maximo de $61'560,000.00 (sesenta y un millones quinientos sesenta mil
pesos 00/100 M.N.), incluido el Impuesto al Valor Agregado.

TERCERA. FORMA'Y LUGAR DE PAGO

"LA DEPENDENCIA O ENTIDAD" se obliga a pagar a "EL PROVEEDOR" la cantidad sefialada en la
clausula segunda de este instrumento juridico, en moneda nacional, en un plazo maximo de 20 dias
naturales siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal
Digital por Internet (CFDI) o factura electronica por "LA DEPENDENCIA O ENTIDAD", con la
aprobacién (firma) del Administrador del presente contrato mencionado en la Declaracion 1.3; a
través del Sistema Integral de Administracién Financiera Federal (SIAFF).

El cdmputo del plazo para realizar el pago se contabilizard a partir del dia habil siguiente de la
recepcion de los bienes y del CFDI o factura electrénica, esto considerando que no existan
aclaraciones al importe o a los bienes facturados, para lo cual es necesario que el CFDI o factura
electrénica que se presente reldna los requisitos fiscales que establece la legislacidn en la materia, el
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desglose de los bienes entregados y los precios unitarios; asimismo, debera acompafarse con la
documentacion completa y debidamente requisitada.

De conformidad con el articulo 90 del Reglamento de la "LAASSP", en caso de que el CFDI o factura
electrénica entregado presenten errores, el Administrador del presente contrato mencionado en la
Declaracién 1.3, dentro de los 3 (tres) dias habiles siguientes de su recepcién, indicara a "EL
PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento de pago reiniciara
en el momento en que "EL PROVEEDOR" presente el CFDI o factura electrénica corregido.

El tiempo que "EL PROVEEDOR" utilice para la correccién de la documentacién entregada, no se
computara para efectos de pago, de acuerdo con lo establecido en el articulo 51 de la "LAASSP".

El CFDI o factura electréonica deberd ser presentada por Internet debidamente cumplimentado
conforme a la legislacién fiscal vigente, incluyendo los montos de las retenciones correspondientes
al impuesto al valor agregado y al impuesto sobre la renta, y cuente con la autorizacidon del Director
de Tecnologias de la Informacién y Comunicaciones y con el visto bueno de pago por parte de la
Direccion de Planeacién y Finanzas de la CONDUSEF, siempre y cuando el proveedor haya quedado
registrado como proveedor de la CONDUSEF.

En caso de que el CFDI entregado por el proveedor para su pago presente errores o deficiencias, el
administrador del contrato especifico, dentro de los tres dias habiles siguientes al de su recepcidn,
indicara por escrito al proveedor las deficiencias que debera corregir. El periodo que transcurre a
partir de la entrega del citado escrito y hasta que el proveedor presente las correcciones no se
computara para efectos del articulo 51 de la ley.

El CFDI o factura electrénica se debera presentar desglosando el IVA cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad de que hasta en tanto no se cumpla con la verificacion,
supervision y aceptacion de los bienes o prestacion de los servicios, no se tendran como recibidos o
aceptados por el Administrador del presente contrato mencionado en la Declaracién 1.3,

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, "EL PROVEEDOR" deberd
ser titular de una cuenta de cheques vigente y para tal efecto proporciona la CLABE

XXXXXXXXXXXXXXXX, del banco XXXXXXXXXXXXXX a nombre de XXXXXXXXXXXXXXX, en la que se
efectuard la transferencia electréonica de pago, debiendo anexar:

1. Constancia de la institucidn financiera sobre la existencia de la cuenta de cheques abierta a
nombre del beneficiario que incluya:

1.1. Nombre del beneficiario (conforme al timbre fiscal);

1.2. Registro Federal de Contribuyentes;

1.3. Domicilio fiscal: calle, N° exterior, N° interior, colonia, cédigo postal, alcaldia y entidad federativa;
1.4. Nombre(s) del(los) banco(s); y

1.5. NUmero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada (CLABE) con 18
digitos, que permita realizar transferencias electréonicas de fondo, a través del Sistema de Pago.
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2. Copia de estado de cuenta reciente, con no mas de dos meses de antigUedad.

El pago de los servicios, objeto de este instrumento juridico, quedara condicionado
proporcionalmente, al pago que el proveedor deba efectuar por concepto de penas convencionales,
en el entendido de que, si es rescindido el contrato, no se procederd al cobro de dichas
penalizaciones ni a la contabilizacién de las mismas, para hacer efectiva la garantia.

En caso de pago en moneda extranjera, indicar la fuente oficial que se tomara para llevar a cabo la
conversion y la tasa de cambio o la fecha a considerar para hacerlo.

El pago sera efectuado mediante transferencia bancaria a la cuenta que "EL PROVEEDOR"
proporcione.

Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51 parrafo
tercero, de la "LAASSP". No se otorgara ningudn anticipo.
CUARTA. VIGENCIA

El contrato comprendera una vigencia considerada a partir de XXXXXXXXXXXX y hasta el
31/08/2024 sin perjuicio de su posible terminacién anticipada, en los términos establecidos en su
clausulado.

QUINTA. MODIFICACIONES DEL CONTRATO.

"LAS PARTES" estan de acuerdo en que por necesidades de "LA DEPENDENCIA O ENTIDAD" podra
ampliarse el suministro de los bienes, prestacidon del servicio o arrendamiento objeto del presente
contrato, de conformidad con el articulo 52 de la "LAASSP", siempre y cuando las modificaciones no
rebasen en su conjunto el 20% (veinte por ciento) del monto o cantidad de los conceptos y
volumenes establecidos originalmente. Lo anterior, se formalizara mediante la celebracién de un
Convenio Modificatorio del Contrato Principal. Asimismo, con fundamento en el articulo 91 del
Reglamento de la "LAASSP", "EL PROVEEDOR" debera entregar las modificaciones respectivas de
las garantias, sefialadas en la CLAUSULA SEPTIMA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a "LA DEPENDENCIA O ENTIDAD", se
podrd modificar el presente instrumento juridico, la fecha o el plazo para la entrega de los bienes o
prestacion de los servicios o arrendamiento. En dicho supuesto, se debera formalizar el convenio
modificatorio respectivo, no procediendo la aplicacién de penas convencionales por atraso.
Tratdndose de causas imputables a "LA DEPENDENCIA O ENTIDAD", no se requerird de la
solicitud de "EL PROVEEDOR".

SEXTA. GARANTIAS DE LOS BIENES O PRESTACION DE LOS SERVICIOS O ARRENDAMIENTO Y
ANTICIPOS "EL PROVEEDOR" se obliga a otorgar a "LA DEPENDENCIA O ENTIDAD", las siguientes
garantias:

El otorgamiento de anticipos, debera garantizarse en los términos del articulo 48 de la "LAASSP" y
primer parrafo del articulo 81 de su Reglamento. Si las disposiciones juridicas aplicables lo permitan,
la entrega de la garantia de anticipos se realice de manera electronica.

La pdliza de garantia de anticipo serd devuelta a "EL PROVEEDOR" una vez que el "LA
DEPENDENCIA O ENTIDAD" entregue a "EL PROVEEDOR", autorizacion por escrito de que
demuestre haber cumplido con la totalidad de las obligaciones adquiridas en el presente contrato,
para lo cual "EL PROVEEDOR", debera solicitar por escrito a "LA DEPENDENCIA O ENTIDAD" una vez
concluida la verificacion de cumplimiento o terminacién del contrato la liberacién de la fianza a
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efecto de que "EL PROVEEDOR" pueda solicitar a la afianzadora la cancelacién o liberacién de la
fianza.

En caso de que "LA DEPENDENCIA O ENTIDAD" requiera hacer efectivo un importe parcial de la
pdliza de garantia de fianza de anticipo, "EL PROVEEDOR" se obliga a presentar a "LA DEPENDENCIA
O ENTIDAD" otra pdliza nueva de fianza o un endoso a la misma, amparando el importe restante de
la obligacién total requerida.

SEPTIMA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48 fraccién Il, y 49 fracciéon |, de la "LAASSP", 85 fraccién lll, y 103 de su
Reglamento; 166 de la Ley de Instituciones de Seguros y de Fianzas, 48 fraccion Il, de la Ley de
COMISION NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS USUARIOS DE SERVICIOS
FINANCIEROS 70 de su Reglamento, las Disposiciones Generales a que se sujetaran las garantias
otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de las fiscales
gue constituyan las Dependencias y Entidades en los actos y contratos que celebren, publicadas en
el DOF el 08 de septiembre de 2015, "EL PROVEEDOR" se obliga a constituir una garantia
indivisible por el cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas
de este contrato, mediante fianza expedida por compafia afianzadora mexicana autorizada por la
Comisién Nacional de Seguros y de Fianzas, a favor de la COMISION NACIONAL PARA LA
PROTECCION Y DEFENSA DE LOS USUARIOS DE SERVICIOS FINANCIEROS , por un importe
equivalente al 10.0% (DIEZ POR CIENTQO) del monto total del contrato, sin incluir el IVA. Dicha fianza
deberda ser entregada a "LA DEPENDENCIA O ENTIDAD", a mas tardar dentro de los 10 dias naturales
posteriores a la firma del contrato.

Si las disposiciones juridicas aplicables lo permitan, la entrega de la garantia de cumplimiento se
realice de manera electroénica.

En caso de que la garantia a que se refiere esta cldusula sea una fianza, ésta debera ser expedida por
una compafia autorizada en términos de la Ley de Instituciones de Seguros y de Fianzas, a favor de
la CONDUSEF, debiéndose asentar, como minimo, lo siguiente:

1. Expedirse a favor de la COMISION NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS
USUARIOS DE SERVICIOS FINANCIEROS y sefialar su domicilio;

2. La indicacion del importe total garantizado con nimeroy letra;

3. La referencia de que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el
contrato y anexos respectivo), asi como la cotizacidon y el requerimiento asociado a ésta;

4. La informacién correspondiente al ndmero de contrato, su fecha de firma, asi como la
especificacion de las obligaciones garantizadas;

5. El seflalamiento de la denominacién o nombre de "EL PROVEEDOR" y de la institucion
afianzadora, asi como sus domicilios correspondientes;

6. La condicidn de que la vigencia de la fianza deberd quedar abierta para permitir gue cumpla con
su objetivo, y continuara vigente durante la sustanciacion de todos los recursos legales o juicios que
se interpongan hasta que se dicte resolucidn definitiva por la autoridad competente, de forma tal
gue no podra establecerse o estipularse plazo alguno que limite su vigencia, lo cual no debe
confundirse con el plazo para el cumplimiento de las obligaciones previstas en el contrato y actos
administrativos garantizados;

7. La indicacion de que la fianza se hara efectiva conforme al procedimiento dispuesto en el articulo
282 de la Ley de Instituciones de Seguros y de Fianzas, el cual sera aplicable también para el cobro
de los intereses que en su caso se generen en los términos previstos en el articulo 283 del propio
ordenamiento;
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8. La indicacién de que la cancelaciéon de la pdliza de fianza procederda una vez que "LA
DEPENDENCIA O ENTIDAD" otorgue el documento en el que se sefale la extincion de derechos y
obligaciones, previo otorgamiento del finiquito correspondiente, o en caso de existir saldos a cargo
de "EL PROVEEDOR?", la liquidacion debida;

9. Para efectos de la garantia sefialada en esta cldusula, se debera considerar la indivisibilidad de
ésta, por lo que en caso de incumplimiento del contrato se hara efectiva por el monto total de la
garantia de cumplimiento;

10. Para acreditar a la institucion afianzadora el incumplimiento de la obligacidén garantizada, tendra
gue cumplirse con los requisitos establecidos en las Disposiciones Generales a que se sujetaran las
garantias otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas de
las fiscales que constituyan las dependencias y entidades en los actos y contratos que celebren,
publicadas en el Diario Oficial de la Federacion el 08 de septiembre de 2015; y

1. El momento de inicio de la fianza y, en su caso, su vigencia.

Considerando los requisitos anteriores, dentro de la fianza, se deberdn incluir las declaraciones
siguientes en forma expresa:

1. "Esta garantia estara vigente durante la sustanciacion de todos los recursos legales o juicios que
se interpongan hasta que se pronuncie resolucion definitiva por autoridad competente, de forma
tal que su vigencia no podra acotarse en razén del plazo de ejecuciéon del contrato.

2. "La institucién de fianzas acepta expresamente someterse al procedimiento de ejecuciéon
establecido en el articulo 282 de la Ley de Instituciones de Seguros y de Fianzas, para la efectividad
de la presente garantia, procedimiento al que también se sujetara para el caso del cobro de intereses
que prevé el articulo 283 del mismo ordenamiento legal, por pago extemporaneo del importe de la
pdliza de fianza requerida.”;

3. "La cancelaciéon de la fianza no procedera sino en virtud de manifestaciéon previa de manera
expresay por escrito de "LA DEPENDENCIA O ENTIDAD"; y

4. "La afianzadora acepta expresamente tener garantizado el contrato a que esta pdliza se refiere,
aun en el caso de que se otorgue prorroga o espera al deudor principal o fiado por parte de "LA
DEPENDENCIA O ENTIDAD" para el cumplimiento total de las obligaciones que se garantizaran, por
lo que la afianzadora renuncia expresamente al derecho que le otorga el articulo 179 de la Ley de
Instituciones de Seguros y de Fianzas."

De no cumplir con dicha entrega, "LA DEPENDENCIA O ENTIDAD" podra rescindir el contrato y
remitir el asunto al Organo Interno de Control para que determine si se aplican las sanciones
estipuladas en el articulo 60 fraccion Il de la "LAASSP".

La garantia de cumplimiento de ninguna manera serd considerada como una limitacién de la
responsabilidad de "EL PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el
presente instrumento juridico, y de ninguna manera impedird que "LA DEPENDENCIA O ENTIDAD"
reclame la indemnizacién o el reembolso por cualquier incumplimiento que pueda exceder el valor
de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "EL
PROVEEDOR" se obliga a entregar a "LA DEPENDENCIA O ENTIDAD" dentro de los diez dias
naturales siguientes a la formalizacién del mismo, de conformidad con el Ultimo parrafo del articulo
91 del Reglamento de la "LAASSP", los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria
e inseparable de la garantia otorgada inicialmente.
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"EL PROVEEDOR" acepta expresamente gque la garantia expedida para garantizar el cumplimiento
se hara efectiva independientemente de que se interponga cualquier otro tipo de recurso ante
instancias del orden administrativo o judicial, asi como que permanecera vigente durante la
substanciacion de los juicios o recursos legales que se interponga con relacién a dicho contrato,
hasta que sea pronunciada resolucién definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacidon de garantia, se realizara inmediato a que se extienda la constancia de
cumplimiento de obligaciones contractuales por parte de "LA DEPENDENCIA O ENTIDAD", de
conformidad con lo dispuesto por el articulo 81, fraccion VIl del Reglamento de la "LAASSP".

Considerando que la entrega de los bienes o prestacidn de los servicios o arrendamiento, cuando
aplique se haya previsto un plazo menor a diez dias naturales, se exceptuda el cumplimiento de la
garantia, de conformidad con lo establecido en el articulo 48 ultimo parrafo de la "LAASSP", en
concordancia con lo sefalado en el tercer parrafo del articulo 86 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico

Para este caso, el monto maximo de las penas convencionales por atraso que se puede aplicar, sera
del veinte por ciento del monto de los bienes entregados fuera de la fecha convenida, de
conformidad con lo establecido en el tercer parrafo del articulo 96 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

OCTAVA. OBLIGACIONES DE “EL PROVEEDOR”

1. Prestar los servicios en las fechas o plazos y lugares especificos conforme a lo requerido en el
presente instrumento juridico y anexos respectivos.

2. Correra bajo su cargo los costos de flete, transporte, seguro y de cualquier otro derecho que se
genere, hasta el lugar de entrega.

3. Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el
contrato respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta;

4. En bienes de procedencia extranjera, asumird la responsabilidad de efectuar los tramites de
importacion y pagar los impuestos y derechos que se generen.

5. Asumir su responsabilidad ante cualquier situacidn que pudiera generarse con motivo del
presente contrato.

6. No difundir a terceros sin autorizacion expresa de "LA DEPENDENCIA O ENTIDAD" la informacién
gue le sea proporcionada, inclusive después de la rescision o terminacién del presente instrumento,
sin perjuicio de las sanciones administrativas, civiles y penales a que haya lugar.

7. Proporcionar la informacién que le sea requerida por parte de la Secretaria de la Funcién Publica
y el Organo Interno de Control, de conformidad con el articulo 107 del Reglamento de la "LAASSP".

NOVENA. OBLIGACIONES DE "LA DEPENDENCIA O ENTIDAD"

1. Otorgar todas las facilidades necesarias, a efecto de que "EL PROVEEDOR" lleve a cabo en los
términos convenidos.

2. Sufragar el pago correspondiente en tiempo y forma, por el suministro de los bienes o prestacion
de los servicios o arrendamiento.

3. Extender a "EL PROVEEDOR", en caso de que lo requiera, por conducto del Administrador del
Contrato, la constancia de cumplimiento de obligaciones contractuales inmediatamente que se
cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé tramite a la
cancelacion de la garantia de cumplimiento del presente contrato.
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DECIMA. LUGAR, PLAZOS Y CONDICIONES DE ENTREGA DE LOS BIENES PRESTACION DE LOS
SERVICIOS O ARRENDAMIENTO

La entrega del servicio, sera conforme a los plazos, condiciones y entregables establecidos por
“CONDUSEF" en las Especificaciones Técnicas y Alcances del Servicio.

No se otorgaran proérrogas para el cumplimiento de las obligaciones contractuales y los requisitos
gue deberan observarse en el presente instrumento juridico.

DECIMA PRIMERA. LICENCIAS, AUTORIZACIONES Y PERMISOS

El sefalamiento de las licencias, autorizaciones y permisos que conforme a otras disposiciones sea
necesario contar para la adquisicion o arrendamiento de bienes y prestacidon de los servicios
correspondientes, cuando sean del conocimiento de la "LA DEPENDENCIA O ENTIDAD".

DECIMA SEGUNDA. SEGUROS

Los seguros que, en su caso, deben otorgarse, indicando los bienes que ampararian y la cobertura
de la pdliza correspondiente.

DECIMA TERCERA. CALIDAD

"EL PROVEEDOR" deberd contar con la infraestructura necesaria, personal técnico especializado en
el ramo, herramientas, técnicas y equipos adecuados para proporcionar los bienes o la prestaciéon
de los servicios o arrendamiento requeridos, a fin de garantizar que el objeto de este contrato sea
proporcionado con la calidad, oportunidad y eficiencia requerida para tal efecto, comprometiéndose
a realizarlo a satisfaccion de "LA DEPENDENCIA O ENTIDAD" y con estricto apego a lo establecido
en las clausulas del presente instrumento juridico y sus respectivos anexos, asi como la cotizacidén y
el requerimiento asociado a ésta.

"LA DEPENDENCIA O ENTIDAD" no estara obligada a recibir los bienes o aceptaciéon de los servicios
o arrendamiento cuando éstos no cumplan con los requisitos establecidos en el parrafo anterior.

DECIMA CUARTA. DEFECTOS Y VICIOS OCULTOS

"EL PROVEEDOR" queda obligado ante "LA DEPENDENCIA O ENTIDAD" a responder de los defectos
y vicios ocultos derivados de las obligaciones del presente contrato, asi como de cualquier otra
responsabilidad en que hubiere incurrido, en los términos sefalados en este instrumento juridico y
Sus respectivos anexos, asi como la cotizacion y el requerimiento asociado a ésta, y/o en la legislacion
aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos que existan en
los bienes o prestacion de los servicios o arrendamiento, que los hagan impropios para los usos a
gue se le destine o que disminuyan de tal modo este uso, que de haberlo conocido "LA
DEPENDENCIA O ENTIDAD" no lo hubiere adquirido o los hubiere adquirido a un precio menor.
DECIMA QUINTA. RESPONSABILIDAD

"EL PROVEEDOR" se obliga a responder por su cuenta y riesgo de los dafos y/o perjuicios que por
inobservancia o negligencia de su parte lleguen a causar a "LA DEPENDENCIA O ENTIDAD", con
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motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en los bienes entregados
o prestacion de los servicios, de conformidad con lo establecido en el articulo 53 de la "LAASSP".

DECIMA SEXTA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la adquisicién de los bienes o
prestacion de los servicios o arrendamiento, objeto del presente contrato, seran pagados por "EL
PROVEEDOR", mismos que no seran repercutidos a "LA DEPENDENCIA O ENTIDAD".

"LA DEPENDENCIA O ENTIDAD" sélo cubrira, cuando aplique, lo correspondiente al IVA, en los
términos de la normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA SEPTIMA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

"EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del
presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los derechos
de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de "LA
DEPENDENCIA O ENTIDAD" deslindando a ésta de toda responsabilidad.

DECIMA OCTAVA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

"EL PROVEEDOR" asume la responsabilidad total en caso de que, al suministrar los bienes o
prestacion de los servicios o arrendamiento, objeto del presente contrato, infrinja patentes, marcas
o viole otros registros de derechos de propiedad industrial a nivel nacional e internacional, por lo
gue, se obliga a responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a
"LA DEPENDENCIA O ENTIDAD" o a terceros.

Entalvirtud,"EL PROVEEDOR" manifiesta en este acto bajo protesta de decir verdad, no encontrarse
en ninguno de los supuestos de infraccién administrativa y/o delito establecidos en la Ley Federal
del Derecho de Autor ni en la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de "LA DEPENDENCIA O ENTIDAD", por
cualquiera de las causas antes mencionadas, la Unica obligacién de ésta sera |la de dar aviso en el
domicilio previsto en el apartado de Declaraciones de este instrumento a "EL PROVEEDOR", para
que éste, utilizando los medios correspondientes al caso, garantice salvaguardar a "LA
DEPENDENCIA O ENTIDAD" de cualquier controversia, liberandole de toda responsabilidad de
caracter civil, penal, mercantil, fiscal o de cualquier otra indole.

En caso de que "LA DEPENDENCIA O ENTIDAD" tuviese que erogar recursos por cualquiera de estos
conceptos, "EL PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos erogados
por aquella.

DECIMA NOVENA. CONFIDENCIALIDAD

"LAS PARTES" estdn conformes en que la informacién que se derive de la celebracién del presente
instrumento juridico, asi como toda aquella informaciéon que "LA DEPENDENCIA O ENTIDAD"
entregue a "EL PROVEEDOR" tendré el caracter de confidencial, por lo que este se compromete, de
forma directa o a través de interpdsita persona, a no proporcionarla o divulgarla por escrito,
verbalmente o por cualquier otro medio a terceros, inclusive después de la terminacion de este
contrato.
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La informacién contenida en el presente contrato es publica, de conformidad con lo dispuesto en
los articulos 70 fraccion XXVIII de la Ley General de Transparencia y Acceso a la Informacion Publica
y 68 de la Ley Federal de Transparencia y Acceso a la Informacion Publica; sin embargo la
informacion que proporcione “LA "LA DEPENDENCIA O ENTIDAD" a "EL PROVEEDOR" para el
cumplimiento del objeto materia del mismo, serd considerada como confidencial en términos de
los articulos 116 y 13, respectivamente, de los citados ordenamientos juridicos, por lo que "EL
PROVEEDOR" se compromete a recibir, proteger y guardar la informacién confidencial
proporcionada por "LA DEPENDENCIA O ENTIDAD" con el mismo empefio y cuidado que tiene
respecto de su propia informaciéon confidencial, asi como hacer cumplir a todos y cada uno de los
usuarios autorizados a los que les entregue o permita acceso a la informacién confidencial, en los
términos de este instrumento.

"EL PROVEEDOR" se compromete a que la informacién considerada como confidencial no sera
utilizada para fines diversos a los autorizados con el presente contrato especifico; asimismo, dicha
informacidn no podra ser copiada o duplicada total o parcialmente en ninguna forma o por ningun
medio, ni podra ser divulgada a terceros que no sean usuarios autorizados. De esta forma, "EL
PROVEEDOR" se obliga a no divulgar o publicar informes, datos y resultados obtenidos objeto del
presente instrumento, toda vez que son propiedad de "LA DEPENDENCIA O ENTIDAD".

Cuando de las causas descritas en las clausulas de RESCISION y TERMINACION ANTICIPADA, del
presente contrato, concluya la vigencia del mismo, subsistira la obligacion de confidencialidad sobre
los bienes establecidos en este instrumento legal.

En caso de incumplimiento a lo establecido en esta cldusula, "EL PROVEEDOR" tiene conocimiento
en que "LA DEPENDENCIA O ENTIDAD" podra ejecutar o tramitar las sanciones establecidas en
la "LAASSP" y su Reglamento, asi como presentar las denuncias correspondientes de
conformidad con lo dispuesto por el Libro Segundo, Titulo Noveno, Capitulos | y || del Cédigo Penal
Federal y demas normatividad aplicable.

De igual forma, "EL PROVEEDOR" se compromete a no alterar la informacion confidencial, a llevar
un control de su personal y hacer de su conocimiento las sanciones que se aplicaran en caso de
incumplir con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a notificar a "LA
DEPENDENCIA O ENTIDAD" cuando se realicen actos que se consideren como ilicitos, debiendo dar
inicio a las acciones legales correspondientes y sacar en paz y a salvo a "LA DEPENDENCIA O
ENTIDAD" de cualquier proceso legal.

"EL PROVEEDOR" se obliga a poner en conocimiento de "LA DEPENDENCIA O ENTIDAD" cualquier
hecho o circunstancia que en razén de los bienes prestados sea de su conocimiento y que pueda
beneficiar o evitar un perjuicio a la misma.

Asimismo, "EL PROVEEDOR" no podra, con motivo del suministro de los bienes o prestacién de los
servicios o arrendamiento que realice a "LA DEPENDENCIA O ENTIDAD", utilizar la informacién a
gue tenga acceso, para asesorar, patrocinar o constituirse en consultor de cualquier persona que
tenga relaciones directas o indirectas con el objeto de las actividades que lleve a cabo.

VIGESIMA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS BIENES O
SERVICIOS O ARRENDAMIENTO

"LA DEPENDENCIA O ENTIDAD" desigha como responsable de administrar y vigilar el cumplimiento
del presente contrato al C. RICARDO BECERRIL HERRERA, DIRECTOR DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, con el objeto de verificar el 6ptimo cumplimiento del mismo,
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por lo que indicard a “EL PROVEEDOR" las observaciones que se estimen pertinentes, quedando
éste obligado a corregir las anomalias que le sean indicadas, asi como deficiencias en la entrega de
los bienes o prestacion de los servicios o de su personal.

Asimismo, "LA DEPENDENCIA O ENTIDAD" sélo aceptara los bienes o prestacién de los servicios o
arrendamiento materia del presente contrato y autorizara el pago de los mismos previa verificacién
de las especificaciones requeridas, de conformidad con lo especificado en el presente contratoy sus
correspondientes anexos, asi como la cotizacion y el requerimiento asociado a ésta.

Los bienes o prestacidn de los servicios o arrendamiento seran recibidos previa revision del
administrador del contrato; la inspeccidon de los bienes consistira en la verificacidon del cumplimiento
de las especificaciones técnicas establecidas en el contrato y en su caso en los anexos respectivos,
asi como la cotizacién y el requerimiento asociado a ésta.

En tal virtud, "EL PROVEEDOR" manifiesta expresamente su conformidad de que hasta en tanto no
se cumpla de conformidad con lo establecido en el parrafo anterior, los bienes o prestacién de los
servicios o arrendamiento, no se tendran por aceptados por parte de "LA DEPENDENCIA O

ENTIDAD"

VIGESIMA PRIMERA. DEDUCCIONES

En términos del articulo 53 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PuUblico y 97 de su Reglamento, por motivo de incumplimientos parciales o deficientes en |a
prestacion de los servicios, se aplicaran deducciones al pago, conforme a lo siguiente:

CONCEPTO

NIVEL DEL SERVICIO

DEDUCTIVA

MAXIMO PERMITIDO

Monitoreo del SOC

Cuando no se cumplan
con los niveles minimos
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

2 al millar por hora de
indisponibilidad sobre el
nivel de servicio
establecido y con base al
importe de la factura total
mensual.

Con un mMaximo de 3
eventos mensuales.

Atencion
requerimientos
configuraciones
seguridad

a
de
de

Cuando no se cumpla
con el tiempo maximo

establecido en los
niveles de servicio
solicitados en el

numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar por cada hora
natural de atraso del
monto total de la
facturacién mensual de los
servicios correspondientes.

Con un maximo de 5
eventos mensuales por
servicio.

Tiempo de solucion a

Cuando no se cumpla
con los tiempos
establecidos por

6 al millar por cada minuto
de afectacion a los servicios
y/o aplicaciones y/o por
atraso para la solucién del

Con un maximo de 1

Licenciamiento
entrega
actualizaciones

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el

. . prioridad solicitados en . eventos mensual por
incidentes de seguridad mismo, sobre el monto ..
el numeral 72 del total de la facturacion servicio
ANEXO ! ANEXO mensual de los servicios
TECNICO )
correspondientes.
6 al millar por cada dia habil | Para todos los

de atraso con base al
monto total de la
facturacidn mensual de la
solucioén involucrada

dispositivos del servicio
cuando el fabricante
emita una nueva
licencia del software
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numeral 7.2 del ANEXO 1
ANEXO TECNICO

Control de accesos a
paginas web, URL's o
aplicaciones.

Cuando no se cumpla
con el tiempo maximo
establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar sobre el total de
la facturacion mensual de
la solucién involucrada, por
cada dia de atraso para la
categorizacion, re
categorizacién, blogqueo o
acceso a los sitios o
categorias web,

Con un mMaximo de 3
eventos mensuales por
servicio

Accesos de usuarios o
equipos no autorizados
en el mes.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

5 al millar por cada acceso
de usuarios no autorizados
con base al monto total de
la facturaciéon mensual de
la solucién involucrada.

e Para la solucion de
seguridad 5 accesos
no autorizados
maximo, durante 3
meses consecutivos

e Para la solucion de
seguridad medio y
estandar 10 accesos
no autorizados
maximo, durante 3
meses consecutivos

Control de cambios de
las soluciones de
seguridad.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

2 al millar por cada hora
natural de atraso con base
al monto total de Ila
facturacién mensual de la
solucién involucrada.

Aplica para:

Cualquier dispositivo de
seguridad.

Cuando se solicite un
control de cambios en
algun componente de
las soluciones antes
mencionadas.

Control de acceso

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

2 al millar por cada acceso
no autorizado con base al
monto total de la
facturacién mensual de la
solucién involucrada.

Aplica para:

Cualquier dispositivo de
seguridad Cuando se
detecte algun acceso no
autorizado por
CONDUSEF.

Dictamen de
actividades
sospechosas

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO 1
ANEXO TECNICO

6 al millar por cada hora
habil de atraso con base al
monto total de la
facturacién mensual de la
solucién involucrada

Aplica para:

Cualquier dispositivo de
seguridad cuando se
detecte alguna
actividad sospechosa.

Manejo de incidentes de
dia cero.

Cuando no se cumpla
con lo establecido en los
niveles de servicio
solicitados en el
numeral 7.2 del ANEXO'1
ANEXO TECNICO

6 al millar por cada dia de
atraso del monto total de la
facturaciéon mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:

Cualquier dispositivo de
seguridad cuando se
detecte algun incidente
de dia cero.

Personal Certificado
para soportar los
servicios.

Cuando no se notifique
del cambio de los
Recursos Humanos
solicitados (Gestidn del
Personal Técnico)
solicitados en el

2 al millar por cada dia de
indisponibilidad sobre el
monto total de la
facturacién mensual de los
servicios correspondientes
al servicio(s) afectado(s)

Aplica para:
personal en sitio

SoC vy
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numeral 7.2 del ANEXO 1
ANEXO TECNICO

En caso de no existir pagos pendientes, la deduccidn se aplicara sobre la garantia de cumplimiento
del contrato siempre y cuando "EL PROVEEDOR" no realice el pago de la misma y para el caso de
gue la garantia no sea suficiente para cubrir la deduccién correspondiente, "EL PROVEEDOR"
realizard el pago de la deductiva a través del esquema e5cinco Pago Electrénico de Derechos,
Productos y Aprovechamientos (DPA “s), a favor de |la Tesoreria de la Federacion.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma inmediata,
conforme a lo acordado. En caso contrario, "LA DEPENDENCIA O ENTIDAD" podrd iniciar en
cualquier momento posterior al incumplimiento, el procedimiento de rescisién del contrato,
considerando la gravedad del incumplimiento y los dafios y perjuicios que el mismo pudiera
ocasionar a los intereses del Estado, representados por "LA DEPENDENCIA O ENTIDAD".

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir el IVA.

La notificacién y célculo de las deducciones correspondientes las realizara el administrador del
contrato de "LA DEPENDENCIA O ENTIDAD".

Cuando el monto total de aplicacion de deducciones alcance el 20% (veinte por ciento) del monto
total del contrato, se iniciard el procedimiento de rescision.

VIGESIMA SEGUNDA. PENAS CONVENCIONALES

Con fundamento en lo dispuesto en el articulo 53 de Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, "LA DEPENDENCIA O ENTIDAD" aplicarda penas convencionales al
proveedor en la prestaciéon de los servicios objeto de la contrataciéon de la siguiente manera:

Se aplicara una pena de 2 al millar por cada dia habil de atraso sobre los servicios no prestados en
tiempo, sin incluir importe al valor agregado, conforme a la tabla establecida en el numera 9.5
PENAS CONVENCIONALES Y DEDUCTIVAS del Anexo Técnico, la cual no podré rebasar el 10% (diez
por ciento) del monto total del contrato antes del impuesto al valor agregado.

Por lo anterior, el pago de la adquisicién o prestaciéon de los servicios o arrendamiento quedara
condicionado, proporcionalmente, al pago que "EL PROVEEDOR" deba efectuar por concepto de
penas convencionales por atraso, en el entendido de que, si el contrato es rescindido en términos
de lo previsto en la CLAUSULA DE RESCISION, no procederd el cobro de dichas penas ni la
contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena deberd efectuarse a través del esquema e5cinco Pago Electrénico de Derechos,
Productos y Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacidn, sin que la
acumulacién de esta pena exceda el equivalente al monto total de la garantia de cumplimiento del
contrato y se aplicara sobre el monto proporcional sin incluir el IVA.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento
del presente contrato, se iniciara el procedimiento de rescision del mismo, en los términos del
articulo 54 de la "LAASSP".

Independientemente de la aplicacidon de la pena convencional a que hace referencia el parrafo que
antecede, se aplicaran ademas cualquiera otra que la "LAASSP" establezca.
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Esta pena convencional no descarta que "LA DEPENDENCIA O ENTIDAD" en cualquier momento
posterior al incumplimiento determine procedente la rescision del contrato, considerando la
gravedad de los danos y perjuicios que el mismo pudiera ocasionar a los intereses de "LA
DEPENDENCIA O ENTIDAD".

En caso que sea necesario llevar a cabo la rescision administrativa del contrato, la aplicacion de la
garantia de cumplimiento sera por el monto total de las obligaciones garantizadas.

La penalizacidn tendrd como objeto resarcir los dafos y perjuicios ocasionados a "LA DEPENDENCIA
O ENTIDAD" por el atraso en el cumplimiento de las obligaciones estipuladas en el presente
contrato.

La notificacién y calculo de la pena convencional, corresponde al administrador o el supervisor del
contrato de "LA DEPENDENCIA O ENTIDAD".

VIGESIMA TERCERA. SANCIONES ADMINISTRATIVAS

Cuando "EL PROVEEDOR" incumpla con sus obligaciones contractuales por causas imputables a
éste, y como consecuencia, cause dafos y/o perjuicios graves a "LA DEPENDENCIA O ENTIDAD", o
bien, proporcione informacioén falsa, actle con dolo o mala fe en la celebracién del presente contrato
o durante la vigencia del mismo, por determinaciéon de la Secretaria de la Funcién Publica, se podra
hacer acreedor a las sanciones establecidas en la "LAASSP", en los términos de los articulos 59, 60 y
61 de dicho ordenamiento legal y 109 al 115 de su Reglamento.

VIGESIMA CUARTA. SANCIONES APLICABLES Y TERMINACION DE LA RELACION CONTRACTUAL

"LA DEPENDENCIA O ENTIDAD", de conformidad con lo establecido en los articulos 53, 53 Bis, 54 y
54 Bis de la "LAASSP", y 86 segundo parrafo, 95 al 100 y 102 de su Reglamento, aplicara sanciones, o
en su caso, llevard a cabo la cancelaciéon de partidas total o parcialmente o la rescisiéon administrativa
del contrato.

VIGESIMA QUINTA. RELACION LABORAL

"EL PROVEEDOR" reconoce y acepta ser el Unico patrén del personal que ocupe con motivo del
suministro objeto de este contrato, asi como el responsable de las obligaciones derivadas de las
disposiciones legales y demas ordenamientos en materia de trabajo y seguridad social. Asimismo,
"EL PROVEEDOR" conviene en responder de todas las reclamaciones que sus trabajadores
presenten en su contra o en contra de"LA DEPENDENCIA O ENTIDAD", en relacidn con el suministro
materia de este contrato.

VIGESIMA SEXTA. EXCLUSION LABORAL

"LAS PARTES" convienen en que "LA DEPENDENCIA O ENTIDAD" no adquiere ninguna obligacion
de caracter laboral con "EL PROVEEDOR" ni con los elementos que éste utilice para el suministro de
los bienes o prestacién de los servicios o arrendamiento objeto del presente contrato, por lo cual no
se le podra considerar como patron ni como un sustituto. En particular el personal se entendera
relacionado exclusivamente con la o las personas que lo emplearon y por ende cada una de ellas
asumira su responsabilidad por dicho concepto.
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Igualmente, y para este efecto y cualquiera no previsto, "EL PROVEEDOR" exime expresamente a
"LA DEPENDENCIA O ENTIDAD" de cualquier responsabilidad laboral, civil, penal, de seguridad
social o de otra especie que, en su caso, pudiera llegar a generarse; sin embargo, si "LA
DEPENDENCIA O ENTIDAD" tuviera que realizar alguna erogacion por alguno de los conceptos que
anteceden, "EL PROVEEDOR" se obliga a realizar el reembolso e indemnizacién correspondiente.

Por lo anterior, "LAS PARTES" reconocen expresamente en este acto que "LA DEPENDENCIA O
ENTIDAD" no tiene nexo laboral alguno con "EL PROVEEDOR?", por lo que éste ultimo libera a "LA
DEPENDENCIA O ENTIDAD" de toda responsabilidad relativa a cualquier accidente o enfermedad
gue pudiera sufrir o contraer cualquiera de sus trabajadores durante el desarrollo de sus labores o
como consecuencia de ellos, asi como de cualquier responsabilidad que resulte de la aplicacién de
la Ley Federal del Trabajo, de la Ley del Seguro Social, de la Ley del Instituto del Fondo Nacional de
la Vivienda para los Trabajadores y/o cualquier otra aplicable, derivada de la entrega de los bienes o
prestaciéon de los servicios materia de este contrato.

VIGESIMA SEPTIMA. SUSPENSION DEL SUMINISTRO DE LOS BIENES O PRESTACION DE LOS
SERVICIOS O ARRENDAMIENTO.

Cuando en la entrega de los bienes o prestacion de los servicios o arrendamiento, se presente caso
fortuito o de fuerza mayor, "LA DEPENDENCIA O ENTIDAD" bajo su responsabilidad, podra de
resultar aplicable conforme a la normatividad en la materia, suspender el suministro de los bienes o
la prestacidon de los servicios, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido
efectivamente recibidos por "LA DEPENDENCIA O ENTIDAD".

Cuando la suspension obedezca a causas imputables a "LA DEPENDENCIA O ENTIDAD", a solicitud
escrita de "EL PROVEEDOR", cubrira los gastos no recuperables, durante el tiempo que dure esta
suspension, para lo cual "EL PROVEEDOR" debera presentar dentro de los 30 (treinta) dias naturales
siguientes de la notificacidon del término de la suspension, la factura y documentaciéon de los gastos
no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente
comprobadosy se relacionen directamente con el contrato.

"LA DEPENDENCIA O ENTIDAD" pagara los gastos no recuperables, en moneda nacional (pesos
mexicanos), dentro de los 45 (cuarenta y cinco) dias naturales posteriores a la presentacion de la
solicitud debidamente fundada y documentada de "EL PROVEEDOR", asi como del CFDI o factura
electrdnica respectiva y documentacion soporte.

En caso de que "EL PROVEEDOR" no presente en tiempo y forma la documentacién requerida para
el tramite de pago, la fecha de pago se recorrera el mismo nimero de dias que dure el retraso.

El plazo de suspensién sera fijado por "LA DEPENDENCIA O ENTIDAD", a cuyo término en su caso,
podra iniciarse la terminacién anticipada del presente contrato, o bien, podrd continuar
produciendo todos los efectos legales, una vez que hayan desaparecido las causas que motivaron
dicha suspension.

VIGESIMA OCTAVA. RESCISION

"LA DEPENDENCIA O ENTIDAD" podra en cualquier momento rescindir administrativamente el
presente contrato y hacer efectiva la fianza de cumplimiento, cuando "EL PROVEEDOR" incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los tribunales
competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entendera por
incumplimiento:
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1.Siincurre en responsabilidad por errores u omisiones en su actuacion;

2. Si incurre en negligencia en el suministro de los bienes o prestaciéon de los servicios o
arrendamiento objeto del presente contrato, sin justificacion para "LA DEPENDENCIA O ENTIDAD";
3. Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero
ajeno a la relacién contractual;

4. Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por
escrito de "LA DEPENDENCIA O ENTIDAD";

5. Si suspende total o parcialmente y sin causa justificada la entrega de los bienes o prestacion de
los servicios o arrendamiento. del presente contrato o no les otorga la debida atencidon conforme a
las instrucciones de "LA DEPENDENCIA O ENTIDAD"

6. Si no suministra los bienes o prestacion de los servicios o arrendamiento en tiempo y forma
conforme a lo establecido en el presente contrato y sus respectivos anexos, asi como la cotizacion y
el requerimiento asociado a ésta;

7.Si no proporciona a "LA DEPENDENCIA O ENTIDAD" o a las dependencias que tengan facultades,
los datos necesarios para la inspeccioén, vigilancia y supervisiéon del suministro de los bienes objeto o
prestacion de los servicios o arrendamiento del presente contrato;

8. Si cambia de nacionalidad e invoca la proteccién de su gobierno contra reclamaciones y 6érdenes
de "LA DEPENDENCIA O ENTIDAD";

9. Si es declarado en concurso mercantil por autoridad competente o por cualquier otra causa
distinta o analoga que afecte su patrimonio;

10. Si no acepta pagar penalizaciones o no repara los danos o pérdidas, por argumentar que no le
son directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que no
sea de fuerza mayor o caso fortuito;

11. Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

12. Sila suma de las penas convencionales excede el monto total de la garantia de cumplimiento del
contrato y/o de las deducciones alcanzan el 20% (veinte por ciento) del monto total de este
instrumento juridico;

13.Si"EL PROVEEDOR" no suministra los bienes o prestacién de los servicios o arrendamiento objeto
de este contrato de acuerdo con las normas, la calidad, eficiencia y especificaciones requeridas por
"LA DEPENDENCIA O ENTIDAD" conforme a las clausulas del presente contrato y sus respectivos
anexos, asi como la cotizacién y el requerimiento asociado a ésta;

14. Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento del
objeto del presente contrato, sin contar con la autorizacién de "LA DEPENDENCIA O ENTIDAD" en
los términos de lo dispuesto en la cldusula DECIMA NOVENA del presente instrumento juridico;

15. Si se comprueba la falsedad de alguna manifestacién contenida en el apartado de sus
declaraciones del presente contrato;

16. Cuando "EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de "LA
DEPENDENCIA O ENTIDAD", durante el suministro de los bienes, por causas distintas a la naturaleza
del objeto del mismo;

17. Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad
competente que "EL PROVEEDOR" incurrid en violaciones en materia penal, civil, fiscal, mercantil o
administrativa que redunde en perjuicio de los intereses de "LA DEPENDENCIA O ENTIDAD" en
cuanto al cumplimiento oportuno y eficaz en la entrega de los bienes objeto o prestacion de los
servicios del presente contrato; y

18. En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el
presente contrato o de las disposiciones de la "LAASSP" y su Reglamento.

Para el caso de optar por la rescisién del contrato, "LA DEPENDENCIA O ENTIDAD" comunicara por
escrito a "EL PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5
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(cinco) dias habiles contados a partir de la notificacidn, exponga lo que a su derecho convenga y
aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término "LA DEPENDENCIA O ENTIDAD", en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracién los argumentos y pruebas que hubiere hecho "EL
PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido el contrato, y
comunicara a "EL PROVEEDOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos que deba efectuar "LA DEPENDENCIA O ENTIDAD" por concepto del contrato hasta el
momento de rescision.

Iniciado un procedimiento de conciliacion "LA DEPENDENCIA O ENTIDAD" podrad suspender el
tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se entregaran los bienes o
prestacion de los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacion de "LA DEPENDENCIA O ENTIDAD" de que continla vigente la necesidad de los bienes
o prestacion de los servicios o arrendamiento, aplicando, en su caso, las penas convencionales
correspondientes.

"LA DEPENDENCIA O ENTIDAD" podra determinar no dar por rescindido el contrato, cuando
durante el procedimiento advierta que la rescision del mismo pudiera ocasionar algun dafo o
afectacion a las funciones que tiene encomendadas. En este supuesto, "LA DEPENDENCIA O
ENTIDAD" elaborard un dictamen en el cual justifique que los impactos econdmicos o de operaciéon
gue se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, "LA DEPENDENCIA O ENTIDAD" establecera con "EL
PROVEEDOR" otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio
del procedimiento. El convenio modificatorio que al efecto se celebre deberd atender a las
condiciones previstas por los dos Ultimos parrafos del articulo 52 de la "LAASSP".

Cuando se presente cualquiera de los casos mencionados, "LA DEPENDENCIA O ENTIDAD" quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, aplicando las penas
convencionales y/o rescindirlo, siendo esta situacion una facultad potestativa.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a "EL PROVEEDOR" se le hubieran
entregado pagos progresivos, éste deberd de reintegrarlos mas los intereses correspondientes,
conforme a lo indicado en el articulo 51 parrafo cuarto, de la "LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por
dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de "LA DEPENDENCIA O ENTIDAD".

"EL PROVEEDOR" sera responsable por los dafios y perjuicios que le cause a "LA DEPENDENCIA O
ENTIDAD".

VIGESIMA NOVENA. TERMINACION ANTICIPADA

"LA DEPENDENCIA O ENTIDAD" podra dar por terminado anticipadamente el presente contrato,
cuando concurran razones de interés general o bien cuando por causas justificadas se extinga la
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necesidad de requerir los bienes o prestacién de los servicios o arrendamiento originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dano o perjuicio a "LA DEPENDENCIA O ENTIDAD", o se determine la nulidad total
o parcial de los actos que dieron origen al contrato con motivo de una resolucidn de una
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Publica, lo que
bastara sea comunicado a "EL PROVEEDOR" con 30 (treinta) dias naturales anteriores al hecho. En
este caso, "LA DEPENDENCIA O ENTIDAD" a solicitud escrita de "EL PROVEEDOR" cubrira los gastos
Nno recuperables, siempre que estos sean razonables estén debidamente comprobados y
relacionados directamente con el contrato.

TRIGESIMA. DISCREPANCIAS

"LAS PARTES" convienen que, en caso de discrepancia entre la solicitud de cotizacién, la propuesta
econdmica de "EL PROVEEDOR"y el presente contrato, prevalecera lo establecido en la solicitud de
cotizacion respectiva, de conformidad con lo dispuesto por el articulo 81 fraccion 1V, del Reglamento
de la "LAASSP".

TRIGESIMA PRIMERA. CONCILIACION.

"LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato se someteran al procedimiento de conciliacion
establecido en los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y 126 al 136 de su Reglamento y al Decreto por el que se establecen las acciones
administrativas que deberd implementar la Administracién PUblica Federal para llevar a cabo la
conciliacion o la celebracién de convenios o acuerdos previstos en las leyes respectivas como medios
alternativos de solucién de controversias, publicado en el Diario Oficial de la Federacion el 29 de abril
de 2076.

La solicitud de conciliacién se presentard mediante escrito, el cual contendra los requisitos
contenidos en el articulo 15 de la Ley Federal de Procedimiento Administrativo, ademas, hara
referencia al nUmero de contrato, al servidor publico encargado de su administraciéon, objeto,
vigencia y monto del contrato, sehalando, en su caso, sobre la existencia de convenios
modificatorios, debiendo adjuntar copia de los instrumentos consensuales debidamente suscritos.

TRIGESIMA SEGUNDA. DOMICILIOS

"LAS PARTES" sefalan como sus domicilios legales para todos los efectos a que haya lugar y que se
relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo que
cualquier notificaciéon judicial o extrajudicial, emplazamiento, requerimiento o diligencia que en
dichos domicilios se practique, serd enteramente valida, al tenor de lo dispuesto en el Titulo Tercero
del Cédigo Civil Federal y sus correlativos en los Estados de la Republica Mexicana.

TRIGESIMA TERCERA. LEGISLACION APLICABLE

"LAS PARTES" se obligan a sujetarse estrictamente para el suministro de bienes o prestaciéon de los
servicios o arrendamiento objeto del presente contrato a todas y cada una de las clausulas que lo
integran, asi como la cotizacidén y el requerimiento asociado a ésta, a la Ley de Adquisiciones,
Arrendamientosy Servicios del Sector Publico, su Reglamento; al Codigo Civil Federal; la Ley Federal
de Procedimiento Administrativo; al Coédigo Federal de Procedimientos Civiles; a la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento, el Acuerdo por el que se expide el
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protocolo de actuacidén en materia de contrataciones publicas, otorgamientoy prdrroga de licencias,
permisos, autorizaciones y concesionesy a las demas disposiciones juridicas aplicables.

TRIGESIMA CUARTA. JURISDICCION

"LAS PARTES" convienen que, para la interpretacién y cumplimiento de este contrato, asi como para
lo no previsto en el mismo, se someteran a la jurisdiccion y competencia de los Tribunales Federales
en la Ciudad de México, renunciando expresamente al fuero que pudiera corresponderles en razdn
de su domicilio actual o futuro.

FIRMANTES O SUSCRIPCION.

En esta parte se formaliza el documento suscribiéndolo, sefalando en forma clara el lugar y la fecha
en gue se suscribe, el nombre, cargo y firma de las partes y representantes, tiene relacidon con lo
establecido en el proemio, en las declaraciones en los puntos 1.2 y I1.2.

Las facultades de los servidores publicos comuUnmente se enuncian o describen en la normatividad
interna de cada dependencia o entidad como puede ser, estatuto organico, reglamento interno,
manual de organizacion, manual de procedimientos, POBALINES, entre otros.

Por lo anteriormente expuesto, tanto "LA DEPENDENCIA O ENTIDAD" como "EL PROVEEDOR",
declaran estar conformes y bien enterados de las consecuencias, valor y alcance legal de todas y
cada una de las estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican
y firman electrénicamente en las fechas especificadas en cada firma electrénica.

POR:
"LA DEPENDENCIA O ENTIDAD"

NOMBRE CARGO R.F.C
GERTRUDIS RODRIGUEZ DIRECCION DE AREA XXXXXXXXXXXXX
GONZALEZ
DIRECTOR DE TECNOLOGIAS DE
RICARDO BECERRIL HERRERA LA INFORMACION Y XXXXXXXXXXXXXK
COMUNICACIONES
ISRAEL SANCHEZ ESPINOSA JEFE DE DEPARTAMENTO DE
REDES Y TELECOMUNICACIONES KXXRXXKXKKXKK
POR:
"EL PROVEEDOR"
NOMBRE R.F.C
XXXXXXXXXXXXX XXHXXXXXXXX
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ANEXO No. 14
FORMATO CON EL TEXTO QUE DEBE CONTENER LA GARANTIA DE CUMPLIMIENTO

El importe de esta fianza sera el equivalente al 10% (diez por ciento) del monto maximo total del
ejercicio fiscal, sin incluir el Impuesto al Valor Agregado (L.V.A)).

Dicha fianza debera sujetarse a las disposiciones que rigen esta materia y en su redaccion se
transcribira el siguiente texto:

MONTO DE LA FIANZA

$

FIANZAS...NOMBRE DE LA AFIANZADORA, S.A. DE C.V. en gjercicio de la autorizaciéon que le otorgd
el Gobierno Federal por conducto de la Secretaria de Hacienda y Crédito Publico se constituye
fiadora hasta el monto de:

$0,000 .00 M.N. (CANTIDAD EN LETRA)

A FAVOR DE LA COMISION NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS USUARIOS
DE SERVICIOS FINANCIEROS. (Conforme a lo dispuesto en el articulo 49 fraccion Il de la
LAASSP)

Para garantizar por (NOMBRE DE LA EMPRESA), con R.F.C. , con domicilio en
(DOMICILIO FISCAL DEL PROVEEDOR) ante la Comisién Nacional para la Proteccién y Defensa de
los Usuarios de Servicios Financieros, el fiel y exacto cumplimiento de las obligaciones derivadas del
Contrato N° , de fecha con vigencia del relativo a los
servicios de con un importe de $ 00 M.N. mas I.V.A.

“La Institucion Afianzadora se somete expresamente al procedimiento de ejecucién previsto en el
Articulo 282 de la Ley de Instituciones de Seguros y Fianzas, el cual también sera aplicable para el
cobro de indemnizacién por mora que en su caso se genere en los términos previstos en el articulo
283 del mismo ordenamiento, asi como a lo dispuesto por el Reglamento del Articulo 95 de la Ley
Federal de Instituciones de Fianzas, para el cobro de fianzas otorgadas a favor de la Tesoreria de la
Federacidn, asimismo, se obliga a observar lo dispuesto por el Articulo 178 de la Ley antes citada,
en el sentido de que la fianza no tendra fecha de vencimiento.”

Esta garantia estard vigente durante el cumplimiento de la obligacidn que garantiza (se
encontrara vigente hasta la total amortizacién o devolucién del anticipo) y continuara vigente en
caso de que se otorgue prorroga al cumplimiento del contrato, asi como durante la sustanciacion
de todos los recursos legales o juicios que se interpongan hasta que se pronuncie resolucion
definitiva por autoridad competente, de forma tal que su vigencia no podré acotarse en razdn del
plazo de ejecucidn del contrato principal o fuente de las obligaciones, o cualquier otra
circunstancia.

En caso de hacerse efectiva la presente garantia, la institucién de fianzas acepta expresamente
someterse al procedimiento de ejecucion establecido en el articulo 282 de la Ley de Instituciones
de Seguros y Fianzas, procedimiento al que también se sujetara para el caso del cobro de la
indemnizacién de mora que prevé el articulo 283 del mismo ordenamiento legal, por pago
extemporaneo del importe de la pdliza de fianza requerida.

Que para liberar la fianza sera requisito indispensable la manifestacién expresa y por escrito de la
CONDUSEF u érgano desconcentrado, segun corresponda.
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Por lo que la cancelacion de la pdliza de fianza procedera una vez que la CONDUSEF otorgue el
acta administrativa o documento equivalente en el que se sefale la extincion de derechos y
obligaciones, previo otorgamiento del finiquito correspondiente, o en caso de existir saldos a cargo
del proveedor, la liquidacidn debida.

En caso de prérroga o espera, la vigencia de esta fianza quedard automaticamente prorrogada en
concordancia con dicha prérroga o espera y al efecto (denominacién o razén social de la
compafia emisora de la fianza) pagard en términos de Ley hasta la cantidad del 10% del monto
madximo total del Contrato.

Con independencia de lo anterior el “Proveedor” quedara obligado a recabar el endoso modificatorio
a la pdliza de fianza por cualquier modificacién que se realice al Contrato, garantizando los extremos
de la misma.

La falta de presentacion de la fianza de cumplimiento en el plazo estipulado, dard como
consecuencia el inicio del proceso de rescision por incumplimiento a lo aqui establecido.

En caso de rescision del Contrato, la aplicacion de la garantia de cumplimiento serd proporcional al
monto de las obligaciones no cumplidas.”

En el caso de que la “CONDUSEF" hiciera efectiva la fianza, ésta lo comunicara por escrito al
“Proveedor” y a la Afianzadora, obligandose el primero a que la fianza permanezca vigente hasta
gue se subsanen las causas que motivaron el incumplimiento de las obligaciones a su cargo y que
afecten el interés principal de esta contratacion. La aplicacion de la garantia sera divisible.

Una vez que las obligaciones sefaladas en el presente contrato sean cumplidas por el “Proveedor”
y a entera satisfaccidon de la CONDUSEF previo pronunciamiento del servidor publico responsable
de administrar y vigilar el cumplimiento del contrato, la CONDUSEF realizard la cancelacién de la
garantia de cumplimiento del contrato y la de anticipo, en su caso.
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ANEXO No. 15
NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA ORGANIZACION

PARA LA COOPERACION Y DESARROLLO ECONOMICO (OCDE)

El compromiso de México en el combate a la corrupcién ha transcendido nuestras fronteras y el
ambito de accidn del gobierno federal. En el plano internacional y como miembro de la Organizacién
para la Cooperaciény el Desarrollo Econémico (OCDE) y firmante de la Convencion para combatir
el cohecho de servidores publicos extranjeros en transacciones comerciales internacionales,
hemos adquirido responsabilidades que involucran a los sectores publico y privado.

Esta Convencion busca establecer medidas para prevenir y penalizar a las personasy a las empresas
qgue prometan o den gratificaciones a funcionarios publicos extranjeros que participan en
transacciones comerciales internacionales. Su objetivo es eliminar la competencia desleal y crear
igualdad de oportunidades para las empresas que compiten por las contrataciones
gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencidn
cumplan con las recomendaciones emitidas por ésta y en el caso de México, iniciard en noviembre
de 2003 una segunda fase de evaluacién —la primera ya fue aprobada— en donde un grupo de
expertos verificard, entre otros:

e La compatibilidad de nuestro marco juridico con las disposiciones de la Convencidn.
e El conocimiento que tengan los sectores publico y privado de las recomendaciones de la
Convencion.

El resultado de esta evaluacion impactara el grado de inversion otorgado a México por las agencias
calificadoras y la atraccidon de inversiéon extranjera.

Las responsabilidades del sector publico se centran en:

e Profundizar las reformas legales que inicié en 1999.

e Difundir las recomendaciones de la Convencidn y las obligaciones de cada uno de los actores
comprometidos en su cumplimiento.

e Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con
lavado de dinero y extradicion).

Las responsabilidades del sector privado contemplan:

e Las empresas: adoptar esquemas preventivos como el establecimiento de cdédigos de
conducta, de mejores practicas corporativas (controles internos, monitoreo, informacion
financiera publica, auditorias externas) y de mecanismos que prevengan el ofrecimiento y
otorgamiento de recursos o bienes a servidores publicos, para obtener beneficios
particulares o para la empresa.

e Los contadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble
contabilidad y transacciones indebidas, como asientos contables falsificados, informes
financieros fraudulentos, transferencias sin autorizacién, acceso a los activos sin
consentimiento de la gerencia); utilizar registros contables precisos; informar a los directivos
sobre conductas ilegales.

Pagina 123 de 132



Licitacion Publica Electrénica Nacional

H AC 1 E N D A tl (LA-006G3A001-E98-2021)

e Los abogados: promover el cumplimiento y revision de la Convencidn (imprimir el caracter
vinculatorio entre ésta y la legislacion nacional); impulsar los esquemas preventivos que
deben adoptar las empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores publicos que
incumplan las recomendaciones de la Convencidn, implican entre otras, privacion de la libertad,
extradicion, decomiso y/o embargo de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es
perseguido y castigado independientemente de que el funcionario sea acusado o no. Las
investigaciones pueden iniciarse por denuncia, pero también por otros medios, como la revision de
la situacidn patrimonial de los servidores publicos o la identificacién de transacciones ilicitas, en el
caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la Convencidén, independientemente
del lugar donde el acto de cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas y los servidores publicos del
pais, estaremos contribuyendo a construir estructuras preventivas que impidan el incumplimiento
de las recomendaciones de la Convencidn y por tanto la comisién de actos de corrupcion.

Por otra parte, es de sefalar que el Cédigo Penal Federal sanciona el cohecho en los siguientes
términos:

“Articulo 222
Cometen el delito de cohecho:

l.- El servidor publico que por si, o por interpdsita persona solicite o reciba indebidamente para sio
para otro, dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de hacer algo
justo o injusto relacionado con sus funciones, y

Il.- Elque de manera espontanea dé u ofrezca dinero o cualquier otra dédiva a alguna de las personas
gue se mencionan en la fraccidén anterior, para que cualquier servidor publico haga u omita un acto
justo o injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de quinientas veces
el salario minimo diario vigente en el Distrito Federal en el momento de cometerse el delito, o no
sea valuable, se impondran de tres meses a dos anos de prisidn, de treinta a trescientos dias multa
y destitucion e inhabilitacion de tres meses a dos afos para desempenfar otro empleo, cargo o
comision publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacién exceda de quinientas veces el
salario minimo diario vigente en el Distrito Federal en el momento de cometerse el delito, se
impondran de dos a catorce afnos de prision, de trescientos a mil dias multa y destitucion e
inhabilitacion de dos a catorce ahos para desempefar otro empleo, cargo o comision publicos.

En ningdn caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas
entregadas, las mismas se aplicaran en beneficio del Estado.
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Capitulo XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis

Se impondran las penas previstas en el articulo anterior al que con el propdsito de obtener o retener
para si o para otra persona ventajas indebidas en el desarrollo o conduccidn de transacciones
comerciales internacionales, ofrezca, prometa o dé, por si o por interpdsita persona, dinero o
cualquiera otra dadiva, ya sea en bienes o servicios:

l.- A un servidor publico extranjero o a un tercero que éste determine, para que dicho servidor
publico gestione o se abstenga de gestionar la tramitaciéon o resolucién de asuntos relacionados con
las funciones inherentes a su empleo, cargo o comision;

[l.- A un servidor publico extranjero, o a un tercero que éste determine, para que dicho servidor
publico lleve a cabo la tramitacidn o resolucién de cualquier asunto que se encuentre fuera del
ambito de las funciones inherentes a su empleo, cargo o comision, o

lll. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le
proponga llevar a cabo la tramitacién o resolucién de cualquier asunto relacionado con las funciones
inherentes al empleo, cargo o comisién de este ultimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que
desempefie un empleo, cargo o comision en el poder legislativo, ejecutivo o judicial o en un érgano
publico auténomo en cualquier orden o nivel de gobierno de un Estado extranjero, sea designado o
electo; cualquier persona en egjercicio de una funcién para una autoridad, organismo o empresa
publica o de participacién estatal de un pais extranjero; y cualquier funcionario o agente de un
organismo u organizacion publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a que se
refiere el articulo 11 de este Cédigo, el juez impondra a la persona moral hasta mil dias multa y podra
decretar su suspensién o disolucién, tomando en consideraciéon el grado de conocimiento de los
6rganos de administracion respecto del cohecho en la transaccidon internacional y el dafo causado
o el beneficio obtenido por la persona moral.”
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ANEXO No. 16
“MANIFIESTO DE NO DESEMPENAR EMPLEO, CARGO O COMISION EN EL SERVICIO PUBLICO”

Ciudad de México a (dia) (mes) (aho).

Comision Nacional Para la Proteccion y
Defensa de los Usuarios de Servicios Financieros
Presente:

PROCEDIMIENTO No.

PARA PERSONAS MORALES:

, en mi caracter de de la __ (Persona Moral) _, manifiesto bajo
protesta de decir verdad que los socios o0 accionistas cuyos nombres aparecen al final de este documento, no
desempefian empleos, cargos o comisiones en el servicio puUblico o, en su caso, que a pesar de desempefarlo,
en caso de resultar adjudicado con la formalizacién del contrato correspondiente no se actualiza un Conflicto
de Interés. En el entendido de que dicha manifestacion se debera hacer del conocimiento del Organo Interno
de Control, previo a la celebracién del contrato, tal como se prevé en el articulo 49, fraccién IX de la Ley General
de Responsabilidades Administrativas

1.
2.
3

(Nombre y firma del licitante o representante legal de la persona moral

PARA PERSONA FiSICAS:

Manifiesto bajo protesta de decir verdad que no desempefio empleo, cargo o comisidon en el servicio publico o,
en su caso, que a pesar de desempefarlo, en caso de resultar adjudicado con la formalizacién del contrato
correspondiente no se actualiza un Conflicto de Interés. En el entendido de que dicha manifestacion se debera
hacer del conocimiento del Organo Interno de Control, previo a la celebracién del contrato, tal como se prevé
en el articulo 49, fraccion IX de la Ley General de Responsabilidades Administrativas.

(Nombre y firma del licitante o representante legal de la persona moral
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ANEXO No. 17
“MANIFIESTO DE CONOCER EL PROTOCOLO DE ACTUACION EN MATERIA DE

CONTRATACIONES PUBLICAS, OTORGAMIENTO Y PRORROGA DE LICENCIAS, PERMISOS,
AUTORIZACIONES Y CONCESIONES”

Ciudad de México a (dia) (mes) (aho).

Comision Nacional Para la Protecciéon y st

Defensa de los Usuarios de Servicios Finangigii@sigm lilsim. .

Presente:

Me refiero al procedimiento de M No. LA-O06G3A001-E**-202X en el que mi
representada, la empresa (2) participa a través de la presente proposiciéon.

(NOMBRE DE LA PERSONA FACULTADA LECALMENTE), y en mi caracter de representante
legal de la empresa Yy que cuento con las facultades suficientes declaro bajo protesta de
decir verdad que conozco el contenido del “ACUERDO POR EL QUE SE EXPIDE EL PROTOCOLO DE
ACTUACION EN MATERIA DE CONTRATACIONES PUBLICAS, OTORGAMIENTO Y PRORROGA DE
LICENCIAS, PERMISOS Y AUTORIZACIONES Y CONCESIONES".

Atentamente

Nombre completo (cuando se trate de persona fisica) y firma
Representante legal (cuando represente a una persona moral)
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ANEXO No. 18
“ACUSE DEL MANIFIESTO PARA ACREDITAR LA AUSENCIA DE CONFLICTO DE INTERES”

ACUSE DEL MANIFIESTO EN EL QUE AFIRME O NIEGUE LOS VINCULOS O
RELACIONES DE NEGOCIOS, LABORALES, PROFESIONALES, PERSONALES O DE
PARENTESCO CON CONSANGUINIDAD O AFINIDAD HASTA EL CUARTO GRADO QUE
TENGAN LAS PERSONAS CON SERVIDORES PUBLICOS

De conformidad al Acuerdo por el que se expide el Protocolo de Actuacién en Materia de
Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones
y Concesiones. Publicado en el Diario Oficial de la Federacién el pasado 20 de agosto del
2015, asi como a sus diversos que lo modifican publicados en el mismo medio de difusion
oficial los dias 19 de febrero de 2016 y 28 de febrero de 2017.

Los interesados deberan presentar el Acuse del manifiesto en el que afirme o niegue los
vinculos o relaciones de negocios, laborales, profesionales, personales o de parentesco con
consanguinidad o afinidad hasta el cuarto grado que tengan las personas con servidores
publicos, mismo que puede ser tramitado en la pagina de internet
https:/manifiesto.funcionpublica.gob.mx, de conformidad con lo establecido en los
numerales 3, 4, 5 y 6 del Anexo Segundo del Protocolo de actuacion en materia de
contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones.

De conformidad con los numerales 3, 4, 5 y 6 del Anexo Segundo del Protocolo de
Actuacion en Materia de Contrataciones Publicas, Otorgamiento y Préorroga de Licencias,
Permisos, Autorizaciones y Concesiones, que a la letra dice:

()

3. Los particulares personas morales que se encuentren en los supuestos previstos en
el numeral 4 de este Anexo, podran formular por medio de sus representantes
legales un manifiesto en el que afirmen o nieguen los vinculos o relaciones de
negocios, laborales, profesionales, personales o de parentesco por consanguinidad
o afinidad hasta el cuarto grado que tengan las personas que a continuacion se
senalan, con el o los servidores publicos a que se refiere el numero 5 del presente
Anexo:

a) Integrantes del consejo de administracion o administradores;
b) Director general, gerente general, o equivalentes;
c) Representantes legales, y
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d) Personas fisicas que posean directa o indirectamente cuando menos el diez
por ciento de los titulos representativos del capital social de la persona moral.

4. A fin de fomentar las mejores prdcticas en la prevencion de conflictos de interés, los
particulares formulardn el manifiesto por Unica vez cuando tengan la intencién de
participar en los siguientes procedimientos:

I. Contrataciones publicas;
Il. Otorgamiento y prorroga de concesiones, y
lll. Otorgamiento y prorroga de licencias, permisos y autorizaciones. Fraccion
reformada por Acuerdo DOF 28/02/2017.

5. El manifiesto incluird los vinculos o relaciones entre el particular y los servidores
publicos que a continuacion se indican:

I. Presidente de la Republica;

Il. Secretarios de Estado;

Ill. Jefe de la Oficina de la Presidencia de la Republica;

IV. Consejero Juridico del Ejecutivo Federal,

V. Procurador General de la Republica;

VI. Titulares de entidades;

VIl. Titulares de érganos reguladores coordinados;
VIIl. Subprocuradores o titulares de fiscalias especializadas;

IX. Comisionados adscritos a organos reguladores coordinados;

X. Subsecretarios, oficiales mayores, consejeros adjuntos, titulares de érganos
administrativos desconcentrados, titulares de unidad y directores generales en
las dependencias;

Xl. Directores generales, gerentes, subgerentes, directores o integrantes de los
organos de gobierno o de los comités técnicos de las entidades, y

Xll. Personal que interviene en contrataciones publicas, en el otorgamiento y
prorroga de licencias, permisos, autorizaciones y concesiones, incluidos en el
Registro que lleva la Secretaria de la Funcion Publica.

6. Los particulares formularan el manifiesto a través de la direccion electronica
www.gob.mx/sfp, siendo este medio electrénico de comunicaciéon el Gnico para
presentarlo. El Sistema generard un acuse de presentacion del manifiesto. A traveés
de dicho medio electrénico los particulares podrdn también denunciar presuntos
conflictos de interés de los que tengan conocimiento, enunciando las pruebas con
las que en su caso cuenten.

* El acuse de presentacion del manifiesto se obtiene a través de la liga:

https://manifiesto.funcionpublica.gob.mx/SMP-web/loginPage.jsf
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* Consulta el Protocolo de Actuacion en Materia de Contrataciones PUblicas, Otorgamiento
y Prérroga de Licencias, Permisos, Autorizaciones y Concesiones a través de la liga:

https://www.gob.mx/cms/uploads/attachment/file/196367/Protocolo_versi_n_integrada_2
8-feb-17_v2.pdf

6 en el siguiente archivo:
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ANEXO No. 19

“MANIFIESTO DE CONOCER Y REGISTRARSE EN EL MODULO DE FORMALIZACION DE
INSTRUMENTOS JURIDICOS”

Ciudad de México a (dia) (mes) (aho).

Comision Nacional Para la Protecciony
Defensa de los Usuarios de Servicios Financieros
Presente:

PROCEDIMIENTO No.

PARA PERSONAS MORALES:

, en mi caracter de de la __(Persona Moral)__, manifiesto
bajo protesta de decir verdad que conozco y estaré a lo establecido en los articulos Tercero, Cuarto
y demas aplicables del ACUERDO por el que se incorpora como un maodulo de CompraNet la
aplicacién denominada Formalizacion de Instrumentos Juridicos; y se emiten las Disposiciones de
caracter general que regulan su funcionamiento, publicado en el Diario Oficial de la Federacion el
pasado 18 de septiembre de 2020, donde se determina que todo instrumento juridico que derive de
algun procedimiento de contratacién realizado por las Dependencias y Entidades, se debera utilizar
la Firma Electrénica Avanzada (e.firma) que emite el Servicio de Administracion Tributaria como
medio de identificacion.

En consecuencia, en caso de resultar adjudicado, me comprometo a formalizar el instrumento
juridico en el Médulo de Formalizacién de Instrumentos Juridicos del sistema CompraNet; para lo
cual deberé estar registrado en el citado mddulo.

Asimismo, manifiesto conocer que se puede consultar el material de apoyo para el registro en el
citado moddulo, en la liga electrénica https://www.gob.mx/compranet/documentos/modulo-de-
formalizacion-de-instrumentos-juridicos.

(Nombre y firma del licitante o representante legal de la persona moral

PARA PERSONA FIiSICAS:

Manifiesto bajo protesta de decir verdad que conozco y estaré a lo establecido en los articulos
Tercero, Cuarto y demas aplicables del ACUERDO por el que se incorpora como un modulo de
CompraNet la aplicacion denominada Formalizacién de Instrumentos Juridicos; y se emiten las
Disposiciones de caracter general que regulan su funcionamiento, publicado en el Diario Oficial de
la Federacion el pasado 18 de septiembre de 2020, donde se determina que todo instrumento
juridico que derive de algun procedimiento de contratacion realizado por las Dependencias y

Entidades, se deberd utilizar la Firma Electrénica Avanzada (e.firma) que emite el Servicio de
Administracion Tributaria como medio de identificacion.
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En consecuencia, en caso de resultar adjudicado, me comprometo a formalizar el instrumento

juridico en el Médulo de Formalizacion de Instrumentos Juridicos del sistema CompraNet; para lo
cual deberé estar registrado en el citado mddulo.

Asimismo, manifiesto conocer que se puede consultar el material de apoyo para el registro en el

citado modulo, en la liga electrénica https://www.gob.mx/compranet/documentos/modulo-de-
formalizacion-de-instrumentos-juridicos.

(Nombre y firma del licitante)
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