GOBIERNO DE |
MEXICO | GN

Ciberseguridad Financiera
Fraudes Cibernéticos

Unidad de Organos Especializados por Competencia
Direccion General Cientifica

Foro Salud Financiera para Mujeres

28 Marzo 2023

Francisco



GOBIERNO DE

La ciberseguridad es tarea de ..~ MEXICO
todas y todos

Los buenos habitos de ciberseguridad
siempre nos protegeran en el ciberespacio,
evita riesgos.

El internet puede brindarnos
muchos beneficios en nuestras
actividades

‘6)) 2023
X Francisco
WY s VIEA



GOBIERNO DE

Principales actividades . MEXICO
digitales en México

78%  Acceder a contenidos
Comunicarse audiovisuales.
93.8% 457%  Descargar software o

aplicaciones.

Buscar informacion —=

423% Interactuar con el

N Gobierno.
89.9% 421% Leer periédicos, revistas
o libros.
Accec.ler a 3:] 30.1% Comprar productos
Redes Sociales = o servicios.
89.8% 24.5% Operaciones
bancarias en linea.
Entretenimiento > 22.5%  Utilizar servicios en la
—_—— .
QuizFactor nube.
0 |
88.5% 12.6%  Ventas por internet.
Ca paC|taC|o.n, o)
educacion 91019]

o
83.1% 2023
/ ARO DE o
Francisco
FUENTE: INEGI(2022 jul. 04). “Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién VIH‘A
en los Hogares (ENDUTIH) 2021" recuperado de O
https//www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/OtrTemEcon/ENDUTIH_21.pdf AR e



https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/OtrTemEcon/ENDUTIH_21.pdf

Horizonte de riesgos globales 2022 . MEXICO
Foro Econdmico Mundial (WEF)

Corto plazo Mediano plazo Largo plazo
0O-2anos 2-5anos 5-10 affos
311% Meteorologia extrema 35.7% Efectos del cambio 42.1% Efectos del cambio
I climatico climatico
30.4% Crisis de subsistencia = =
— 34.6% Meteorologia extrema 32.4% Meteorologia extrema
275% Efectos del cambio —— EEEE—
climatico 23.0% Descomposiciéon del 27.0% Pérdida de biodiversidad
I tejido social I
275% Descomposicion del I 23.0% Crisis de recursos
tejido social 20.1% Crisis de subsistencia naturales
I E— I
26.4% Enfermedades 19.0% Crisis de deudas 2179 Dafnos al medio ambiente
contagiosas I I
EEEEEEE—— 16.4% Danos al medio 1919 Descomposicion del tejido
26.1% Deterioro de la salud ambiente social
mental I I
EEE——— 14.8% Confrontaciones 15.0% Migracion involuntaria
195% Fallas en la geoecondmicas e
ciberseguridad 14.9% Avances adversos de la
I 146% Fallas en la tecnologia
19.3% Crisis des deudas ciberseguridad —— .
I I 14.1% Confrontaciones
182% Desigualdad digital 135% Pérdida de biodiversidad geoecondmicas
I —
14.2% Crisis activos 12.7% Crisis activos 135% Impugnacion geopolitica
I E— de los recursos
Los riesgos tecnoldgicos
representan un porcentaje latente Categorias de riesgos
a nive| mundia| I Econdmicos M Medioambientales Geopoliticos M Sociales M Tecnologicos
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Fuente: World Economic Forum (2022) " The Global Risks Report 2022 17th Edition” Recuperado de
https:/www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf



https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

Principales malos
ha, bitOS de Dejar expuestos

P, a datos personales
ciberseguridad

GOBIERNO DE

MEXICO

Publicar al instante un
momento que deseamos
compartir

NA e L Exhibir e
TR o patrimonio
=T personal o familiar
- '

7 -ggﬂ!ﬂ !

: , Difundir datos
sensibles
Compartir d % personales,
contrasenasy ' ~familiares e
utilizar personas institucionales
desconocidas

Recibir y enviar '
contenido ofensivo o

) 2023
+— Francisco
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Técnicas de ingenieria social @ SERies |
que ponen en riesgo la
economia de los cibernautas.

SUSCRIPCIONES GRATUITAS  (uipain) SPAM

pueden tener codigos maliciosos - 5 o correos de desconocidos con
archivos maliciosos

COMUNICADOS FALSOS bo
solo buscan confundir

OFERTAS ATRACTIVAS
suelen ser irreales y pueden
derivar robos

Y

CORREOS ALARMANTES
para obtener informacion personal y 0 ’
financiera
PAGINAS APOCRIFAS (Phishing)
solicitan donativos o informacion

2

SERVICIOS GRATUITOS (SMiShing) GANASTE
ofrecen premios al entrar a un link i

2023
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¢Cémo actua el Phishing?  MEXICO

Modalidad de robo de identidad, a
través del disefo de paginas web
que simulan ser sitios auténticos de
instituciones bancarias, empresas
de comercio electrénico y otras
instancias dedicadas al pago de
servicios, gue son difundidas en

Banco General 2014. ; Qué es el phishing?

mensajes de correo electrénico, epel M oUtbe COmMNAtT 24P
mensajeria instantanea, motores de
buUsqueda Y redes sociales,

principalmente.
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https://www.youtube.com/watch?v=Z34PbwQtGqk
https://www.youtube.com/watch?v=Z34PbwQtGqk
https://www.youtube.com/watch?v=Z34PbwQtGqk

Evita caer en correos ) MExRICs | G9)CN
electrénicos apodcrifos tipo
phishing

Soporte Gmail <noreply@googleaccounts.com>»

Hola,

Debido a cambios recientes en su cuenta de GMail (contrasena e informacion personal), por seqguridad usted
debe confirmarla. Si no confirma su cuenta es posible que el Equipo de GMail cierre su cuenta por seguridad.
Recuerde tiene un plazo de 3 dias para realizarlo. Para confirmar porfavor ingrese al siguiente link:
http://www.google.com/confirmcontact. php?c=714395034(Si el enlace no te funcionar al hacer clic, intenta copiar
y pegar la direccion en tu navegador.) SI no Ingresaste esta direccion comao cuenta Gmail, favor de descuidar este
mensaje. Consulta http://www.google.com/help.php?page=173 si tienes alguna pregunta,

Gracias Diviertete!

El equipo Gmail

;Sabias que el mejor amigo de Hotmail es Messenger? jConoce as razones!

http://logm=ive.com/byl17fd.bayl17-passport-net-byl03fd-bay103-hotmail-msn-com-curml ® € Internet | Modo protegido: activado
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. Como identificar un correo
electronico fraudulento?

Asunto importante
hMediante técnicas de
ingenieria  soclal, buscan
atraer tu atencidn para que
abras el mensaje

Miiltiples
destinatarios
Aungque el correo wvaya
dirigido a ti, puede dirigirse
también a otras personas
desconacidas, o marcar
copia oculta a miles de

direcciones de carrea.

Mensajes no
personalizados
Al iniciar el mensaje, se
dirige a un usuario genérico
COrmd "cliente, [NEATET e N
tarjetabhabiente...”

Solicitud de
infoarmacion
Recuerda e ninguna
empresa 0 institucion
solicita datos personales o
confidenciales medante

corres electrdnico .

Vinculos o enlaces
En el mensaje, generalmeante
e solicita ingresar a enlaces
que dirigen a paginas web
fravdulentas o infectadas de
wirus informaticos.

———

Fa -
< A —

— -

Jusaan. dermsimgLss i miconmes, com ﬂ
-

mMIlCorrec Redactar Responder Feerviar Elimimar  Archiwvar Correo no deseado

Buxdn [(13)

B Asunto Tu tarjeta ha sida cancelada <>x
Eliminados De soportetecnicomibancogyahoocomomx
Fara juan.dominguez@&._com, juandldominguesa . _com jdomin....

GOBIERNO DE
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&?

Archivos adjuntos: solicitud_alta_cta.axe @

.

o

Mi Banco

Agenda
Condscbos

Estimado cliente:

Devido a una falla detEctada en el sistem A, su tarjeta de credito
fue bloqueada y protegidad de cuslquier rObo o fraude de
mmaneaera exitosa,

Reallce las siguiente indicaciones para gue puede hacer uso de
su servicios en limea:

1.- Descargue el archivo solicitud_alta.cta.exe v llene el
formulario con los datos que se solicitan.

2.~ Acceda al siguents LURL: www.mibanoo.com

3.~ Suba el archivo en el apartado que aparece.

En breve un ejecutivo se comunicara para validar su solicitud.

ATENtamente

Saul Torres VelLeZ -
Director General

GN

GUARDIA
NACIONAL

Remitente

desconocido

Cominmente utilizar
provesdores del servicio de
corfed electronico gratuitos
(Hotrmail,  Yahoo,  Gmail,
etc,..), a rnombre de
empresas o instituciones
reconocidas

Archivos adjuntos
Pueden contener archivos
adjuntos que al descargarse
pucden occasionar dafas a
los dispositivos con los que
accedes a internet,

Mala redaccion y

ortografia
El mensaje generalmente
= B mal redactade o

adaptado con  traductores
automaticos. Las empresas
o instituciones cuidan cada
detalle, cormo la ortografia al
dirigirse a sus clientes o
socios, con el objetivo de
mantenar una buemns Imagen
Y presentacion.

Firma falsa
Puede tratarse de una
persona falsa fingiendo un
cargo  importants en la
cmpresa o institucidan

2023,
Francisco
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MATERIAL/correo_fraudulento.pdf
MATERIAL/correo_fraudulento.pdf

Lista de los sitios web que se . MEXICO
han detectado como apdcrifos

Intentan suplantar a la SHCP, SAT o

El portal https://www.sat-mexico.com/vehiculos es apécrifo Ad uanas:
No te dejes enganar

: https://sat-goodyeargob.mx
HAClM

https://sat-bmwagob.mx

https://Www.sat-ventadirecta.mx

https://www.rematestributarios.com

e® https://Wwww.rematestributarios.org
Servicio de Administracidn Tributaria https://aduanas-sat.com.mx
[ SRR ountn g " . G —— https://www.remates-tributarios.com
ﬁ’ ao h ‘O%
o S i https://satgobmx.com
Contacto https://aduanas-sat.com.mx ==

y 2023
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Fuente: SAT (2019 Jul 03) “Sitios web apdcrifos” Recuperado de
https://www.gob.mx/sat/acciones-y-programas/sitios-web-apocrifos



https://sat-goodyeargob.mx/
https://sat-bmwgob.mx/
https://www.sat-ventadirecta.mx/
https://www.rematestributarios.com/
https://www.rematestributarios.org/
https://aduanas-sat.com.mx/
https://www.remates-tributarios.com/
https://satgobmx.com/
https://aduanas-sat.com.mx/
https://www.gob.mx/sat/acciones-y-programas/sitios-web-apocrifos
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[
¢.Como actua el Pharming?
Es una practica fraudulenta similar al phishing, que
orillan al usuario a instalar los archivos adjuntos los
cuales contienen cédigos maliciosos que
redireccionan a Sitios Web falsos, donde se le solicita
informacion para enviarla a terceros.
Doble 2014. “; Qué es el pharming?”
https://www.youtube.com/watch?v=k3b5
xzB3dds
o\
) 2023
Francisco

VIEA


https://www.youtube.com/watch?v=k3b5xzB3dds
https://www.youtube.com/watch?v=_02IaC1RrBI
https://www.youtube.com/watch?v=_02IaC1RrBI

Ante una notificacién urgente,  MEXICO
evita caer el pharming a través

de la descarga de archivos

maliciosos. -

lunes 19082016 01:335 p. m
otificaciones SAT'E_notifica:icr*ea-ﬁ-ﬁ

Ancomalias grawves en su situacion fiscal acoual. Ultimo Awviso

To

SHCP

o s SAT

-. Servicio e Admindsoracidn Tribarnarie

UHimo Aviso:
Estimads Contribuyente!

El Sagrvicio de Administracion Tributaria s ha percatados gue an diversos
Aespachos alrededor del FPaj=s, UTasted ha propussSsto eSquemas para ewvadir &1 pago de
Aimpuestos w hemos detectasdo anomalias an su situacidon fiscal. Para swvwitarc una
sancidn =n =1 contra, Le recomendamo=s regularisal o icerazmoocommseesnd el T :Iumed:i_.atc-_ A

comtinuacidn le adijuntamo=s un documsnto detalls d=122368c30a34T321 2996118 Ebdd0acgal actual .

T b b Folloaw limbk

(neﬂ-r:ar:';ar Documento
"

& Derechos Reservados SAT - Senvicieo de Administracidan Trbutarda

2023
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Ejemplos de smishing. . MEXICO

Adidas regala 5000 pares
de zapatos gratis para
celebrar su 93°
aniversario. Obtenga sus
zapatos gratis en : |
adidas.com/zZapat

g ' L 2 Reanviado

@Regalas del 20 Aniversario de Mercado Libre.[24)
;_!1'{’_‘ 00 productos grat ;':.'*'_-'J =y
. gentleall.top

minbewresiesisep/ . crcadolibreftb.php?_t=1623778159

y 2023
¥ Francisco

L
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Spoofing Telefonico _ MEXICO

Spoofing (falsificacion, modificacion de los At ian L i citibanamex&£s
datos) es el acto de suplantacion de
identidad, ocurre cuando una persona
mediante llamadas telefénicas o

mensajes de texto (SMS) (falsifica Q
deliberadamente, la informacion del
identificador de llamadas.

Como parte del proceso de venta de |la banca empresarial y de
consumo de Citibanamex, necesitamos verificar tus datos.
Recuerda que si en 24 horas no son actualizados, tu cuenta

Los estafadores a menudo utilizan la Z
sera cancelada.

suplantacion de identidad de un ndmero
local, compahia u organismo

. Ehe Actualiza aqui tus datos:
gubernamental conocido por la victima.

www.citibanamex.com/actualizacion

Si el objetivo contesta, los defraudadores n'v
utilizan guiones o la ingenieria social para
obtener informacion personal, que se
puede utilizar en actividades fraudulentas.

¢No reconoces esta actualizacion? Liamanos Red Team

Securiny
Atencion Telefonica (Audiomatico)

COMX, Gdl. Mty: 55 1226 2639
Del interior sin costo. 800 021 2345
EUAy Canada 1800 226 2639
Otro pais por cobrar 3 EUA 1636 722 6799

Ayudanos a mantener tus cuentas protegidas
Por seguridad nunca compartas con ningun tercero incluyendo ejecutivos, tu numero de cliente y/o
contrasena, codigos SMS, informacion confidencial de tus tanetas, cuentas o ciaves de NetKey S

2023
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www.citibanamex.com/notificaciones

El Banco Nacional de México



Nuevas modalidades de
Usurpacion de Identidad.

A través de fotografias obtenidas en redes
sociales, estados o fotos de perfil en diversas
aplicaciones o plataformas, las utilizan para crear
nuevos perfiles falsos.

En redes sociales complementan la farsa, replicando
el nombre de usuario utilizado por la victima.

En mensajeria instantanea la linea telefonica es de
un numero nuevo (desconocido por las victimas).

Aprovechando el factor sorpresa y situaciones de
urgencia e incluso de emergencia, mediante
mensajes de texto persuaden a los contactos de las
victimas a realizar depdsitos o transferencias
bbancarias como supuestos prestamos.

1350

@ +1(202) 876-7756

- W
Victor buenas noches

- A a—

Este remitente no e5ta en tus contactos

GOBIERNO DE

MEXICO

ol TELCEL ¥ 13:51

‘." Hilda Flores
4

Gracias!

Ella recibio, todo bien
o m - “
S Excelente

ERESN.

\

S Muchas gracias

Gracias a usted

—r.

2023
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Usurpacion de Identidad a
través del robo de cuenta

A través de la ingenieria social
obtienen los cédigos de verificacion,
lo que permite instalar la aplicacion
de mensajeria instantanea en un
nuevo dispositivo.

Obtienen el control de la cuenta, por
lo que tienen acceso a los contactos.

Familiares, amigos y conocidos,
reciben mensajes sobre alguna
urgencia laboral e incluso de alguna
emergencia familiar, con lo que
persuaden a los contactos a realizar
depdsitos o transferencias bancarias.

TELCEL

61% de carga

® MENSAJES Hace 53 min

WhatsApp
Tu cuenta de WhatsApp esta siendo
registrada en un dispositivo nuevo

- No compartas el codigo con nadie...

T~

' ® WHATSAPP Hace 55 min

Sesion cerrada de WhatsApp
Tu nimero de teléfono ya no esta

7 registrado en este teléfono. Pulsa

para ver.

GOBIERNO DE

MEXICO

Ahorita muevo a alguien

Que me apoye

BanCoppel g
Tarjeta I 4

Cuenta

Ok

Gracias

4

. » : < '. /’ o
,f/, Si puedes los $21,00

- Te digo a ti por confianza no quiero
andar en chismes

4

-

) 2023
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Usurpacion de identidad i MEXICO
mediante buzon de voz

A través de una mala configuracion del Buzdn
de voz de telefonia movil, los ciberdelicuentes
se aprovechan para tomar el control de las
cuentas de mensajeria instantanea de sus
victimas y cometer fraudes. Ante ello:

b Activa el Doble Factor de Autenticacion, para
e brindar una proteccion adicional a tus cuentas
digitales.

I%
S —

Bluzon de voz
Recuerda desactivar el Buzdon de voz, si no lo
< utilizas.

Comunicate con un asesor de tu compania
teleféonica para configurar el buzén de voz con
un NIP seguro y cambialo periddicamente.

S Francisco
(&) VIA
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MEXICO

Ante una retencién de tu

ta rjeta ba NCa ria en el Antes de introducir tu tarjeta, revisa que el

Cajero te reCOmendamOS° cajero no cuente con dispositivos 0
’ .

aditamentos colocados.

Si la tarjeta es retenida, identifica los
numeros oficiales de la entidad financiera, los
delincuentes estan utilizando engomados con
numeros telefonicos falsos para que llames y
hagan contacto contigo.

A través del engano simulan levantar un
reporte para sustituir tu tarjeta y te piden que
uses tu banca movil para asociarla al nuevo
numero de tarjeta que esta bajo su control.

Si fuiste victima de un delito en el cajero
automatico puedes reportarlo en el 088 para
recibir asesoria técnica y legal.

) 2023
” Francisco
VIEA



Servicios financieros en linea @) oo

Antes de solicitar
préstamos en Internet,
considera:

Verificar |la autenticidad vy
condiciones del servicio.

Abstenerte de realizar
depdsitos a terceros.

Reportar perfiles O
numeros telefénicos que
ofertan falsos créditos.

) 2023
” Francisco
VIEA
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Servicios financieros en linea . MEXICO

Antes de solicitar préstamos a
través de plataformas digitales,
recuerda:

Verificar que la empresa este
registrada ante autoridades
competentes y tenga un sitio oficial.

Consultar I[a reputacion de |Ia
aplicacion o sitio web.

Revisar los permisos de acceso a tu
dispositivo que otorgas antes de
Instalar alguna aplicacion.

) 2023
-~ Francisco
VIEA



¢Como identificar una . commmmons
pagina web fraudulenta?

Se requiere para este
sitio instalar software en

su equipo Instalacion de
: herramientas

adicionales

Dominio incorrecto
Utilizan el  mismo —® l https;//mitiendaenlinea.uk & o e o

nombre del sitio web : .
mejorar la navegacion,

oﬁciql - con un &j ml tlendﬂ (o | Ilneﬂ solicita la descarga de

dominio diferente.
programas que

resultan daninos para
los dispositivos

- Descuentos
&F’ atractivos

ﬁ Promociones por

Mala redacciéon y X . : debajo de lo normal,
ENVIO .

1N demasiado buenos

ortografia,
Algunas veces son
producto del uso de

GRATIS wgurge
para ser verdad.

DESCARGA NUESTRA

tradggtores, I APLICACION ~  Enlaces ocultos o
considera que las . . — incompletos en su
instituciones o Para realizar tus compras con los mejores contenido
i descuentos, es por tiempo limitado.. . .
erréprejai ) (;:Ludan con la finalidad de
cada detalle de sus - . i it
" oe N 1.- Inztala la App Mi Tienda Premium en tu ingresar a sitios falsos,
’ compu, table o cel. los  cuales pueden
2.- Registrate e ingresa los datos de tu tarjeta visualizarse al colocar y
para agilis]ar tus compras y nadie te las gane, a el cursor sobre la liga.
traveés del siguiente link: 2023

ASODE o

’ Eravicisco
VILA

www.mitiendaenlinea.com/registro .

s‘"—

https://mitienda-enlinea.net/home

5
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MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf
MATERIAL/paginafraudulenta.pdf

Recomendaciones para evitar ) commmnone
un Fraude cibernético. |

« Comprar en tiendas oficiales y reconocidas.

« Acudir directamente al establecimiento oficial para validar la promocion
sobre el servicio o producto ofertado en internet.

« Verificar en los sitios oficiales de las dependencias, los requisitos y formas
de pago validas.

« Desconfia de las promociones que sean muy atractivas, recibidas por correo
electronico o como mensajes de texto en tu celular.

« Utilizar contrasenas seguras y diferentes para cada servicio, considerando
actualizarlas de manera periddica.

« Activar los sistemas de alerta de tu banca electréonica para recibir
notificaciones de tus movimientos bancarios.

« Activar el doble factor de autentificacion de las aplicaciones de redes
sociales, telefonia movil y banca en linea.

« Revisar periddicamente los estados de cuenta.

-4 ) 2023
*— Francisco
)0 VIEA



.Como protejo mis dispositivos

con acceso a internet?

Contrasenas
seguras

Las contrasenas son la principal
defensa contra el acceso no
autorizado a los dispositivos de
red o los servicios que
utilizamos.

Son claves de acceso, dificiles
de adivinar por otras personas,
aun utilizando aplicaciones
para descifrarlas.

GOBIERNO DE

MEXICO

Bloqueo de
pantalla

Bloquea el uso de aplicaciones
y acceso a la informacion
almacenada en los
dispositivos informaticos.

Desbloqueo por patron
Huella digital
Reconocimiento facial
Contrasenas alfanuméricas

2023
Francisco
VILEA



.Como protejo mis dispositivos con MEXICO
acceso a internet?

Doble Factor de
Autenticacion

Antivirus

Ayuda a prevenir la suplantacion
de tu identidad al momento de
ingresar a tus cuentas, perfiles o
al realizar operaciones
financieras.

Ayuda a identificar, bloquear el
ingresoy eliminar
oportunamente archivos
maliciosos que puedan afectar
la informaciéon que
almacenamos o danar el
sistema operativo del
dispositivo

) 2023
—” Francisco
ON VIEA



¢Como crear una contrasena ) MExRICs | G9)CN
segura?

1_LOv3+wick3y

Artista Favorito.

VOY*1kRr3r4+

Actividad que mas te gusta.

W4r10_Bn3DtTl

Autor Favorito.

Wy_Pn3r+@_35_536ur@

Oracion gue mas relacione ...

) 2023
K Francisco
Vi VIEA
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Configuracion de seguridad _ MEXICO

FACEBOOK ® configuracién y Seguridad e Autenticacion en

privacidad inicio de sesion dos pasos

. ) . Seguridad y L
TWITTER @ Més _ Configuracion o050 a Io Sequridad Autenticacion
opciones y privacidad cuenta en dos fases

2 pasos

TIK TOK @ Ajustesy privacidad —» Seguridad —» Verificacion de

en dos pasos

INSTAGRAM et ey, TR Autenticacion

Perfil seguridad pasos

HOTMAIL Configlraciones —»  Editar —» Masopcionesde —» Verificaciéon en dos

GMAIL @ Panelde Seguridad —» Acceso a . Verificacion en

navegacion Google dos pasos

T\
. Privacidad y Verificacion en 7 ‘
TELEGRAM @ Ajustes —» seguridad —> Slos pEEEs o ;' 2()23V
7+ Francisco

VIEA



Al utilizar las redes sociales,

considera

Terminos y
Condiciones
de uso

-0

Incluye el tratamiento
de la informaciony el
contenido que
generen los usuarios
para distintos fines e
incluso compartirlos
con terceros, bajo la
proteccion de los
datos personales.

Configuracion
de la
Privacidad

a’@

Interacciones

fotosy videos) y
usuarios pueden
interactuar (publico,
solo para amistades,
sélo un grupo o
privado).

Seleccién de | w] l_‘
contenidos (textos, l ﬁ

Al acceder a una
publicacion, debemos
conocer como las
interacciones
impactan en nuestro
perfil:

* Interacturar

OO0s2Wu @
« Comentar
« Compartir

GOBIERNO DE

MEXICO

Herramientas
de apoyo

Sesiones autdmaticas
Ubicacion de la Publicacion
Etiguetado de usuarios y
lugares
Datos del sistema operativo
o dispositivo de origen de la
fotografia o video.

) 2023
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Protege tus dispositivos moviles . MEXICO

- Respalda de manera periddica la
Informacidon que almacenas en
tus equipos informaticos.

- Evita guardar iInformacion
sensible en el teléfono y si es
necesario, utilizar la funcidén para
encriptar o cifrar la informacion.

- Verifica qué aplicaciones estan
Instaladas en el celular:
desinstalar las aplicaciones que
NO se usen, porque pueden ser
una fuente de vulnerabilidad.

) 2023
” Francisco
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¢.Como preservar la evidencia . mexico | ®)CN
digital y presentar tu denuncia?

https://www.facebook.com/XXXXXXX

La Guardia Nacional te brinda --a;--;:-- —

orientacion técnica y legal para

presentar tu denuncia ante el |
-E"‘— i

Ministerio PUblico ante un delito 088 | if::;%:acci;%r;:';; !

cibernético.
.I Solicita CAPTURA DE PANTALLA
Ministerio Publico *

Fiscalia General de la Republica o ayuda ala GN

Fiscalias o Procuradurias entidades
federativas

~

® 0
I 'Agentes del'

MINISTERIO 4. Present.a tu 2. C_aptur,a la Correos electronicos, mensajes,
n PUBLICO denuncia evidencia perfiles, conversaciones, ...

3. Guarda
el archivo

2023
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MEXICO

Internet seguro para todas y todos | commwon:

Consulta las recomendaciones de Ciberseguridad vy
siguenos a través de las redes sociales de la Guardia

Nacional:
La ciudadania digital es o9 iPONTE EN GUARDIA! /BEEESGE
Lanzamiento de la >
Jornada de Ciberseguridad 2022 tarea de todas y todos mt::t:i:senganarte! que D
= ﬂ ¥ 9 Anal_lzl §i tus comgntarios o ) Recuerda que 5 egu':o enlldald financiera
o 4(»,\,7 INTERNET (= > publicaciones podrian afectar a alguien. 0 liasg da‘”: tf-" R B n c‘é;’i RODNE
‘ / S E G’ U R O e . - @ Convive y comunicate sin faltar el

« & respeto alos demas. o ibie pmm'onnod ,fpmo le:;rc.

Recuerda que tus acciones en el mundo Descarta realizar depésitos en tiendasde

Unete a las actividades e SiguFf\QS N O virtual pueden tener consecuencias en la o onvemenclacomopag para tramites no
B Ues de Facebook Live /GUARDI IONALMX #InternetSeguroParaTo i ** vida real. formales o no reconocidos.
£
SEGURIDAD ) GN SEGURIDAD (% GN SEGURIDAD | () GN

‘MO® 8 gobmxgusrdianacional

#IinternetSeguroParaTodasYTodos #MexicoContraEICiberFraude

(f) @GUARDIA.NACIONAL.MX
(¥) @GN_MEXICO_

n_mexico G
(8) @gn-mexico. fQ ) 2023

@ /GuardiaNacionaldeMexico “ F@quico



Por su atencidn

MUCHAS GRACIAS

. MEXICO
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